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Compass Security - Ihre Experten für 
Sicherheitsanalysen, Angriffssimulation 
und effektive Reaktion auf Cyber-Notfälle.
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Kompetent
Compass Security beschäftigt 
sich intensiv mit der Bedrohung 
durch Cyberkriminelle und  
den entsprechenden Schutz-
maßnahmen. Gemeinsam mit 
Universitäten und Fachhoch-
schulen entwickeln wir unsere 
Hacking-, Testing- und Abwehr
methoden ständig weiter.

Cyber Security  
Maßgeschneidert

Fokussiert
Cyber Security ist unsere Kern-
kompetenz. Wir fokussieren uns 
auf Sicherheitsaspekte rund um 
die Digitalisierung. 

Etabliert
Mit unserer mehr als 20-jährigen 
Erfahrung sind wir für Sie welt-
weit tätig.

Neutral
Compass Security ist ein 
Unternehmen mit über 80 
Mitarbeitenden.

Unsere Consulting Services 
sind unabhängig von Hersteller, 
Service Porvider und Produkt-
anbieter. 
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Ein Penetrationstest ist ein simulierter 
Cyberangriff, der Schwachstellen 
erkennt und Stärken identifiziert. Aus 
den so gewonnenen Erkenntnissen 
erhalten Sie konkrete Empfehlungen 
zur Verbesserung Ihrer Cyber Security.

So gehen wir vor
Bevor unsere Spezialisten mit den 
eigentlichen Pentests loslegen, model-
lieren wir mögliche Bedrohungen für 
Ihre Firma. Woher kommen potenzielle 
Angreifer? Wo gibt es mögliche 
Schwachpunkte? Gemeinsam mit 
Ihnen entscheiden wir uns für die 
beste Methode – ob wir beispielsweise 
den Blackbox- oder den Whitebox- 
Ansatz wählen. Je nach Ansatz befra-
gen wir Sie zu eingesetzten Produkten 
und Technologien, damit wir möglichst 
zielgerichtet agieren können. Um die 
Kosteneffizienz zu steigern, bietet es 
sich oft auch an, den Pentest mit 
einem Review zu kombinieren.

Sie wissen Bescheid 
Uns ist es ein Anliegen, mit möglichst 
großer Transparenz vorzugehen. Sie 
bzw. die Verantwortlichen in Ihrer 
Firma sind immer auf dem Laufenden 
über unsere Aktionen. So können Sie 
echte Angriffe von unseren Prüfhand-
lungen abgrenzen oder Sofortmaßnah-
men für kritische Befunde einleiten.

Welcher Pentest?
Je nach Wunsch führen wir externe 
und interne Pentests durch oder 
prüfen Ihre Firma mittels Social 
Engineering. Wir berücksichtigen in 
unseren Tests nicht nur die herkömm-
lichen Methoden, sondern setzen 
neuste Techniken ein, indem wir 
aktuelle Forschungsresultate in unsere 
Arbeit einfließen lassen.

Abschlussbericht
Nach Abschluss des Penetrationstests 
präsentieren unsere Spezialisten Ihrem 
Team die Erkenntnisse aus dem Pen- 
test, diskutieren offene Fragen sowie 
das weitere Vorgehen. Die Rappor-
tierung wird selbstverständlich Ihren 
Bedürfnissen angepasst. So unterstüt-
zen wir diverse Formate und Ratings. 
Wir gehen vertieft auf die Resultate ein 
und geben praktische Hinweise zur 
Behebung der Schwachstellen, damit 
Angreifer keine Chance mehr haben.

Penetrationstest
Licht ins Dunkel
Der Pentest von Compass Security liefert Ihnen alle 
wichtigen Informationen zu den Schwachstellen in 
Ihren Systemen, Anwendungen und Prozessen.

mailto:team.csde%40compass-security.com?subject=
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Bei einem Review konzentrieren wir 
uns auf das Sicherheitsdesign, auf 
spezifische Sicherheitskomponenten 
sowie auf die Konfiguration oder den 
Quellcode. Sie bekommen von unse-
ren Analysten eine Zweitmeinung.

Konzept-Analyse
Wir analysieren Ihre Konzepte und 
identifizieren mögliche Schwachstel-
len. Unsere Empfehlungen zur Verbes-
serung der Sicherheit können Sie in die 
Umsetzung einfließen lassen.

Abwehrdispositiv bewerten
Mit vertretbarem Aufwand durchleuch-
ten wir, wie Ihre IT gegen Cybervorfälle 
gewappnet ist. Das Schwergewicht 
liegt auf Prävention, Detektion und 
Reaktion. Z. B. prüfen wir den Fern-
zugriff oder ob die Backups genügend 
geschützt sind. Im Zentrum stehen 
aktuelle Angriffsmuster und die 
entsprechenden Gegenmaßnahmen.  

Manuelle Bewertung des Quellcodes
Unsere Analysten bewerten kritische 
Komponenten oder bestimmte sicher-
heitsrelevante Funktionen des Quell-
codes manuell. Dies erlaubt uns, Ihren 
Code auf logische Fehler zu überprü-
fen, was ein automatisiertes Tool nicht 
zu leisten vermag.

Cloud- und Konfigurationsanalysen
Die Absicherung von Cloud-Infrastruk-
turen (zum Beispiel Microsoft Azure, 
Amazon Web Services und Google 
Cloud Platform), Proxies, Web Appli
cation Firewalls, Spam-Filtern und 
anderer Sicherheitskomponenten ist 
komplex. Standardeinstellungen und 
damit eine unsichere Konfiguration 
sind die Regel. Wir überprüfen des- 
halb Ihre Konfigurationen und unter-
breiten Ihren IT-Fachleuten Vorschläge 
zur Umsetzung von sicheren Best- 
Practices-Regeln.

Härtungsprüfung
Ihre Windows- und Linux-Builds prüfen 
wir auf Schwachstellen und schlagen 
Verbesserungen vor, damit Sie ein 
solides und sicheres Basissystem 
einsetzen können. Besonders ex-
ponierte Systeme wie Active Directo-
ries und mobile Geräte werden eben-
falls genau analysiert.

Security Review
Die akribische Sicherheitsprüfung
Vom Sicherheitskonzept bis zum Quellcode prüfen  
unsere Analysten Ihre IT-Sicherheit, identifizieren  
kritische Aspekte und geben Handlungsempfehlungen.

mailto:team.csde%40compass-security.com?subject=
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»Seit dem  
Red Teaming ist 
mir klar, was in  
einer Krise zu  

tun ist.« 

Red Teaming beschreibt die vollständi-
ge, mehrstufige Simulation eines 
Angriffs auf Ihr Unternehmen. Das  
Red Team trainiert die Reaktion des 
Blue Teams Ihrer Firma auf reale 
Angriffe. Außerdem werden dessen 
Fähigkeiten beurteilt. Red Team  
Assessments finden oft über längere 
Zeit statt, um ein verdecktes Vorgehen 
zu ermöglichen.

Fähigkeit zur Verteidigung messen
Das Red Team misst die Effektivität des 
gesamten Unternehmens (Menschen, 
Technologie, Prozesse und physische 
Elemente) bei der Verteidigung der 
IT-Infrastruktur. Ein Red Team Assess-
ment beantwortet die Frage, ob das 
Zusammenspiel zwischen Cybersicher-
heitsmaßnahmen, Krisenkonzept, 
Erkennungsmechanismen, Prozessen 
und Überwachung reibungslos funk-
tioniert.

Black-Box-Ansatz
Um einen solchen Angriff zu simulie-
ren, erhält das Red Team nur minimale 
Informationen über das Ziel und muss 
sich von außen bis in das Herz der 
Infrastruktur Ihres Unternehmens 
vorarbeiten.

Mission Possible
Um das Blue Team und die Abwehr-
kräfte Ihres Unternehmens herauszu-
fordern, basiert die Arbeit des Red 
Teams auf Missionen, die speziell auf 
Ihr Unternehmen zugeschnitten sind. 
Sie als Auftraggeber entscheiden, 
welche Ziele – z. B. Unternehmens-
daten oder Betriebsprozesse – ange
griffen werden sollen. 

Ziel: Abwehr verbessern
Am Schluss des Projekts werden 
Debriefing-Workshops durchgeführt. 
Diese Workshops dienen dazu, dem 
Blue Team detaillierte Informationen 
über die durchgeführten Angriffe zur 
Verfügung zu stellen und potenzielle 
blinde Flecken zu identifizieren. 
Letztlich verbessert Red Teaming die 
gesamte Sicherheitslage und Wider-
standsfähigkeit Ihres Unternehmens 
nachhaltig.

Red Teaming
Testen Sie Ihr Security-Team
Prüfen Sie, wie gut Ihr Security-Team auf eine Attacke 
vorbereitet ist und ob Ihre Prozesse im Notfall einwandfrei 
funktionieren.

mailto:team.csde%40compass-security.com?subject=
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Die Hunter Com-
munity ist ständig 

auf Draht, um  
neue Systeme zu 

identifizieren und 
Schwachstellen

zu finden.

Passionierte Sicherheitsforscher aus 
aller Welt suchen im Rahmen von Bug 
Bounty in Programmen nach Schwach-
stellen und helfen so, die IT-Sicherheit 
von Unternehmen zu stärken. Wer eine 
Lücke findet, wird belohnt. Je gravie-
render die gefundene Lücke ist, desto 
höher ist diese Summe.

Zusätzliche Sicherheit
Die Vorteile dieser Lösung sind  
bestechend: Die Arbeit der Bug Hunter 
ergänzt die regulären Penetrations-
tests und dedizierten Prüfungen. Sie 
schafft bei den Mitarbeitenden das 
Bewusstsein, dass ein Angriff jederzeit 
erfolgen kann. Die Hunter Community 
ist rund um die Uhr auf Draht, um  
neue Systeme zu identifizieren und 
allfällige Schwachstellen zu finden.

Überprüfung auf Relevanz
Für die meisten Unternehmungen ist 
die Organisation eines Bug-Bounty-

Programms sehr aufwendig. Der 
Managed Bug Bounty Service von 
Compass Security bietet eine umfas-
sende Dienstleistung inklusive der 
Betreuung der Community, der 
Definition und Ausschreibung der 
Richtlinien und Regeln sowie beim 

Festlegen der zu zahlenden Bounties. 
Compass Security prüft sämtliche 
eingereichten Bugs und Schwachstel-
len auf ihre Relevanz. Konkrete Hand-
lungsempfehlungen runden das 
Angebot ab.

Hohe Transparenz
Das Modell ist maximal transparent 
und ohne finanzielles Risiko für die 
Kunden: Bezahlt wird nur für von 
Compass Security verifizierte Sicher-
heitslücken. Compass Security  
übernimmt dabei das Risiko und die 
Aufwände für Falschmeldungen. 
Es ist unser Anspruch, einzig echte 
Bugs weiterzureichen.

Die Bounty-Summe wird im Voraus 
festgelegt und der Community 
transparent kommuniziert. So haben 
Sie die Kosten im Griff und jede 
aufgedeckte Sicherheitslücke erhöht 
die IT-Security und ist Ihr Geld wert. 

Bug Bounty
Managed Service
Der Managed Bug Bounty Service rundet das Sicherheitsdispositiv von Unter-
nehmen ideal ab: Als Ergänzung zu geplanten Tests wirft die Bug Hunter Com-
munity ein wachsames Auge auf Ihre Systeme, Anwendungen oder Software.

mailto:team.csde%40compass-security.com?subject=
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Die Spezialisten  
der Compass 

Security reagieren 
bei  Alarmmeldun-
gen schnellstmög-
lich, um drohende  

Schäden zu  
verhindern.

Kommt es zu einer Attacke auf Ihre 
IT-Infrastruktur, sind die ersten 
Sekunden oder Minuten entscheidend: 
Schafft es das Abwehrdispositiv, die 
Angreifer einzuhegen, bevor sie sich  
im ganzen System ausbreiten können? 
Herkömmliche Antivirenlösungen  
sind dazu oft nicht in der Lage, da  
sie den neusten Angriffstaktiken 
hinterherhinken.

Erkennung in Echtzeit
Managed Detection and Response 
(MDR) hat einen völlig anderen Ansatz: 
Mithilfe der cloudbasierten XDR-
Technologie von Microsoft werden 
verdächtige Aktivitäten in Echtzeit 
erkannt. Der MDR-Service von 
Compass Security ermöglicht die 
permanente Überwachung sämtlicher 
Geräte wie Laptops, Desktop-PCs, 
Smartphones und Tablets, der integ-
rierten Cloud-Umgebung sowie von 
Netzwerken. Verdächtige Interaktionen 

von Benutzern oder Auffälligkeiten  
im System erkennt XDR sofort und löst 
einen entsprechenden Alarm aus.

Sofortmaßnahmen
Eine entschlossene und schnelle 
Reaktion ist zentral, um die Ausbrei-

tung des potenziellen Schädlings auf 
weitere Geräte oder Systeme zu 
verhindern. Hier kommen die Spezia-
listen der Compass Security ins Spiel: 
Sie ergreifen Sofortmaßnahmen, um 
den Schaden bestmöglich zu begren-
zen. Das Team steht Ihnen rund um die 
Uhr zur Verfügung, um auf geschäfts-
kritische Ereignisse zu reagieren.

Erhöhung der Sicherheit
Neben den Sofortmaßnahmen ana-
lysieren unsere Spezialisten die 
Vorfälle gründlich und klären deren 
Ursachen ab. Daraus resultieren 
konkrete Empfehlungen für zusätzliche   
Maßnahmen, welche die Gesamt-
sicherheit erhöhen. 

Der MDR-Service ist besonders für 
Kunden, die bereits auf Microsoft-
Dienste wie M365 setzen, äußerst 
rasch und ohne großen Aufwand 
integrierbar.

MDR
Managed Detection and Response
Geschwindigkeit ist bei einem IT-Sicherheitsvorfall oft von 
entscheidender Bedeutung. Der MDR-Service von Compass 
Security macht den Unterschied im Fall einer Attacke.

mailto:team.csde%40compass-security.com?subject=
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COMPASSCOMPASS COMPASS

Detection & Analysis Lessons LearnedPreparation Incident Containment,
Eradication & Recovery

24/7 Hilfe im Notfall
Digital Forensics and  
Incident Response
Bei einem Cyberangriff steht Ihnen unser 
Security-Team rund um die Uhr innert Minuten 
zur Verfügung. Es ist ein beruhigendes Gefühl, 
im Notfall Experten zur Hand zu haben.

mailto:team.csde%40compass-security.com?subject=
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Das Kurs-Portfolio
Web Application Security Basic  
Sie können die Schwachstellen gemäß OWASP Top 10 
identifizieren und verstehen deren Auswirkungen.

Web Application Security Advanced  
Sie können selbstständig die Sicherheit moderner  
Webapplikationen beurteilen. 

Secure Mobile Apps  
Sie erkennen die wichtigsten Sicherheitsprobleme 
für Mobile Apps und können geeignete Gegenmaß-
nahmen treffen.

Internal Network and System Security  
Sie wenden aktuelle Angriffswerkzeuge an und 
kennen effektive Methoden, um Ihr Netzwerk zu 
schützen.

Social Engineering 
Sie praktizieren die vielseitigen Methoden, Tools und 
Tricks dieser häufig genutzten Angriffstaktik.

Internet of Things  
Sie verfügen über das notwendige Rüstzeug, um 
IoT-Devices sicher zu konzipieren, zu evaluieren und 
zu betreiben.

Incident Response und Forensik  
Sie verbessern Ihr Verständnis und Ihre Fertigkeiten 
zur Aufklärung von Vorfällen und Cyberangriffen. 

Trainings
Gewinnen Sie Sicherheit
Cyber Security ist extrem dynamisch. Mit den Trainings von Compass 
Security bleiben Ihre Mitarbeitenden am Ball und die Sicherheitskultur 
in Ihrem Unternehmen bekommt einen höheren Stellenwert.

Sicherheitstrainings sind elementare Bestandteile 
in der Weiterbildung Ihres IT-Personals. Unsere 
Kurse vermitteln nicht nur wichtige theoretische 
Inhalte, wir legen auch sehr großen Wert auf 
die praktische Arbeit. In unserem Hacking-Lab 
bieten wir Ihnen dafür eine sichere und vielseitige 
Laborumgebung. 

Ihre Vorteile:
	 Know-how zu aktuellen Themen, Techno- 

logien und Methoden
	 Fokus auf Angriff und Verteidigung
	 Theorie mit hohem Praxisbezug
	 Zahlreiche praktische Laborübungen
	 Individuell anpassbarer Themenkatalog
	 Auf Funktionen abgestimmte Lerninhalte
	 Variable Dauer: 2 bis 5 Tage
	 Unterricht durch ausgewiesene Experten
	 Von anerkannten Bildungsinstituten ein

gesetzte Plattform.

mailto:team.csde%40compass-security.com?subject=
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CREST (Council of Registered Security 
Testers) ist eine internationale Organi-
sation der Cybersicherheits-Branche. 
Das Herzstück der CREST-Mitglied-
schaft ist die Akkreditierung, sie legt 
professionelle Standards für Methoden 
und Prozesse fest. Seit Juni 2023 sind 
wir für unseren Penetration-Test-
Service CREST-zertifiziert. Für Sie 
bedeutet dies:

Qualitätsgarantie
Unser hohes Qualitätsbewusstsein bei 
der Einhaltung von Richtlinien, be-
währten Verfahren und geeigneten 
Managementprozessen ist bestätigt.

Nachgewiesene Kompetenz
Kundenerwartungen und allgemeine 
Normen erweitern sich ständig. Dank 
unserer großen Erfahrung, den spezi-
fischen Kompetenzen und den ange-
wandten Methoden passen wir uns 
den Anforderungen stetig an.

Bestätigtes Leistungsversprechen
Beim Kauf einer Dienstleistung lassen 
Sie sich ein Stück weit auf Unbekann-
tes ein. Die CREST-Zertifizierung gilt als 
starkes Indiz für das Vertrauen in unser 
Können.

Bei Notfalleinsätzen treffen unsere 
Incident Responder auf eine Vielzahl 
von Technologien und auf unter-
schiedlichste Angriffstechniken.

Um unsere Kunden qualifiziert unter-
stützen zu können, ist deshalb aktuel-
les Know-How gefragt. Dank stetiger 
Weiterbildung, eigenem Research und 
unserer Erfahrung aus den Kunden-
projekten bleiben wir wissenstech-
nisch am Ball.

Improving Security Together
Seit 2023 sind wir offiziell Mitglied bei 
«FIRST - Forum of Incident Response 
and Security Teams».  Die Organisation 
bringt die Blue-Teams aus der ganzen 
Welt zusammen und fördert den 
Austausch in der Forensik- und In-
cident-Response-Community.

Die FIRST-Mitgliedschaft erlaubt uns 
den Zugang zu einem großen Erfah-
rungsschatz. Wir können spezifische 
Themen besser vertiefen und Erkennt-
nisse durch die Meinung anderer 
Experten zusätzlich stützen. Solche 
Kollaborationen versprechen eine 
schnellere und gezieltere Reaktion auf 
Cyber-Notfälle.

Lernen Sie uns kennen
Wir freuen uns auf den persönlichen 
Austausch an einer ausgewählten 
Fachveranstaltung, wie zum Beispiel:  

Nachgewiesene Exzellenz
Drum prüfe wer sich bindet.
Sie haben erstklassigen Service verdient. Wir tun alles, 
um Ihre Erwartungen zu erfüllen. Überzeugen Sie sich von 
unserem Engagement.
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Berlin
Compass Security
Tauentzienstraße 18
DE-10789 Berlin
+49 30 21 00 253-0

Toronto
Compass Security
480 University Avenue,  
Suite 1500
CA-Toronto, ON M5G 1V2
+1 647 696 7030

Basel
Compass Security
Innere Margarethenstr. 5
CH-4051 Basel
+41 58 510 36 00

Bern
Compass Security
Lindenrain 2A
CH-3012 Bern
+41 58 10 36 00

Jona
Compass Security
Werkstrasse 20
CH-8645 Jona
+41 58 510 36 00

Zürich
Compass Security
Josefstrasse 53 
CH-8005 Zürich
+41 58 510 36 00

Ansprechpartner Standorte

Fragen?Kontaktieren  Sie uns!team.csde@compass- security.com
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