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Executive Summary

Dieses Whitepaper zeigt, warum Zugriffssicherheit vor dem Tunnel beginnen muss und warum Cyberresilienz erst mit
belastbarer Wiederherstellungsfahigkeit vollstandig ist. Der Begriff ,,Post Zero Trust® bezeichnet dabei das in diesem

Whitepaper beschriebene sayTEC-Architekturmodell: Es erganzt Zero Trust, ersetzt dessen Grundsatze jedoch nicht.
Die praktische Umsetzung bei sayTEC erfolgt mit sayTRUST UZE — Universal Zero Trust Exchange.
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1. Identitat zuerst 2. Anwendung statt Netzwerk 3. Recovery ist Fahigkeit
Die Sicherheitskette Post Zero Trust vermeidet Backup allein genligt nicht;
beginnt nicht am Gateway, unnétige allgemeine entscheidend ist die
sondern beim Menschen Netzwerkbeziehungen und stellt  zuverlassige
vor dem Rechner. nur autorisierte Anwendungs- Wiederherstellung
oder produktiver Umgebungen.
Kommunikationsbeziehungen
bereit.

Sicherheit beginnt mit der Identitat — vor dem Rechner. Sie
LEITGEDANKE entscheidet vor dem Tunnel. Cyberresilienz endet erst mit gesicherter
Wiederherstellungsfahigkeit.

Post Zero Trust und Cyberresilienz

1. Sicherheit beginnt mit der Identitat

Warum moderne Sicherheitsarchitekturen vor dem Rechner des Nutzers beginnen miissen -
und erst mit der Wiederherstellungsfahigkeit enden.

Das klassische Sicherheitsmodell hat seine ursprungliche Grundlage verloren: die Vorstellung
eines vertrauenswiurdigen internen Netzes und einer unsicheren AuBenwelt.

Bevor wir darUber sprechen, auf welche Ressource ein Benutzer zugreifen darf, mussen wir
grundsatzliche Fragen beantworten:

m Wer sitzt iberhaupt vor dem Rechner?

Solange die Identitat des Menschen nicht eindeutig festgestellt wurde, sollte weder eine
geschutzte Anwendung noch eine sicherheitsrelevante Kommunikationsumgebung oder ein
Zugriffspfad in Richtung der Unternehmensinfrastruktur entstehen kénnen.

Sicherheit beginnt deshalb nicht erst am Gateway. Sie beginnt auch nicht erst vor dem Tunnel.

KERNPUNKT Sicherheit beginnt mit der Identitat - vor dem Rechner des Nutzers.

Erst danach stellt sich die nachste Frage:

Warum sollte ein eindeutig identifizierter Benutzer iibberhaupt einen
technischen Netzwerkzugang erhalten, wenn er fur seine Aufgabe
lediglich eine bestimmte Anwendung benétigt?
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Hier beginnt Post Zero Trust.
Und schlieBlich folgt die dritte Ebene:
Wie bleibt eine Organisation handlungsfahig, wenn trotz aller

SchutzmaBnahmen Hardware, Infrastruktur, Daten oder sogar ganze
Standorte ausfallen?

Damit fuhrt der Weg von der Identitat uber Post Zero Trust unmittelbar zur Cyberresilienz.

2. Die Sicherheitskette beginnt beim Menschen

Viele Sicherheitskonzepte beginnen mit dem Endgerat.

Doch auch ein abgesichertes Endgerat beantwortet zunachst nicht die wichtigste Frage:
Sitzt tatsachlich der berechtigte Mensch davor?

Aus unserer Sicht muss deshalb eine klare Reihenfolge gelten:

Zuerst die Identitat. Dann die Sicherheitsumgebung. Dann die Policy. Dann die Anwendung.
Und erst danach die Kommunikation.

Bei der technischen Umsetzung mit sayTRUST UZE - Universal Zero Trust Exchange — beginnt
dieser Prozess auf der Client-Seite. Je nach Einsatzbereich kommt ein personlicher
hardwarebasierter oder ein gerategebundener softwarebasierter UZE-Client zum Einsatz.

Besonders geschutzte Hardware-Clients verfligen Gber einen mikroprozessorbasierten und AES-
verschlusselten Bereich und sind eindeutig ihrem vorgesehenen Besitzer zugeordnet. Der UZE-
Software-Client wird fest an ein definiertes Gerat gebunden. Solange Identitat, Client, Zertifikat
und Berechtigung nicht erfolgreich gepruft wurden, bleibt die geschutzte UZE-Client-Umgebung
deaktiviert.

Der Besitz eines Hardware-Clients oder die bloBe Verfiigbarkeit einer Software-Client-
Installation genligt damit nicht.

Gerat ein Hardware-Client in fremde Hande oder wird eine Software-Client-Installation kopiert,
entsteht ohne die vorgesehenen Identitats-, Zertifikats-, Gerate- und Berechtigungsprufungen
weder ein Zugang zu geschutzten Anwendungen noch zur Infrastruktur.

Erst nach erfolgreicher Identitats-, Client- und Berechtigungsprifung
KERNPUNKT wird der UZE-Client aktiviert. Erst dann steht die geschiitzte
Sicherheitsumgebung zur Verfigung.

Damit beginnt die eigentliche Sicherheitsentscheidung nicht am Client-Rechner, nichtim
Rechenzentrum und nicht am Netzwerkzugang. Sie beginnt beim Menschen.

3. Vom geschutzten UZE-Client in eine temporare Laufzeitumgebung

Nach erfolgreicher Identitats- und Client-Priufung wird die geschutzte UZE-Client-Umgebung
aktiviert. Bei der hardwarebasierten Variante erfolgt dies aus dem AES-geschUlitzten Bereich des
personlichen Client-Devices; die Softwarevariante wird aus der gerategebundenen
Sicherheitsumgebung gestartet.
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Der UZE-Client arbeitet nicht einfach innerhalb einer gewohnlichen lokalen
Ausfihrungsumgebung weiter.

Stattdessen wird ein definierter Bereich des Arbeitsspeichers verschlisselt und als temporarer
Laufzeitkontext genutzt. Dort werden die fur die Sitzung bendtigten sicherheitsrelevanten
Informationen sitzungsbezogen verarbeitet.

Dazu kdnnen beispielsweise gehoren:

e Sitzungsparameter

e Policy-Informationen

e kryptografische Informationen

e Kommunikationsparameter

e temporar benotigte Routinginformationen

Diese Informationen mussen damit nicht dauerhaft auf dem lokalen System abgelegt werden.

Erstinnerhalb dieses geschutzten Kontextes beginnen die Policy-Prufungen, die
Sicherheitszustandsprufungen des Endgerats (Posture Checks) und die
Kommunikationspriafungen.

Die Reihenfolge lautet deshalb:

Identitat > UZE-Client > geschiitzter RAM-Bereich > Policy- und
Posture-Prifung > UZE-Server > autorisierte Kommunikation.

KERNPUNKT
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Sicherheitskette: vor dem Tunnel beginnt die Entscheidung

Identitat UZE-Client Laufzeit Policy Anwendung UZE-Server
Wer sitzt vor dem Geschutzte Temporarer Posture & Prufung Nur autorisierte Autorisierte
Rechner? Umgebung RAM -Kontext der Kommunikation Beziehung Beziehung

Abb. 1: Die technische Reihenfolge der Schutzkette.

Nicht umgekehrt.

4. Sicherheit muss vor dem Tunnel beginnen

Erst jetzt erreichen wir die nachste Sicherheitsstufe.

Auch nach erfolgreicher Identifikation darf nicht automatisch eine Kommunikationsverbindung
aufgebaut werden.

Zunachst muss entschieden werden, ob die gewlinschte Kommunikation Uberhaupt zulassig ist.

Dafur gilt ein einfaches Prinzip:

KERNPUNKT Erst Policy » dann Kommunikation.

Noch bevor ein geschutzter Kommunikationsweg entsteht, kdnnen unter anderem folgende
Fragen gepruft werden:

e Welche Identitat liegt vor?

e Welcher Benutzer ist dem UZE-Client zugeordnet und welche Client-Variante wird
verwendet?

e Welches Gerat wird verwendet?

e Welche Anwendung soll kommunizieren?

e Welche Policy gilt fur diese Anwendung?

e Welches konkrete Ziel darf erreicht werden?

e Welche parallelen Kommunikationswege sind wahrend der Sitzung zulassig?

e Sind samtliche flur diese Sitzung definierten Voraussetzungen erfullt?

Erst wenn die Sicherheitsentscheidung positiv ausfallt, darf der notwendige Kommunikationsweg
entstehen.

Der Tunnelist damit nicht der Beginn der Sicherheitsentscheidung.

Der Tunnel ist das Ergebnis einer bereits zuvor getroffenen
Sicherheitsentscheidung.

KERNPUNKT

Sicherheit muss deshalb vor dem Tunnel beginnen. Aber sie beginnt noch friiher:
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KERNPUNKT mit der eindeutigen Identitat des Menschen vor dem Rechner.

5. Zero Trust war ein Meilenstein - aber kein Endpunkt

Das Grundprinzip von Zero Trust bleibt unverandert richtig:

KERNPUNKT Kein implizites Vertrauen allein aufgrund der Netzwerkposition.

NIST SP 800-207 beschreibt Zero Trust als Architekturansatz ohne implizites Vertrauen aufgrund
der physischen oder logischen Netzwerkposition beziehungsweise des Eigentums an einem
Endgerat.

Post Zero Trust widerspricht diesem Prinzip nicht.

Im Gegenteil: Identitat, Autorisierung und kontinuierliche Sicherheitsentscheidungen bleiben
wesentliche Grundlagen.

Post Zero Trust stellt jedoch zuséatzliche Architekturfragen.

Zero Trust fragt:

Wer darf unter welchen Bedingungen auf welche Ressource
zugreifen?

Post Zero Trust erganzt:

Was muss fiir diesen Benutzer liberhaupt sichtbar, adressierbar oder
erreichbar sein?

Und noch grundlegender:

Muss fiir die gewiinschte Aufgabe liberhaupt eine allgemeine
Netzwerkbeziehung entstehen?

6. VPN verbindet. Zero Trust kontrolliert. Post Zero Trust isoliert.

Der Unterschied liegt nichtin mehr Technik, sondern in der Architektur der Beziehung.

VPN Zero Trust Post Zero Trust
Verbindet Kontrolliert Isoliert
Geschutzter Weg ins Ressourcenzugriff nach Nur die autorisierte
Netzwerk Identitat, Gerat und Kontext Anwendungs- oder

Kommunikationsbeziehung
Netzwerkbeziehung entsteht Granulare Prufung statt implizitem Kein allgemeiner Netzwerkzugang
Vertrauen

\ J J \ J

Abb. 2: Drei Architekturprinzipien im Vergleich.

Die Unterschiede lassen sich vereinfacht auf drei Architekturprinzipien reduzieren.
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VPN: Der geschutzte Weg ins Netzwerk

Ein VPN stellt eine verschlusselte Verbindung zwischen einem Endgerat und einer entfernten
Infrastruktur her.

Diese Verbindung kann stark verschlusselt und mit mehrstufigen Authentifizierungsverfahren
abgesichert sein.

Dennoch entsteht grundsatzlich eine Netzwerkbeziehung.

Damit muss anschlieBend geregelt werden, welche Systeme, Segmente und Dienste Uber diese
Verbindung erreichbar sein durfen.

Zero Trust und ZTNA: Der kontrollierte Zugriff

Zero-Trust-Architekturen verandern dieses Modell wesentlich.

Identitat, Gerat, Kontext und Richtlinien bestimmen granular, auf welche Ressource zugegriffen
werden darf. ZTNA kann dieses Prinzip fur Anwendungszugriffe technisch umsetzen.

Die implizite Vertrauensstellung eines internen Netzwerks wird damit aufgehoben.

Je nach konkreter Implementierung kann jedoch weiterhin ein technischer Kommunikationspfad
zwischen Client und Zielressource bestehen.

Post Zero Trust: Die Anwendung statt des Netzwerks

Post Zero Trust geht deshalb einen weiteren Schritt.

Der Benutzer erhalt keinen allgemeinen Netzwerkzugang.

Stattdessen entsteht ausschlieBlich die fur ihn autorisierte Anwendungs- oder
Kommunikationsbeziehung.

Die dahinterliegende Infrastruktur bleibt gegenuber dem Client moglichst:

e unsichtbar

e nichtadressierbar

e nichtroutbar

e nichtdirekterreichbar

Der Benutzer erhalt damit keinen allgemeinen Netzwerkzugang. Aus seiner Perspektive arbeitet
er ausschlieBlich mit der fur ihn freigegebenen Anwendung.

KERNPUNKT Das ist ein fundamentaler Architekturunterschied.

7. Nicht weniger Netzwerkzugang - sondern keinen allgemeinen
Netzwerkzugang

Viele Sicherheitsarchitekturen verfolgen dasselbe Grundprinzip: Ein vorhandener

Kommunikationsweg wird mit immer weiteren Schutzmechanismen abgesichert.

Authentifizierung, Segmentierung, Firewalls, Endpoint Protection, Network Access Control, PAM,
Monitoring, SIEM und weitere Systeme konnen dabei wichtige Aufgaben erflllen.

Doch Post Zero Trust stellt zundchst eine andere Frage:
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m Brauchen wir diesen Kommunikationsweg tiberhaupt?

Was fur die konkrete Aufgabe eines Benutzers nicht benotigt wird, sollte nicht nur blockiert,
Uberwacht oder segmentiert werden.

Es sollte moglichst gar nicht erst Bestandteil seiner Kommunikationsarchitektur sein.
Damit wird Angriffsflache nicht erst durch eine zusatzliche Sicherheitsschicht reduziert.

Sie wird bereits durch das Architekturdesign vermieden oder
substanziell reduziert.

KERNPUNKT

8. Auch das Endgerat gehort zum Sicherheitsmodell
Der Arbeitsplatzrechner ist einer der kritischsten Punkte einer Remote-Access-Architektur —und
auch innerhalb des unternehmensinternen Netzwerks ein besonders sensibler Bestandteil.

Er befindet sich unmittelbar in der Hand des Anwenders und haufig auBerhalb der vollstandig
kontrollierten Rechenzentrumsumgebung.

Deshalb darf moderne Zugriffssicherheit nicht am Gateway enden.

Wahrend einer sicherheitskritischen Sitzung muss auch betrachtet werden, welche parallelen
Kommunikationsmoglichkeiten auf dem verwendeten Client bestehen.

Abhangig von der jeweiligen Policy kdnnen beispielsweise nicht bendotigte:

e Browser

e Remote-Control-Anwendungen

e alternative Datenubertragungswege

e Bildschirmfreigaben

e sonstige parallele Kommunikationskanale

far die Dauer der Sitzung kontrolliert oder eingeschrankt werden.
Das Zielist nicht, den Arbeitsplatzrechner des Benutzers permanent zu GUberwachen.

Das Ziel ist vielmehr, fur die Dauer einer definierten sicherheitskritischen Sitzung eine
kontrollierte Kommunikationsumgebung herzustellen.

Damit wird auch der Client selbst zum Bestandteil der Sicherheitsarchitektur.

9. Zero Footprint: Sicherheit darf keine unnotigen Spuren
hinterlassen

Eine sichere Kommunikationsarchitektur sollte auf dem verwendeten Endgerat moglichst keine

dauerhaft verwertbaren Informationen erzeugen.

Hier setzt das Zero-Footprint-Prinzip an.

Sicherheitsrelevante Sitzungsinformationen werden nur flr die Dauer der jeweiligen
Kommunikation bendtigt.
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Durch die Kombination aus einem geschutzten UZE-Client und einer temporaren geschutzten
Arbeitsspeicherumgebung kdnnen beispielsweise Sitzungs-, Routing- und kryptografische
Informationen verarbeitet werden, ohne sie dauerhaft auf dem lokalen System abzulegen.

Nach Beendigung der Sitzung verliert dieser temporare Kontext seine Funktion.
Das Ziel lautet:
Nach einer geschiitzten Sitzung sollen auf dem verwendeten Rechner

KERNPUNKT moglichst keine verwertbaren Informationen uiber die geschiitzte
Kommunikationsbeziehung zuriickbleiben.

Zero Footprint ist damit kein Komfortmerkmal. Es ist ein Sicherheitsprinzip.

10. Kryptografie ist notwendig — aber noch keine Architektur

Moderne Sicherheitsarchitekturen benoétigen selbstverstandlich leistungsfahige kryptografische
und identitatsbasierte Verfahren.

Dazu kénnen beispielsweise gehoren:

e private PKI

e Multi-Faktor-Authentifizierung
e OTP

e SSO

e Geratebindung

e digitale Zertifikate

e AES-Verschlusselung

e Perfect Forward Secrecy

e rollen- und policybasierte Autorisierung
e kontrollierte privilegierte Zugriffe

Doch keine dieser Technologien allein bildet Post Zero Trust.

MFA ist nicht Post Zero Trust. PKl ist nicht Post Zero Trust. PFS ist nicht Post Zero Trust. Auch die
Isolation einer Anwendung allein reicht nicht aus.

Entscheidend ist das Zusammenspiel aus:
Identitéat, geschitzter Ausfihrungsumgebung, Policy, Kryptografie,

KERNPUNKT Client-Kontrolle, Anwendungsisolation, Zero Footprint und der
konsequenten Vermeidung unnétiger Netzwerkbeziehungen.

Post Zero Trust ist deshalb kein einzelnes Feature.

KERNPUNKT Es ist ein Architekturmodell.
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11. Sicherer Zugriff allein ist noch keine Cyberresilienz

Verhindern Aufrechterhalten Schiitzen Wiederherstellen
Unberechtigten Zugriff Betrieb bei Ausfallen Daten vor Manipulation Betrieb schnell definiert
verhindern fortflhren und Verlust schitzen wiederherstellen

Abb. 3: Cyberresilienz verbindet Schutz, Verflgbarkeit, Datensicherheit und Wiederanlauf.

Bis hierhin betrachten wir vor allem die Sicherheit von Identitat und Zugriff.
Doch selbst die bestmogliche Zugriffskontrolle beantwortet noch nicht eine weitere

entscheidende Frage:

Was geschieht, wenn die zugrunde liegende Infrastruktur ausfallt oder
ein Katastrophenfall eintritt?

Cyberresilienz bedeutet deshalb mehr, als Angriffe zu verhindern.

Eine resiliente IT muss ihre wesentlichen Funktionen auch unter Stérungen aufrechterhalten
beziehungsweise innerhalb einer definierten Zeit zuverlassig wiederherstellen kdnnen.

Daraus ergeben sich vier zentrale Fragestellungen:

Wie verhindern wir unberechtigten Zugriff?

Wie halten wir Anwendungen und Infrastruktur auch bei
technischen Ausfallen verfligbar?

Wie schiitzen wir Daten vor Manipulation, Verlust und Zerstérung?

Wie stellen wir den Betrieb nach einem Katastrophenfall
zuverlassig und schnell wieder her?

Eine Sicherheitsarchitektur, die nur die erste Frage beantwortet, bleibt unvollstandig.
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12. Der ,,Tresor im Tresor*“: mehrere Ebenen einer gemeinsamen
Sicherheitsarchitektur

Tresor-im-Tresor-Modell

Drei Ebenen derselben Cyberresilienzstrategie

AuRerer Tresor
Identitat & Zugriff

. Mittlerer Tresor
Betrieb Resiliente Betriebsplattform
bleibt moglich J

Innerer Tresor
Daten & Wiederherstellung

Abb. 4: Tresor-im-Tresor-Modell.

Drei Ebenen derselben Cyberresilienzstrategie

Eine cyberresiliente Infrastruktur lasst sich als mehrere ineinandergreifende Schutzbereiche
betrachten.

Der auBere Tresor: Identitat und Zugriff

Die erste Ebene verhindert, dass uberhaupt unkontrollierte Kommunikationsbeziehungen
entstehen.

Ein eindeutig identifizierter Benutzer, eine geschutzte Sicherheitsumgebung und eine definierte
Policy bilden die Grundlage dafur, dass eine Anwendung Uberhaupt kommunizieren darf.

Post Zero Trust sorgt anschlieBend dafur, dass Benutzer, Administratoren, externe Dienstleister
oder Standorte nicht pauschal in interne Netze eingebunden werden.

Identitat, Gerat, Anwendung und Policy entscheiden dartber, welche Kommunikation entstehen
darf.

Der mittlere Tresor: die resiliente Betriebsplattform
Unterhalb der Zugriffsebene befindet sich die eigentliche Betriebsplattform.

Compute, Virtualisierung, Storage, Netzwerkdienste, VDI und weitere Infrastrukturservices
mussen so aufgebaut sein, dass das Gesamtsystem innerhalb der definierten Ausfalltoleranz
auch beim Ausfall einzelner Hardwarekomponenten oder vollstdndiger Nodes weiterarbeitet.

Der Ausfall eines Datentragers, einer Netzwerkschnittstelle oder eines vollstdndigen Nodes darf
innerhalb der vorgesehenen Redundanz- und Quorumkonfiguration nicht automatisch den
Ausfall des bereitgestellten Dienstes nach sich ziehen.

Redundanz allein genuigt dafiir nicht.

Die unterschiedlichen Infrastrukturkomponenten mussen so zusammenspielen, dass Ausfalle
automatisch abgefangen und verbleibende Ressourcen weiterhin genutzt werden kdnnen.
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Resilienz muss Bestandteil der Betriebsplattform selbst sein — nicht erst
Bestandteil eines Notfallplans.

KERNPUNKT

Der innere Tresor: Daten und Wiederherstellung

Auch eine hochverfugbare Infrastruktur kann einen Zustand erreichen, in dem Daten beschadigt,
verschlusselt oder geloscht werden oder eine gesamte Betriebsumgebung nicht mehr nutzbar ist.

Deshalb bildet die Wiederherstellungsfahigkeit eine weitere eigenstandige Schutzebene.

Backup, Restore, Auslagerung, Medienbruch, Live-Synchronisation (Live Sync) und Disaster
Recovery missen Bestandteil einer ganzheitlichen Resilienzstrategie sein.

Der entscheidende Punkt lautet:

Zugriffsschutz, Betriebsfahigkeit und Wiederherstellung diirfen nicht als
drei voneinander unabhangige Projekte betrachtet werden.

KERNPUNKT

Sie sind unterschiedliche Ebenen derselben Cyberresilienzstrategie.

13. Backup ist eine Technologie — Recovery ist eine Fahigkeit

Viele Unternehmen verfugen Uber leistungsfahige Backup-Systeme.

Doch die entscheidende Frage lautet nicht:

m Haben wir ein Backup?

Sondern:

Wie schnell und zuverlassig konnen wir unseren Geschéaftsbetrieb
wiederherstellen?

Zwischen einem erfolgreich geschriebenen Backup und einer erfolgreich wiederhergestellten
produktiven Umgebung besteht ein erheblicher Unterschied.

Eine belastbare Wiederherstellungsstrategie kann deshalb unter anderem beinhalten:

e getrennte Fehlerdomanen

e kontrollierte Sicherungsketten

e Medienbruch

e Auslagerung

e |Integritatsprufungen

e regelmaBige Restore-Tests

e Live-Synchronisation

e definierte Wiederanlaufprozesse

e geografisch getrennte Betriebsmodelle
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Damit wird aus einer Datensicherung eine tatsachliche Wiederherstellungsfahigkeit. Messbar

wird sie durch verbindliche Recovery Time Objectives (RTO) und Recovery Point Objectives (RPO),

die regelmaBig Uberpruft werden.

Backup ist eine Technologie. Recovery ist eine Fahigkeit.
Cyberresilienz benotigt beides.

14. Resilienz muss getestet werden

Auch Hochverfugbarkeit darf nicht ausschlieBlich auf einem Architekturdiagramm existieren.

Eine belastbare Betriebsplattformm muss zeigen kdnnen, was tatsachlich geschieht, wenn
einzelne Komponenten ausfallen.

Beispielsweise:

e Was passiert beim Ausfall eines Hardwarebestandteils?

e Was geschieht, wenn ein kompletter Node abgeschaltet wird?

e \Was passiert beim Ausfall einer Netzwerkkarte?

e Wiereagiert das System auf eine unterbrochene Netzwerkverbindung?
e Was geschieht beim Ausfall eines Switches?

e Wie verhalt sich die Plattform beim Verlust eines Storage-Bereichs?

e Was passiert bei einem Standortausfall?

e Wie werden beschadigte Datenbestande behandelt?

e Wie schnell kann eine produktive Umgebung wiederhergestellt werden?

Erst regelmaBig wiederholte und dokumentierte Tests unter kontrollierten Bedingungen zeigen,

ob aus einer theoretisch hochverfugbaren Infrastruktur eine tatsachlich resiliente
Betriebsplattform geworden ist.

Gerade fur kritische Infrastrukturen, 6ffentliche Einrichtungen und Unternehmen mit hohen
Verfugbarkeitsanforderungen ist dieser Unterschied entscheidend.

15. Post Zero Trust und Cyberresilienz gehoren zusammen

Damit entsteht eine durchgangige Sicherheitskette.

Identitat schiitzt den Beginn. Nur ein eindeutig identifizierter Benutzer darf Giberhaupt eine
Sicherheitsumgebung aktivieren.

Post Zero Trust reduziert die Angriffsflache des Zugriffs. Nicht das Netzwerk, sondern die
tatsachlich benotigte Anwendung beziehungsweise Kommunikationsbeziehung wird
bereitgestellt.

Eine resiliente Betriebsplattform schiitzt die Betriebsfahigkeit. Innerhalb der definierten
Ausfalltoleranz darf der Ausfall einzelner Hardwarekomponenten oder Nodes den laufenden
Betrieb nicht unterbrechen.
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Backup, Live Sync und Disaster Recovery sichern die Wiederherstellungsfahigkeit. Nach
einem Katastrophenfall muss der Betrieb zuverlassig und moglichst schnell in einen definierten
Zustand zurlckgefuhrt werden konnen.

Diese Ebenen ersetzen sich nicht.
Sie erganzen sich.

Genau darin liegt der Unterschied zwischen einer Ansammlung einzelner Security-Produkte
und einer ganzheitlich gedachten Sicherheitsarchitektur.

16. Weniger Angriffsflache statt immer mehr Schutzschichten

Uber viele Jahre bestand eine typische Antwort auf neue Sicherheitsrisiken darin, zusétzliche
Schutzkomponenten einzufuhren.

Fur eine neue Bedrohung kam eine weitere Technologie hinzu.

Fur diese Technologie mussten anschlieBend Schnittstellen geschaffen, Berechtigungen
eingerichtet, Updates gepflegt, Logs ausgewertet und neue Betriebsprozesse etabliert werden.

Dadurchistinvielen Organisationen ein hochkomplexer Sicherheitsstack entstanden.
Doch Komplexitét ist selbst ein Risiko.

Jede zusatzliche Schnittstelle kann ausfallen. Jede Fehlkonfiguration kann Schutzmechanismen
umgehen. Jede Managementoberflache bendétigt Berechtigungen. Jede technische Abhangigkeit
erschwert Wiederanlauf und Fehlersuche.

Deshalb sollte eine zentrale Frage moderner Sicherheitsarchitekturen nicht mehr nur lauten:

m Welche zusatzliche Security-Komponente benoétigen wir?

Sondern:

Welche Angriffsflaiche und welche technische Komplexitat konnen wir
durch eine bessere Architektur vermeiden oder substanziell reduzieren?

Post Zero Trust setzt genau an diesem Punkt an.

17. Die praktische Umsetzung bei sayTEC

Bei sayTEC beschéftigen wir uns seit vielen Jahren mit der Verbindung von Zugriffsschutz und
resilientem IT-Betrieb.

Mit sayTRUST UZE - Universal Zero Trust Exchange —werden Post-Zero-Trust-Prinzipien fur
kontrollierte Anwendungs- und Kommunikationsbeziehungen umgesetzt.

Die UZE-Architektur verbindet einen zentralen UZE-Server mit hardware- oder softwarebasierten
UZE-Clients. Die Sicherheitskette beginnt mit der Identitat des Benutzers. Erst nach erfolgreicher
Identitats-, Client-, Zertifikats- und Berechtigungsprufung wird die geschutzte UZE-Client-
Umgebung aktiviert.

Darauf aufbauend entstehen der geschutzte Laufzeitkontext sowie die notwendigen Policy- und
Posture-Prufungen. Erst wenn alle Voraussetzungen erfullt sind, vermittelt der UZE-Server
ausschlieBlich die autorisierte Anwendungs- oder Kommunikationsbeziehung.
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Der Benutzer erhalt keinen allgemeinen Netzwerkzugang. Interne Strukturen muissen gegenuber
dem UZE-Client weder sichtbar noch frei adressierbar sein. UZE Plus Ubertragt denselben
Architekturgrundsatz auf dedizierte Maschine-zu-Maschine- und Standort-zu-Standort-
Kommunikation.

Mit sayFUSE HCI wird diese Zugriffsebene um eine resiliente Betriebsplattform erganzt.
Compute, Storage, Virtualisierung und Netzwerkfunktionen kdnnen innerhalb einer skalierbaren
Infrastruktur bereitgestellt werden, deren Architektur bei entsprechender Redundanz-, Quorum-
und Kapazitatsauslegung auf den Weiterbetrieb innerhalb definierter Ausfalltoleranzen
ausgerichtet ist.

sayFUSE Backup erganzt diese Umgebung um Backup-, Recovery-, Auslagerungs- und Disaster-
Recovery-Szenarien.

Das Ziel ist dabei nicht, mdglichst viele Technologien unter einem gemeinsamen Namen
zusammenzufuhren.

Das Ziel ist genau das Gegenteil:

Identitat, Zugriff, Betrieb, Daten und Wiederherstellung von Beginn an als
Teile derselben Sicherheitsarchitektur zu betrachten.

KERNPUNKT

18. Der eigentliche Paradigmenwechsel

Die Entwicklung der IT-Sicherheit lasst sich vereinfacht anhand einiger grundlegender Fragen
beschreiben.

Das klassische Sicherheitsmodell fragte:

m Wie schiitzen wir unser Netzwerk?

Zero Trust fragte:

m Wer darf unter welchen Bedingungen zugreifen?

Post Zero Trust erganzt:

Warum muss fiir diesen Zugriff iiberhaupt eine Netzwerkbeziehung
entstehen?

Doch aus unserer Sicht muss die Sicherheitsarchitektur noch einen Schritt friher beginnen:

Wer sitzt tatsachlich vor dem Rechner —und darf fiir diesen Menschen
tiiberhaupt eine sicherheitsrelevante Umgebung aktiviert werden?

Cyberresilienz erganzt schlieBlich:
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Wie bleibt die Organisation auch bei technischen Ausfallen
handlungsfahig - und wie stellen wir den Betrieb nach einem
Katastrophenfall zuverldssig und schnell wieder her?

19. Fazit: Sicherheit beginnt mit der Identitat

Zero Trust bleibt eine zentrale Grundlage moderner IT-Sicherheit.
Post Zero Trust ersetzt dieses Prinzip nicht.
Es entwickelt die Architektur konsequent weiter.

Die Sicherheitskette beginnt jedoch bereits vorher.

Wer ist der Mensch vor dem Rechner?

Erst nach erfolgreicher Identifikation darf eine geschutzte Sicherheitsumgebung aktiviert werden.

Danach folgt eine klare Reihenfolge:

KERNPUNKT Identitat vor Zugriff. Policy vor Kommunikation. Anwendung vor Netzwerk.

Cyberresilienz erweitert diese Kette schlieB3lich Uber den sicheren Zugriff hinaus:

Betrieb innerhalb definierter Ausfalltoleranzen. Schutz der Daten.
LGNNI Zuverldssige und schnelle Wiederherstellung nach einem
Katastrophenfall.

Eine belastbare Sicherheitsarchitektur entsteht nicht dadurch, jeden denkbaren Angriffsweg mit
immer mehr Technik abzusichern.

Sie entsteht, wenn die Identitat bereits dariber entscheidet, ob eine Sicherheitsumgebung
aktiviert werden darf. Unnotige Kommunikationswege werden architektonisch vermieden; die
verbleibende Infrastruktur wird so ausgelegt, dass definierte Ausfalle nicht automatisch zum
Verlust der Betriebsfahigkeit fUhren.

Sicherheit beginnt mit der Identitat - vor dem Rechner. Sie entscheidet
LGNNI vor dem Tunnel. Und Cyberresilienz endet erst mit der gesicherten
Wiederherstellungsfahigkeit.
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Fazit

Identitat Isolation Resilienz
Ohne eindeutige Identitat darf Der Benutzer erhalt keinen Die Architektur muss
keine sicherheitsrelevante allgemeinen Netzwerkzugang, definierte Ausfalle abfangen;
Umgebung aktiviert werden. sondern arbeitet mit der die Wiederherstellung ist
autorisierten Anwendung. regelmagig praktisch zu
testen.

Der Paradigmenwechsel liegt nicht in einer weiteren Schutzschicht. Er liegt darin, unnétige
Kommunikationsbeziehungen und technische Komplexitat durch Architektur zu vermeiden
oder substanziell zu reduzieren.
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