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Dieses Whitepaper, einschlieRlich aller Inhalte, Texte, Grafiken, und Daten, ist urheberrechtlich geschiitzt. Die Vervielfdltigung,
Verbreitung oder anderweitige Nutzung der Inhalte, in Teilen oder im Ganzen, ist ohne vorherige schriftliche Genehmigung des
Herausgebers nicht gestattet. Alle Rechte vorbehalten.

Die in diesem Whitepaper enthaltenen Informationen wurden nach bestem Wissen und Gewissen zusammengestellt und stellen die
zum Zeitpunkt der Vergffentlichung verfigbaren Kenntnisse und Ressourcen dar. Der Herausgeber ibernimmt jedoch keine Garantie
fiir die Korrektheit, Vollstandigkeit oder Aktualitdt der bereitgestellten Informationen. Es wird darauf hingewiesen, dass dieses
Whitepaper keine vollumfangliche Sicherheitsberatung darstellt und nicht als Ersatz fiir eine professionelle, individuelle Beratung durch
qualifizierte IT-Sicherheitsexperten betrachtet werden sollte.

Der Herausgeber tibernimmt keine Haftung fiir etwaige Schaden oder Verluste, die direkt oder indirekt aus der Anwendung der in
diesem Whitepaper beschriebenen Informationen oder Strategien resultieren.
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1. Einleitung

IT-Sicherheit ist wichtig, aber wo fange ich als Unternehmen an? Die Wichtigkeit des Themas
ist unbestritten: Unternehmen sind standig wachsenden Bedrohungen im Bereich der
Cybersicherheit ausgesetzt. Von kleinen und mittelstandischen Unternehmen bis hin zu
globalen Konzernen sind alle gleichermal3en potenzielle Ziele fir Cyberkriminelle, die nach
Schwachstellen suchen, um Daten zu stehlen, Systeme zu sabotieren oder Ldsegeld zu
erpressen. Angesichts der fast taglichen Berichte Uber Cyberangriffe ist die Bedeutung von IT-
Sicherheit unbestritten. Aussagen wie ,Das betrifft uns nicht” oder ,Unsere Daten sind

uninteressant” sind in Anbetracht der aktuellen Bedrohungslage nicht mehr haltbar.

Die Realitdt zeigt, dass viele Unternehmen, obwohl sie Uber grundlegende
SicherheitsmalBnahmen verfugen, oft nicht ausreichend gegen die immer raffinierteren und
anpassungsfahigeren Cyberbedrohungen geschitzt sind. Die Bedrohungslandschaft

entwickelt sich stetig weiter, wobei

Angreifer zunehmend auf moderne DARKNET
MARKET

Technologien wie kunstliche Intelligenz
und maschinelles Lernen setzen, um ihre
Angriffe zu automatisieren und schwerer

erkennbar zu machen. Gleichzeitig sorgt

das Konzept "Bring Your Own Device"

(BYOD) daflr, dass ungesicherte private

Gerate ein Einfallstor fur Cyberkriminelle

bieten, die auf Unternehmensnetzwerke

zugreifen wollen.

Ein besorgniserregendes Phanomen ist die Demokratisierung von Cyberkriminalitat. Wo
fraher technisches Fachwissen und erhebliche Ressourcen fur Cyberangriffe erforderlich
waren, kdnnen heute auch technisch weniger versierte Personen mit nur wenigen Klicks

hochentwickelte Malware aus dem Darknet erwerben oder Phishing-Kampagnen starten.
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Diese Entwicklungen erhdéhen den Druck auf Unternehmen, ihre Sicherheitsstrategien

anzupassen und kontinuierlich weiterzuentwickeln.

Dieses Whitepaper zielt darauf ab, Unternehmen ein umfassendes Verstandnis der aktuellen
Bedrohungslage zu vermitteln und ihnen praktische Strategien und Losungen an die Hand zu
geben, um diesen Bedrohungen effektiv zu begegnen. Besonders richtet es sich an
Entscheidungstrager, die nicht originar im Bereich IT oder Cybersicherheit tatig sind, aber
dennoch ein Grundverstandnis zum Thema erlangen mussen. Dies ist besonders im Hinblick
auf die NIS2-Richtlinie entscheidend, die verscharfte Anforderungen an die Cybersicherheit in
kritischen Infrastrukturen und Unternehmen stellt. Auch nicht IT-affine FUhrungskrafte
mussen geschult werden, um fundierte Entscheidungen treffen und ihr Unternehmen vor

potenziellen Bedrohungen schitzen zu kénnen.

Das Whitepaper richtet sich somit an IT-

Manager, Sicherheitsbeauftragte  sowie

Geschéaftsfuhrer, Finanzvorstande und

e [

andere  Entscheidungstrager, die die

Verantwortung fur die Sicherheit ihres
Unternehmens tragen. Es soll dazu
beitragen, die Sensibilisierung fur die standig
wachsenden Risiken zu erhéhen und
gleichzeitig konkrete Malinahmen

aufzuzeigen, um diese Gefahren zu erkennen

und abzuwehren.

Beachte: Im Rahmen der NIS2-RL erweitert

sich die Haftung fur VerstoRe im Bereich IT-
Security. Die Unternehmensfuhrung wird
fur etwaige VerstoRe in Verantwortung
genommen. Eine Delegation ist nicht
vollstandig moglich, also gilt ,mitgehangen,
mitgefangen”.
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2. Ubersicht iiber aktuelle Cyberbedrohungen

Die Bedrohungslandschaft im Bereich der Cybersicherheit entwickelt sich rasant weiter. Neue
Technologien bringen nicht nur Fortschritte, sondern auch neue Risiken mit sich, die es
Unternehmen schwer machen, Schritt zu halten. Dieser Abschnitt bietet einen Uberblick tiber
die wichtigsten und haufigsten Cyberbedrohungen, denen Unternehmen heute

gegenuberstehen, sowie tUber neu aufkommende Trends.

2.1.Typen von Angreifern und ihre Motivationen

In der Welt der Cybersicherheit sind die Bedrohungen ebenso vielfaltig wie die Akteure, die
sie ausfuhren. Um effektive SicherheitsmalBnahmen zu ergreifen, ist es entscheidend, die
verschiedenen Arten von Angreifern und ihre Motivationen zu verstehen. Im Folgenden
werden die Hauptakteure im Bereich der Cyberangriffe und ihre Beweggriinde naher

erlautert.

2.1.1. Cyberkriminelle

Cyberkriminelle sind oft finanziell motiviert und nutzen das Internet, um illegale Aktivitaten
durchzufthren. lhr Hauptziel ist es, Daten zu stehlen, die entweder direkt zu Geld gemacht
oder fur Erpressungen genutzt werden kdnnen. Ein gangiges Vorgehen ist der Einsatz von
Ransomware, bei dem Daten verschlisselt und ein Losegeld fur deren Entschltsselung
gefordert wird. Unternehmen und Privatpersonen sind gleichermal3en Ziele dieser Angriffe,

die oft katastrophale finanzielle und operative Auswirkungen haben kénnen.

Motivation: Finanzielle Bereicherung durch Diebstahl und Erpressung.

2.1.2. Auftragshacker

Auftragshacker, auch als Séldnerhacker bekannt, bieten ihre Fahigkeiten gegen Bezahlung an.
Sie arbeiten im Auftrag von Dritten, die spezifische Ziele haben, sei es das Ausspionieren von
Konkurrenzunternehmen, das Sabotieren von Infrastrukturen oder das Beschaffen sensibler
Informationen. Diese Angreifer sind hochqualifiziert und nutzen oft fortschrittliche Techniken,

um ihre Ziele zu erreichen, wobei sie die Spur zurtick zu ihren Auftraggebern verwischen.
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Motivation: Profit durch das Annehmen von Auftragen Dritter, die oft wirtschaftliche oder

strategische Interessen verfolgen.

2.1.3. Staatlich geférderte Akteure

Staatlich geférderte Angreifer sind oft Teil von nationalen Geheimdiensten oder militéarischen
Einheiten. Diese Gruppen zielen auf Organisationen und Regierungen ab, um Informationen
zu stehlen, zu verandern oder zu zerstoren. lhre Angriffe sind strategisch und oft langfristig
angelegt, mit dem Ziel, nationale Interessen zu fordern, geopolitische Macht auszulben oder
die Infrastruktur eines Gegners zu destabilisieren. Die Angriffe dieser Akteure sind oft sehr

raffiniert und schwer zu erkennen.

Motivation: Forderung nationaler Interessen durch Spionage, Sabotage oder

Informationskriegsfuhrung.

2.1.4. Hacktivisten

Hacktivisten sind ideologisch motivierte Akteure, die Cyberangriffe als Mittel nutzen, um
politische, soziale oder 6kologische Botschaften zu verbreiten. Ihre Angriffe zielen oft darauf
ab, Aufmerksamkeit auf eine bestimmte Sache zu lenken, Missstande anzuprangern oder
gegen Organisationen vorzugehen, die sie als ungerecht betrachten. Hacktivisten nutzen
haufig DDoS-Angriffe (Distributed Denial of Service), um Websites lahmzulegen, oder sie

veroffentlichen gestohlene Daten, um ihre Ziele zu erreichen.

Motivation: Politische, soziale oder ideologische Uberzeugungen, die durch Cyberangriffe

geférdert werden sollen.
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2.2.Typische Bedrohungen

1. Malware: Malware ist ein Oberbegriff fir verschiedene Schadsoftware, die darauf
abzielen, unbefugten Zugriff auf Systeme zu erlangen, Daten zu stehlen oder den

Betrieb zu storen. Zu den bekanntesten Malware-Typen gehoren:

o Viren: Schadsoftware, die sich in
legitimen Programmen einnistet und

sich bei deren Ausfihrung verbreitet.

o Trojaner: Software, die sich als
natzliches Programm tarnt, aber

heimlich Schadfunktionen ausfuhrt.

o Ransomware: Eine besonders
gefahrliche Form der Malware, die Dateien auf einem infizierten System

verschlusselt und ein Losegeld fordert, um den Zugriff wiederherzustellen.

2. Phishing: Phishing-Angriffe zielen darauf ab, sensible Informationen wie
Zugangsdaten, Kreditkartennummern oder personliche Daten zu stehlen. Dabei
nutzen Angreifer gefdlschte E-Mails oder Websites, die authentischen
Kommunikationswegen tauschend ahnlichsehen. Diese Form des Social Engineering
ist eine der haufigsten Methoden, um Zugang zu Unternehmensnetzwerken zu

erlangen.

3. DDoS-Attacken (Distributed Denial of Service):
Bei einer DDoS-Attacke wird ein Netzwerk, Server

oder Dienst mit einer Uberwadltigenden Menge an

Datenverkehr Uberflutet, um dessen Funktion zu Gratis Download: Unter folgendem Link
haben wir eine Ubersicht gangiger
storen oder komplett lahmzulegen. Solche Angriffstypen als Onepager

zusammengestellt:
Angriffe kdnnen verheerende Auswirkungen auf

HIER DOWNLOADEN

die Geschaftskontinuitat haben und werden oft

als Druckmittel bei Erpressungen eingesetzt.
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4. Insider-Bedrohungen: Nicht alle Bedrohungen kommen von aulien. Insider-
Bedrohungen entstehen durch Mitarbeiter, die entweder absichtlich oder
unbeabsichtigt Sicherheitslicken ausnutzen. Diese Angriffe sind besonders gefahrlich,
da Insider oft Zugang zu sensiblen Daten haben und Sicherheitsmalinahmen leichter

umgehen kénnen.

2.3.Neue Trends in Cyberbedrohungen

1. Kl-gestutzte Angriffe: Mit der Weiterentwicklung von
Kanstlicher Intelligenz (KI) sind Cyberkriminelle in der Lage,
immer raffiniertere Angriffe zu starten. Kl kann genutzt
werden, um automatisierte Phishing-Kampagnen

durchzufthren, Schwachstellen in Systemen zu identifizieren

oder sogar Angriffe in Echtzeit zu adaptieren und

anzupassen, um die Erkennung zu vermeiden.

2. Angriffe auf loT-Gerdte (Internet of Things): Die zunehmende Vernetzung von
Geraten (z.B. Smart-Home-Gerate, Industrieanlagen, Medizintechnik) erdffnet neue
Angriffsflachen. Viele loT-Gerate verfigen Uber unzureichende
Sicherheitsvorkehrungen und kénnen von Angreifern leicht kompromittiert werden,
um Zugang zu Netzwerken zu erhalten oder als Teil von Botnetzen verwendet zu

werden.

2.4.Beispiele fur groRe Cyberangriffe

1. WannaCry-Ransomware-Angriff (2017): WannaCry ist ein globaler Ransomware-
Angriff, der im Mai 2017 weltweit Gber 200.000 Computer in 150 Landern infizierte.
Der Angriff nutzte eine Schwachstelle in Microsoft Windows aus, die von der NSA
entdeckt und spater von einer Hackergruppe verdéffentlicht wurde. Der Angriff
verursachte Schaden in Milliardenhéhe und betraf viele groe Organisationen,

darunter Krankenhduser, Unternehmen und Regierungsbehdérden.
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2. SolarWinds-Angriff (2020): Einer der komplexesten und weitreichendsten
Cyberangriffe der letzten Jahre war der Angriff auf SolarWinds, einen Anbieter von IT-
Management-Software. Durch die Kompromittierung der SolarWinds-Software gelang
es den Angreifern, unbemerkt in die Netzwerke zahlreicher Unternehmen und
Regierungsbehorden einzudringen. Der Angriff blieb monatelang unentdeckt und

fuhrte zu erheblichen Sicherheitsverletzungen bei mehreren hochrangigen Zielen.

3. Kaseya-Ransomware-Angriff (2021): Im Juli 2021 fuhrte eine Ransomware-Gruppe
namens REvil einen Angriff auf Kaseya durch, einen Anbieter von IT-Management-
Lésungen, der hauptsachlich von Managed Service Providern (MSPs) genutzt wird, die
wiederum viele KMUs (kleine, mittelstandische Unternehmen) betreuen. Uber 1.500
Unternehmen weltweit wurden durch den Angriff getroffen, als die Angreifer Uber eine
Schwachstelle in der Kaseya-Software Ransomware auf den Systemen dieser
Unternehmen verbreiteten. Dieser Angriff zeigte, wie gefahrlich Lieferkettenangriffe
sein kénnen, insbesondere fir KMUs, die oft auf externe Dienstleister angewiesen

sind.

4. Der Ausfall von CrowdStrike Falcon (2022/24): CrowdStrike Falcon ist eine der
fuhrenden Plattformen fur Endpoint-Sicherheit und wird von vielen Unternehmen,
einschlie8lich KMUs, zur Abwehr von Cyberbedrohungen verwendet. Im Jahr 2022 kam
es zu einem bedeutenden Ausfall der Plattform, der zahlreiche Kunden weltweit betraf.
Wahrend der Ausfall andauerte, waren Unternehmen anfallig fur Cyberangriffe, da sie
vorubergehend auf kritische Sicherheitsfunktionen verzichten mussten. Dieser Vorfall
unterstreicht die Risiken, die mit der Abhangigkeit von cloudbasierten
Sicherheitslésungen verbunden sind, und die Notwendigkeit von Notfallplanen und
zusatzlichen Schutzmalinahmen. Zudem fuhrte ein fehlerhaftes Update von Falcon im
Jahr 2024 zu einem weltweiten IT-Ausfall mit Gber 8 Millionen Bluescreens. Ursachlich
war die nicht durchgeftuhrte Prifung des Updates vor dem Rollout, das nach ersten

Schatzungen zu wirtschaftlichem Schaden in Milliardenhéhe fuhrte.
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5. Der Angriff auf Travelex (2019-2020): Travelex, ein Anbieter von
Finanzdienstleistungen, wurde im Dezember 2019 von einem Ransomware-Angriff
getroffen, der seine IT-Systeme weltweit lahmlegte. Die Angreifer forderten ein
Losegeld in zweistelliger Millionenhéhe, um die verschlUsselten Daten wieder a P
freizugeben. Travelex musste Uber mehrere Wochen hinweg den Betrieb
einschranken, was zu erheblichen finanziellen Verlusten fihrte. Besonders
KMUs im Finanzsektor zogen aus diesem Vorfall Lehren Uber die
Notwendigkeit robuster Backup-Strategien und umfassender

SchutzmalBnahmen gegen Ransomware.

3. Die wichtigsten MaBnahmen zur Risikominimierung

Um den wachsenden Cyberbedrohungen erfolgreich zu begegnen, missen Unternehmen
proaktive Sicherheitsstrategien implementieren. Dieser Abschnitt behandelt die wichtigsten
Malnahmen, die

Organisationen  ergreifen

m sollten, um ihre
Cyberabwehr zu starken
@@ '
Q O und Risiken zu minimieren.
404 b

PAGE ERROR
:
0

3.1.Implementierung einer umfassenden Sicherheitsstrategie

&

Eine erfolgreiche Cybersicherheitsstrategie beginnt mit einem ganzheitlichen Ansatz, der alle

Aspekte der IT-Infrastruktur eines Unternehmens abdeckt. Dazu gehéren:

o Risikobewertung: Unternehmen sollten regelmaBig Sicherheitsaudits und
Risikobewertungen durchfuhren, um Schwachstellen in ihren Systemen zu

identifizieren und zu priorisieren.
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o Sicherheitsrichtlinien: Die Entwicklung und Durchsetzung klarer Richtlinien und
Verfahren fur den Umgang mit sensiblen Daten, Zugriffsrechten und IT-

Sicherheitsvorfallen.

o Notfallpldne: Unternehmen sollten Uber detaillierte Incident-Response-Plane
verfugen, die regelmalBig getestet und aktualisiert werden. Dazu gehort auch ein Plan

zur Sicherstellung der Geschaftskontinuitat im Falle eines Angriffs.

3.2.Schulung und Sensibilisierung der Mitarbeiter

Mitarbeiter gelten oft als das schwachste Glied in der Sicherheitskette. Eine der effektivsten
Mallnahmen zur Risikominimierung ist daher die kontinuierliche Schulung und

Sensibilisierung der Belegschaft:

o RegelmaRige Schulungen: Mitarbeiter sollten regelmaBig Uber die neuesten
Bedrohungen und Sicherheitspraktiken informiert werden. Schulungen zu Phishing-
Erkennung, sicheren Passwortpraktiken und den Risiken der Weitergabe sensibler

Informationen sind essenziell.

e Security Awareness Programme:
Programme zur Forderung eines
sicherheitsbewussten Verhaltens im
Unternehmen. Diese Programme

kénnen durch regelmaRige

Sicherheitsbriefings, E-Learning-
Module oder simulierte Phishing-

Angriffe unterstatzt werden.

3.3.Einsatz von mehrschichtigen Sicherheitslésungen

Ein mehrschichtiger Ansatz bietet den besten Schutz gegen die vielfdltigen Bedrohungen,

denen Unternehmen ausgesetzt sind:

13
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e Firewalls und Intrusion Detection/Prevention Systeme (IDS/IPS): Diese
Technologien bilden die erste Verteidigungslinie gegen Angriffe von auen. Sie
Uberwachen und kontrollieren den Datenverkehr und koénnen potenzielle

Bedrohungen in Echtzeit erkennen und blockieren.

o Endpunkt-Sicherheitslésungen: Der Schutz von Endgeraten (PCs, Laptops, mobile
Geréate) ist entscheidend, da diese oft das Ziel von Angriffen sind. Lésungen wie

Antivirus-Software, Endpoint Detection and Response (EDR) und Sandboxing bieten

umfassenden Schutz.

e Verschliisselung: Daten, sowohl im Ruhezustand als auch wéahrend der Ubertragung,
sollten stets verschlusselt werden. Dies reduziert das Risiko, dass gestohlene Daten

missbraucht werden konnen.

o Backup- und Wiederherstellungslésungen: Regelmallige Backups, die an einem
sicheren Ort aufbewahrt
werden, sind
entscheidend, um im
Falle eines Datenverlusts

oder einer Ransomware-

Infektion schnell
wiederhergestellt zu
werden.

3.4.Uberwachung und Erkennung von Bedrohungen

Die Fahigkeit, Bedrohungen schnell zu erkennen und darauf zu reagieren, ist entscheidend fur

eine effektive Cybersicherheit:

o Security Information and Event Management (SIEM): SIEM-Systeme sammeln und
analysieren Protokolldaten aus verschiedenen Quellen im Unternehmen, um
ungewdhnliches Verhalten oder potenzielle Bedrohungen in Echtzeit zu identifizieren.
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Managed Security Service Provider (MSSP) bieten haufig speziell angepasste Managed

SIEM-L6sungen an, die Unternehmen eine umfassende Uberwachung ihrer IT-

Infrastruktur ermdglicht. Diese Losung hilft dabei, verdachtige Aktivitaten frihzeitig zu

erkennen und proaktiv darauf zu reagieren.

e 24/7 Security Operations Center (SOC): Das Security Operations Center (SOC) ist eine
rund um die Uhr besetzte Einheit von Spezialisten, die Unternehmen kontinuierlich
Uberwacht und auf Bedrohungen reagiert. SOC-Teams sind darauf spezialisiert,
potenzielle Bedrohungen zu analysieren und MalRnahmen zu ergreifen, bevor sie zu
ernsten Sicherheitsvorfallen

eskalieren. RIEDEL Enterprise Defense [R.E.D.]

« Extended Detection and Extended Detection & Response

Response (XDR): Extended NDR EDR other

Detection and Response (XDR)

Security Information & Event
kombiniert Daten aus Management

verschiedenen  Quellen, wie
Endpunkten, Netzwerken und

Cloud-Umgebungen, um eine

24/7 Threat Vulnerability
Monitoring Handling Management

umfassende Sicht auf

Bedrohungen zu bieten und eine

schnellere Reaktionszeit zu gewahrleisten.

3.5.Zusammenarbeit mit externen Sicherheitsexperten

Gerade fur KMUs, die moglicherweise nicht Uber die internen Ressourcen verfligen, um eine
umfassende Cybersicherheitsstrategie selbststandig zu implementieren, kann die

Zusammenarbeit mit externen Experten von groRem Nutzen sein:

* Managed Security Services: Die Auslagerung bestimmter Sicherheitsfunktionen an

Managed Security Service Provider (MSSPs) kann Unternehmen helfen, eine 24/7-

15
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Uberwachung und -Reaktion zu gewahrleisten. Die speziell angepassten Lésungen
bieten umfassenden Schutz gegen eine Vielzahl von Bedrohungen. Weiteres dazu folgt

auf den kommenden Seiten des Whitepapers.

o Beratungsdienste: Sicherheitsexperten kénnen helfen, spezifische Bedrohungen zu

identifizieren und maf3geschneiderte Losungen zu entwickeln.

o Zertifizierungen und Standards: Das Streben

nach branchenublichen

Merke: Bei der Auswahl des I[T-Security

Sicherheitszertifizierungen wie ISO 27001 oder _ , -
Service Providers kann es von Vorteil sein,

bestimmte Disziplinen zusammen zu
betrachten. Etablierte Netzwerk-
dienstleister ~ arbeiten  bereits = mit
Technologien wie SD-WAN,
Netzwerksegmentierung und anderen
Funktionalitaten, die Security-Aspekte

stirken mitbringen.

NIST  Cybersecurity =~ Framework  kann
Unternehmen dabei helfen, Sicherheitsllicken

zu schlielRen und ihre Abwehrmechanismen zu

4. Regulatorische Anforderungen und Compliance

In einer zunehmend regulierten Welt mussen Unternehmen sicherstellen, dass sie nicht nur
gegen Cyberbedrohungen geschutzt sind, sondern auch den geltenden Vorschriften und
Standards entsprechen. Dieser Abschnitt beleuchtet die wichtigsten regulatorischen
Anforderungen im Bereich Cybersicherheit und gibt Einblicke, wie Unternehmen diese effektiv

umsetzen konnen.

4.1.Uberblick iiber relevante Regularien

Es gibt eine Vielzahl von Vorschriften und Standards, die Unternehmen, abhangig von ihrer

Branche und ihrem geografischen Standort, einhalten mussen. Zu den wichtigsten gehoren:

e DSGVO (Datenschutz-Grundverordnung): Die DSGVO ist eine Verordnung der
Europaischen Union, die den Schutz personenbezogener Daten von EU-BUrgern regelt.
Unternehmen, die personenbezogene Daten verarbeiten, mussen sicherstellen, dass

sie strenge Datenschutzrichtlinien einhalten. Dazu gehéren Malinahmen wie
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Datenminimierung, Zweckbindung und die Implementierung von technischen und

organisatorischen MalRnahmen zum Schutz der Daten.

o NIS2-Richtlinie: Die EU-weite NIS2-Richtlinie erweitert die Anforderungen an
CybersicherheitsmalBnahmen und die Meldung
von  Sicherheitsvorfdllen  fur  Betreiber

wesentlicher Dienste und wichtiger Dienste. Details zur NIS2-RL Undiden ITpIRaTeTeEn

fur Unternehmen gibt es im folgenden

Diese Richtlinie erfordert von Unternehmen, Beitrag;

robuste Sicherheitsstrategien zu entwickeln, die ZUM ARTIKEL

praventive, detektive und reaktive Mal3nahmen

umfassen.

e [ISO/IEC 27001: Dies ist der internationale Standard far
Informationssicherheitsmanagementsysteme (ISMS). Er bietet Unternehmen einen
systematischen Ansatz, um Informationssicherheit zu managen und zu verbessern.
Die Zertifizierung nach ISO 27001 zeigt, dass ein Unternehmen die besten Praktiken

zur Sicherung von Informationen implementiert hat.

e Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme (IT-

Sicherheitsgesetz 2.0): Dieses deutsche Gesetz

verlangt von Betreibern kritischer Infrastrukturen,

angemessene organisatorische und technische

MalRnahmen zur Sicherung ihrer IT-Systeme zu

treffen und erhebliche IT-Sicherheitsvorfalle zu

melden.

4.2.Umsetzung von Compliance-Anforderungen

Die Einhaltung der genannten Regularien erfordert einen strukturierten Ansatz, der sowohl

technische als auch organisatorische Malinahmen umfasst:

17
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o Compliance-Management-Systeme: Ein effektives Compliance-Management-
System hilft Unternehmen dabei, alle relevanten Vorschriften zu Uberwachen, zu
dokumentieren und sicherzustellen, dass die entsprechenden MalBnahmen ergriffen
werden. Dies umfasst die Identifizierung von Compliance-Anforderungen, die
Implementierung geeigneter Kontrollen und die regelméaRige Uberprifung der

Einhaltung.

¢ Meldung und Dokumentation von Sicherheitsvorfallen: Viele Regularien
verlangen, dass Unternehmen Sicherheitsvorfalle innerhalb einer bestimmten Frist
melden. Unternehmen sollten Prozesse und Tools implementieren, die eine schnelle

Identifizierung und Dokumentation von Vorfallen erméglichen.
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o Datenschutz und Datensicherheit: Malinahmen zum Schutz personenbezogener
Daten mussen sowohl technische (z. B. VerschlUsselung) als auch organisatorische (z.
B. Zugriffskontrollen) Aspekte umfassen. Unternehmen sollten sicherstellen, dass sie
regelmalig Datenschutz-Audits durchfihren und ihre MalRnahmen kontinuierlich

verbessern.

18

Whitepaper: Spotlight: IT-Security. Orientierungsleitfaden fir Manager im Mittelstand © RIEDEL Networks GmbH & Co. KG



RI"RIEDEL

4.3.Der besondere Fokus auf KMUs

KMUs stehen vor besonderen Herausforderungen bei der Einhaltung von Compliance-
Anforderungen, da sie oft nicht Uber die gleichen Ressourcen wie groBere Unternehmen
verfigen. Dennoch koénnen sie auf Grundlage der neuen NIS2-RL Regularien schnell als
wichtige oder wesentliche Einrichtung klassifiziert werden und entsprechend hohen
BulRgeldern im Rahmen eines Security-Vorfalls konfrontiert sein. Verdeutlicht wird dieses
Risiko zusatzlich, da auch unter Cyberkriminellen vermehrt Interesse an KMUs besteht.
Geringere Hurden bei der moglichen Infiltration von Systemen, bei gleichzeitig sehr wertvollen
Daten, die bei etlichen Weltmarktfihrern (sogenannter Hidden Champions) in Deutschland zu
erbeuten sind, machen KMUs besonders attraktiv. Daher ist es besonders wichtig, dass auch

Mittelstandler:

» Risiken priorisieren: KMUs sollten ihre begrenzten Ressourcen auf die kritischsten
Bedrohungen und die wichtigsten Compliance-Anforderungen konzentrieren. Dies

kann durch eine umfassende Risikobewertung erfolgen.

o Externe Unterstiutzung in Anspruch nehmen: Wie im vorherigen Abschnitt erwahnt,
kann die Zusammenarbeit mit Managed Security Service Providern KMUs dabei helfen,
ihre Compliance-Anforderungen zu erflllen. Die Experten unterstitzen Unternehmen
dabei, die richtigen Sicherheitsmalinahmen zu implementieren und sicherzustellen,

dass sie die relevanten Regularien einhalten.

o Mitarbeiterschulungen: RegelmaBige Schulungen sind ein wesentlicher Bestandteil
der Compliance-Strategie. Mitarbeiter mussen uUber die neuesten Regularien
informiert werden und verstehen, wie diese in ihrem taglichen Arbeitsablauf
umgesetzt werden kdnnen. Zudem muss eine Fehlerkultur etabliert werden, die bei
vermeintlichen Sicherheitsvorfallen das umgehende Handeln ermdglicht, ohne
Angstbarrieren fur Mitarbeiter aufzustellen. Im Falle eines Angriffs kann das Zégern
aus Scham oder Angst vor Konsequenzen wertvolle Minuten kosten und im

schlimmsten Fall Gber Erfolg oder Misserfolg bei der Abwehr entscheiden.
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5. Zukiinftige Entwicklungen und Herausforderungen

Die Regulierungslandschaft im Bereich der Cybersicherheit entwickelt sich standig weiter.
Unternehmen mussen daher darauf vorbereitet sein, neue Anforderungen schnell zu

adaptieren und ihre Sicherheitsstrategien kontinuierlich anzupassen:

o Erweiterung der NIS2-Richtlinie: Die NIS2-Richtlinie wird voraussichtlich weiter
ausgebaut, um eine breitere Palette von Unternehmen und Diensten abzudecken.
Unternehmen sollten bereits jetzt mit den Vorbereitungen beginnen, um den

zukunftigen Anforderungen gerecht zu werden.

o Strengere Datenschutzgesetze: Angesichts der zunehmenden Bedeutung von Daten
als Wirtschaftsgut wird erwartet, dass die Datenschutzgesetze weiter verscharft
werden. Unternehmen miussen sicherstellen, dass sie stets Uber die neuesten
Entwicklungen informiert sind und ihre DatenschutzmaBnahmen entsprechend

anpassen.

e Erhohte Anforderungen an Berichterstattung und  Transparenz:
Regulierungsbehdérden verlangen zunehmend mehr Transparenz von Unternehmen,
insbesondere bei der Meldung von Sicherheitsvorfallen und der Offenlegung von
SicherheitsmalBnahmen. Unternehmen sollten ihre Prozesse zur Berichterstattung
und Dokumentation
verbessern, um diesen

Anforderungen gerecht zu

L

werden.
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6. Erkennung und Reaktion auf Sicherheitsvorfille

Die Fahigkeit, Sicherheitsvorfalle schnell zu erkennen und effektiv darauf zu reagieren, ist
entscheidend fur den Schutz und die Wiederherstellung der Integritat eines Unternehmens.
In diesem Abschnitt werden die besten Praktiken zur Vorfallserkennung und -reaktion
vorgestellt sowie spezifische Techniken zur Identifizierung und Behandlung von

Sicherheitsvorfallen beschrieben.

6.1.Erkennung von Sicherheitsvorfallen

Die fruhzeitige Erkennung von Sicherheitsvorfdllen ist entscheidend, um Schaden zu

minimieren. Hier sind einige Methoden und Technologien, die dabei helfen kdnnen:

o Security Information and Event Management (SIEM): SIEM-Systeme aggregieren
und analysieren Protokolldaten aus verschiedenen Quellen, um ungewo&hnliche
Muster und potenzielle Sicherheitsvorfalle zu identifizieren. Managed SIEM-Ldsungen
bieten eine umfassende Uberwachung und Analyse, um Bedrohungen in Echtzeit zu

erkennen und darauf zu reagieren.

o Endpoint Detection and Response

(EDR): EDR-LOsungen Uberwachen g
J »:/‘\\%\ =
- A - N>
Endgerate kontinuierlich auf g ) ’/ \ :",ﬂ?ﬁ‘ ; t
verdachtige Aktivitdten und bieten E E . ﬁﬂf“\ ’K
g 0 In dt. CSI:)Euhg Securit glEell)':tio'\:litzveonrtZ:
detaillierte  Einblicke in mogliche P4 ' =t

Sicherheitsvorfalle. Sie ermadglichen

eine schnelle Erkennung und Reaktion ﬂ (

auf Bedrohungen auf den Endpunkten

des Netzwerks. M Log collector

= VM/device

+ U

e Network Detection & Response

(NDR): NDR-Tools Uberwachen und

¥anolLsnd

analysieren den Netzwerkverkehr, um other

ungewohnliche  oder  schadhafte
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Aktivitaten zu erkennen. Diese Technologien helfen dabei, Angriffe zu identifizieren,

die moglicherweise nicht von traditionellen Sicherheitslésungen erfasst werden.

e Threat Intelligence: Durch die Einbindung von Schwachstellen- und
Bedrohungsdaten-Feeds in das SIEM, Erkennung von Angriffen verbessern. Threat
Intelligence Feeds bieten aktuelle Daten tUber Bedrohungen und Angreifer-Techniken,
die zur Verfeinerung der Erkennungsmechanismen verwendet werden kénnen. Das
Massachusetts Institute of Technology (MIT) stellt beispielsweise mit MITRE ATT&CK®
eine kuratierte Wissensdatenbank Uber Angriffstechniken bereit, die eingebunden

sein sollte.

6.2.Reaktion auf Sicherheitsvorfalle

Sobald ein Sicherheitsvorfall erkannt wurde, ist eine schnelle und koordinierte Reaktion

erforderlich, um die Auswirkungen zu minimieren:

* Incident Response Plan (IRP): Ein detaillierter Incident Response Plan beschreibt die
Schritte, die bei einem Sicherheitsvorfall unternommen werden mussen. Dieser Plan
sollte die Identifizierung, Einddammung, Behebung und Wiederherstellung umfassen

und regelmaRig getestet und aktualisiert werden.

o Eindammung und Beseitigung: Sobald ein Vorfall erkannt wird, ist es wichtig, die
betroffenen Systeme oder Netzwerke zu isolieren, um eine weitere Ausbreitung zu
verhindern. Dies kann die Trennung von betroffenen Endpunkten vom Netzwerk oder
die Deaktivierung von kompromittierten

Benutzerkonten umfassen.

o Forensische Analyse: Die Durchfuhrung
einer forensischen Analyse hilft dabei,
die Ursache des Vorfalls zu ermitteln, die
Auswirkungen zu  bewerten und

Beweismittel zu sammeln. Dies ist
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entscheidend fur die Wiederherstellung und fur mégliche rechtliche Schritte.

e Kommunikation und Berichterstattung: Die Kommunikation wahrend eines
Sicherheitsvorfalls muss gut koordiniert sein. Es ist wichtig, dass alle relevanten
Stakeholder informiert werden und dass eine klare und transparente Kommunikation
mit den betroffenen Parteien und moglicherweise der Offentlichkeit erfolgt. Das
Reporting von Vorfallen sollte den regulatorischen Anforderungen entsprechen und
zeitnah durchgefliihrt werden. Hierfur ist die Erarbeitung von durchdachten Security-

Playbooks essenziell, auf die sich im Angriffsfall berufen werden kann.

6.3.Proaktive MaBnahmen zur Verbesserung der Reaktionsfahigkeit

Um die Reaktionsfahigkeit auf Sicherheitsvorfdlle zu verbessern, sollten Unternehmen

folgende proaktive MaRnahmen ergreifen:

+ RegelmaRige Tests und Ubungen: RegelméiRige Tests und Simulationen von
Sicherheitsvorfallen helfen dabei, Schwachstellen im Incident-Response-Plan zu
identifizieren und die Reaktionsfahigkeiten der Mitarbeiter zu verbessern. Dies kdnnen

Tabletop-Ubungen oder vollstandige Simulationen von Sicherheitsvorfallen sein.

o Erstellung eines Notfallteams: Die

Einrichtung eines  spezialisierten +
Notfallteams, das im Falle eines
Sicherheitsvorfalls schnell eingreifen 2‘11
kann, ist von Vorteil. Dieses Team
sollte Uber spezifische Rollen und =

Verantwortlichkeiten verfigen und ?
regelmaRig geschult werden.

e Zusammenarbeit mit externen Experten: Die Zusammenarbeit mit externen

Sicherheitsexperten, kann zusatzliche Unterstlitzung und Fachwissen bieten. Die
Managed Security Services umfassen haufig ein 24/7 Security Operations Centers

(SOCQ), ein Managed SIEM und eine Form des Extended Detection and Response (XDR)
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Service, um umfassende Unterstitzung bei der Erkennung und Reaktion auf

Sicherheitsvorfalle zu ermdglichen.

6.4.Dedicated Leak Sites (DLS) und Darknet-Markte

Eine besondere Herausforderung bei der Reaktion auf Sicherheitsvorfalle sind Dedicated Leak
Sites (DLS) und Darknet-Markte, die haufig mit Datendiebstahlen und Ransomware-Angriffen

in Verbindung stehen:

o Dedicated Leak Sites (DLS): Diese Websites sind spezielle Plattformen, auf denen
gestohlene Daten verdéffentlicht werden. Sie bieten Angreifern die Moglichkeit, ihre
Beute 6ffentlich zuganglich zu machen und Druck auf Unternehmen auszuliben, um
Losegeld zu zahlen. Unternehmen sollten regelmalig tberwachen, ob ihre Daten auf
solchen Plattformen veroffentlicht wurden und entsprechende MalBnahmen zur

Einddmmung und Reaktion ergreifen.

o Darknet-Markte: Auf Darknet-Markten werden oft gestohlene Daten, Malware und
andere illegale Guter
verkauft. Der Zugriff auf

diese Markte kann es DARKNET
MARKET

Unternehmen ermdoglichen,

customer

Informationen Uber ihre s
(Buy)

eigenen Datenlecks oder die

Password

Aktivitaten von Angreifern zu . list.csv
(BuY)

erhalten. Die Uberwachung

von Darknet-Aktivitaten kann > exploit.exe

Teil einer umfassenden

Bedrohungsanalyse sein.
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6.5.Typischer Ablauf eines Cyber-Angriffs

6.5.1. Phase 1: Kompromittierung

Das Ziel des Angreifers ist es, unbemerkt in ein fremdes Netzwerk einzudringen, sei es durch
Phishing-Links, den Kauf von Anmeldedaten im Darknet oder die Installation kostenloser
Programme, die unbemerkt "Info-Stealer"-Malware auf dem Computer eines ahnungslosen

Benutzers platzieren, um vertrauliche Informationen auszuspionieren und weiterzuleiten.

6.5.2. Phase 2: Ubernahme der Administration

Nach erfolgreicher Systeminfiltration sucht der Angreifer Persistenz, indem er einen
Command-and-Control-Server nutzt und Malware installiert. Ziel ist der Zugang zu einem
leistungsstarken  Benutzerkonto, Ublicherweise einem Administrator-Account, um
weitreichende Rechte zu erlangen und im Netzwerk unentdeckt zu agieren (Lateral

Movement).

6.5.3. Phase 3: Ubernahme

Mit Administratorrechten scannt der Angreifer heimlich das Netzwerk, identifiziert wichtige
Daten und strebt Zugriff darauf an. Oftmals bleibt sein Vorgehen unbemerkt, wahrend Opfer
erst durch Ransomware-Alarm von einem Angriff erfahren. Nach Exfiltration wertvoller
Dateien versucht der Tater, Sicherungskopien zu I6schen, um eine Wiederherstellung zu

verhindern.

6.5.4. Phase 4: Verschlusselung

Nach der Datensammlung leitet der Tater die VerschlUsselung ein, indem er Uber einen
anonymen Kommandoserver per Internet die installierte Schadsoftware anweist,
vordefinierte Dateien unlesbar  zu machen. Die Geschwindigkeit ~ des
VerschlUsselungsprozesses hangt von der Datenmenge und der Laufwerksleistung ab, von

wenigen Minuten bis zu mehreren Stunden, oft auRerhalb der Burozeiten.

6.5.5. Phase 5: Erpressung

Nach Datendiebstahl erpressen Kriminelle das Opfer. Unter Druck muss es entscheiden, ob
es ein Losegeld zahlt. Ablehnung kann zur Veroéffentlichung gestohlener Daten fihren.
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Sicherheitsexperten raten generell von Zahlungen ab, und die Zuverlassigkeit der Tater bleibt
unsicher. Ermittlungen in Europa und den USA kénnen Banden lahmlegen, doch viele Tater

bleiben schwer fassbar, besonders in Russland oder dem Fernen Osten.

O O n O O O

7. Cyberbedrohungen durch Laien: Die Rolle von Kl und

Darknet

In der heutigen digitalen Landschaft sind nicht nur Fachleute, sondern auch Laien potenziell
in der Lage, Cyberbedrohungen zu erzeugen. Mit dem Aufkommen von kunstlicher Intelligenz
(KI) und dem Zugang zu gefahrlicher Software tber Darknet-Markte kénnen selbst Personen
ohne technisches Wissen oder Programmierkenntnisse Cyberangriffe initiileren. Dieser

Abschnitt erlautert, wie dies mdglich ist und welche VorsichtsmaBnahmen erforderlich sind.

7.1.Die Rolle der kiinstlichen Intelligenz (KI)

Die Fortschritte in der Kl-Technologie haben die Komplexitat und Zuganglichkeit von

Cyberangriffen erheblich verandert:

o Automatisierte Angriffs-Tools: Moderne Kl-gestltzte Tools kdnnen automatisierte
Angriffe durchfihren, indem sie Schwachstellen in Systemen identifizieren und
ausnutzen. Diese Tools koénnen von Laien genutzt werden, da sie oft

benutzerfreundliche Oberflachen bieten und komplexe Angriffe automatisieren.

o Phishing und Social Engineering: Kl-gestutzte Phishing-Tools kdnnen personalisierte
und Uberzeugende Phishing-E-Mails erstellen, die gezielt auf Einzelpersonen oder
Organisationen ausgerichtet sind. Diese Angriffe sind schwer zu erkennen und kénnen

auch von Personen ohne tiefgehende technische Kenntnisse durchgefthrt werden.
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o Deepfakes: Die Verwendung von Deepfake-Technologie
kann zur Erstellung von tauschend echten gefalschten
Videos oder Audios verwendet werden, um Menschen zu
tauschen oder Identitatsdiebstahl zu erleichtern. Diese
Technologie kann von Personen ohne tiefes technisches

Wissen eingesetzt werden.

7.2.Zugang zu Malware im Darknet

Das Darknet bietet Zugang zu einer Vielzahl von illegalen Gutern und Dienstleistungen,

einschlieBlich Malware und Exploits:

o Kauf von Malware: Im Darknet kdnnen Personen mit relativ geringem technischem
Wissen Malware kaufen, die dann gegen Zielorganisationen eingesetzt werden kann.
Diese Malware kann oft ohne tiefgehende Programmierkenntnisse konfiguriert und

verwendet werden.

 Ransomware-as-a-Service (RaaS): Einige Anbieter im Darknet bieten Ransomware als
Dienstleistung an. Dies ermdglicht es Nutzern, Ransomware-Angriffe durchzufuhren,
ohne selbst die technischen Details des Angriffs zu kennen oder zu verstehen. Die
Anbieter bieten oft detaillierte Anleitungen und Support, um den Angriff

durchzufihren.

o Doxing und Datendiebstahl: Auf Darknet-Plattformen kénnen auch gestohlene
Daten gekauft werden. Laien kénnen diese Daten verwenden, um gezielte Angriffe

durchzufuhren oder Erpressung durchzufihren.

7.3.Praventive MalRnahmen fiir Unternehmen

Um sich gegen Bedrohungen zu schitzen, die durch Laien mit wenig technischer Erfahrung

verursacht werden, sollten Unternehmen folgende Malinahmen ergreifen:
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e Sensibilisierung und Schulung:
Mitarbeiter sollten Uber die Risiken von Kl-

gesteuerten  Angriffe und  Darknet-

Aktivitaten informiert werden. Schulungen

zur Erkennung von Phishing und Social

Engineering sowie zu sicheren Praktiken
bei der Nutzung von Internetdiensten sind

entscheidend.

o Stirkung der SicherheitsmaBnahmen: Der Einsatz fortschrittlicher
Sicherheitslosungen wie Kl-gestutzter SIEM-Systeme kann dazu beitragen, verdachtige
Aktivitaten frihzeitig zu erkennen. Auch die Implementierung von robusten
Endpunktsicherheitslésungen  und  die  regelmaRige  Durchfihrung von

Schwachstellenanalysen sind wichtig.

e Monitoring und Bedrohungsanalyse: Die kontinuierliche Uberwachung von
Netzwerken und Systemen sowie die Analyse von Bedrohungsdaten aus Quellen wie
dem Darknet helfen, potenzielle Angriffe fruhzeitig zu erkennen und darauf zu

reagieren.

e Zusammenarbeit mit externen Experten: Die Zusammenarbeit mit Anbietern von
Managed Security Services kann Unternehmen unterstitzen, indem sie
Expertenwissen und Technologien bereitstellen, um Bedrohungen durch Laien und

fortgeschrittene Angreifer zu bekampfen.

7.4.Praventive Tools zur Steigerung der IT-Sicherheit

Im Folgenden werden verschiedene Tools zur Steigerung der IT-Security vorgestellt, die im

Rahmen einer vollumfanglichen IT-Security Strategie bewertet und eingesetzt werden.

+ Endpoint Detection & Response (EDR) « Network Detection & Response (NDR) -
Verschlusselung (Encryption) « Zugangsschutz (Firewalling) * Erkennen & Abwehren von

Eindringlingen (IDS/IPS) « Schutz vor Massenangriffen (DDOS Protection) * Single Sign On (SSO)
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+ Multi-Faktor Authentifizierung (MFA) « Virenscanner (AV) « Informations Sicherheit
Management System (ISMS) ¢+ Security Operations Center (SOC) « Security Incident & Event

Management (SIEM) « Security Orchestration, Automation & Response (SOAR)

Der konkrete Einsatz hangt von den Anforderungen und dem Setup des Unternehmens ab.
Der IT-Security Berater evaluiert und gewichtet die Tools im Rahmen des Security-Audits

hinlanglich der Notwendigkeit und Prioritat und stellt einen Fahrplan auf.

8. Zukunftsausblick

Die Cybersecurity-Landschaft unterliegt einem standigen Wandel, und Unternehmen mussen
sich kontinuierlich an neue Bedrohungen und Technologien anpassen. Im Folgenden werfen
wir einen Blick auf die zukunftigen Entwicklungen in der Cybersicherheit und bieten

Empfehlungen, wie Unternehmen sich darauf vorbereiten kénnen.

8.1.Emerging Threats und Technologietrends

¢ Kiinstliche Intelligenz und Maschinenlernen: KI und Maschinenlernen werden

zunehmend in Cyberangriffen verwendet, um komplexe und gezielte Angriffe zu
automatisieren. Diese Technologien kénnen Angriffe effektiver machen
und dabei helfen, SicherheitsmalBnahmen zu umgehen. Unternehmen
mussen sicherstellen, dass ihre Sicherheitslosungen gewappnet sind.
Eine Moglichkeit besteht darin, mit SOAR verschiedene Regeln immer

wieder zu erganzen und das System ,lernen zu lassen”.

¢ Quantencomputing: Die Entwicklung von Quantencomputern konnte bestehende
VerschlUsselungstechnologien  gefahrden, da sie in der Lage sind,
VerschlUsselungsalgorithmen in Bruchteilen von Sekunden zu knacken. Die Forschung
an post-quanten VerschlUsselungstechnologien wird zunehmend wichtig, um

zukunftige Sicherheitsanforderungen zu erfullen.
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¢ Internet der Dinge (loT): Die zunehmende Vernetzung von Geraten im Internet der
Dinge (IoT) erweitert die Angriffsflache erheblich. loT-Gerate sind oft unzureichend
gesichert und bieten Angreifern neue
Einstiegspunkte. Unternehmen  sollten A IR
Sicherheitsstrategien entwickeln, die IloT-
Gerate integrieren und deren spezifische

Risiken adressieren.

e Zero Trust Architektur: Die Zero Trust

Sicherheitsarchitektur, bei der keinem

Benutzer oder Gerat innerhalb oder

auBBerhalb des Netzwerks automatisch vertraut wird, gewinnt an Bedeutung. Dieser
Ansatz erfordert eine kontinuierliche Authentifizierung und Autorisierung, um
sicherzustellen, dass nur autorisierte Benutzer auf bestimmte Ressourcen zugreifen

kdénnen.

8.2.Regulatorische Entwicklungen

o Erweiterung der Datenschutzgesetze: Die Datenschutzgesetze, wie die DSGVO,
werden wahrscheinlich weiter verscharft. Es ist zu erwarten, dass weitere Lander
ahnliche Regelungen einfihren werden, um den Schutz personenbezogener Daten zu
verbessern. Unternehmen mussen proaktiv bleiben und ihre Datenschutzstrategien

kontinuierlich aktualisieren, um den neuen Anforderungen gerecht zu werden.

o Internationale Zusammenarbeit: Der zunehmende grenzlberschreitende
Charakter von Cyberangriffen erfordert eine verstarkte internationale
Zusammenarbeit. Die Schaffung globaler Standards und Abkommen zur Bekampfung

von Cyberkriminalitat konnte in den kommenden Jahren an Bedeutung gewinnen.

8.3.Best Practices fur die Zukunft

o Proaktive Sicherheitsstrategien: Unternehmen sollten einen proaktiven Ansatz zur

Cybersicherheit verfolgen, der Uber die reaktive Reaktion auf Vorfalle hinausgeht.
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Dazu gehoren regelmalBige Sicherheitsbewertungen, Simulationen von Angriffen und

die kontinuierliche Anpassung der SicherheitsmalRnahmen an neue Bedrohungen.

¢ Schulungen und Sensibilisierung: Die kontinuierliche Schulung der Mitarbeiter bleibt
entscheidend. Die Schulungsprogramme sollten regelmaBig aktualisiert werden, um
neue Bedrohungen und Technologien zu berdcksichtigen. Mitarbeiter sollten in der

Lage sein, neue Angriffsmethoden zu erkennen und entsprechend zu reagieren.

+ Integration neuer Technologien: Unternehmen sollten neue Sicherheitsldsungen
und Technologien frihzeitig bewerten und integrieren. Dazu gehdren fortschrittliche
Analysetools, Bedrohungserkennungssysteme und weitere, zukunftige
Sicherheitslosungen, um einen effektiven Schutz gegen zukunftige Bedrohungen

sicherzustellen.

o Partnerschaften und externe Unterstutzung: Die Zusammenarbeit mit externen
Sicherheitsexperten, wie Managed Security Service Providern (MSSPs) und
Cybersecurity-Beratern, wird zunehmend wichtiger. Diese Partner kdnnen zusatzliche
Expertise und Ressourcen bereitstellen, um komplexe Sicherheitsherausforderungen

zu bewaltigen.

8.4.Fazit

Die Cybersicherheitslandschaft wird sich auch in Zukunft weiterentwickeln, und Unternehmen
mussen agil bleiben, um mit den sich standig andernden Bedrohungen Schritt zu halten. Ein
ganzheitlicher Ansatz, der sowohl technologische als auch menschliche Aspekte der Sicherheit
berucksichtigt, wird entscheidend sein, um
einen umfassenden Schutz zu
gewahrleisten.  Durch kontinuierliche
Weiterbildung, den Einsatz fortschrittlicher
Technologien und proaktive
Sicherheitsstrategien kdnnen Unternehmen

ihre  Widerstandsfahigkeit  gegenuber
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zukunftigen Cyberbedrohungen starken und sicherstellen, dass sie gut vorbereitet sind.

9. Zusammenfassung und Empfehlungen

Dieser Abschnitt bietet eine Zusammenfassung der wichtigsten Erkenntnisse aus dem
Whitepaper und gibt abschlieBende Empfehlungen fir Unternehmen, um ihre Cybersecurity-

Strategien zu verbessern und sich effektiv gegen Bedrohungen zu schutzen.

9.1.Zusammenfassung der wichtigsten Punkte

o Cyberbedrohungen und Angriffstypen: Cyberangriffe sind vielfaltig und kénnen in
verschiedenen Formen auftreten, darunter Phishing, Ransomware, DDoS-Angriffe und
Insider-Bedrohungen. Unternehmen mussen sich der unterschiedlichen Bedrohungen
bewusst sein und geeignete SicherheitsmalBnahmen implementieren, um sich zu

schutzen.

e Risikominimierung und SicherheitsmalBnahmen: Um Risiken zu minimieren,
sollten Unternehmen eine umfassende Sicherheitsstrategie entwickeln, Mitarbeiter
schulen, mehrschichtige Sicherheitsldsungen einsetzen und regelmaRig
Sicherheitstberprifungen durchfihren. Der Einsatz von Managed Security Services

kann zusatzlichen Schutz bieten und die Reaktionsfahigkeit verbessern.

o Regulatorische Anforderungen und Compliance: Die Einhaltung von Vorschriften
wie der DSGVO, NIS2-Richtlinie und ISO/IEC 27001 ist entscheidend fur den rechtlichen
Schutz und die Sicherheit von Daten. Unternehmen sollten sicherstellen, dass sie alle
relevanten gesetzlichen Anforderungen kennen und erfullen und geeignete

Compliance-Management-Systeme implementieren.

o Erkennung und Reaktion auf Vorfélle: Die Fahigkeit zur schnellen Erkennung und
Reaktion auf Sicherheitsvorfalle ist von entscheidender Bedeutung. Unternehmen
sollten einen Incident-Response-Plan entwickeln, regelmaRige Tests durchfihren und

gegebenenfalls auf die Unterstltzung von Experten zurtickgreifen.
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e Cyberbedrohungen durch Laien: Mit dem Zugang zu Kl-gestutzten Tools und
Darknet-Ressourcen kénnen auch Personen ohne tiefgehende technische Kenntnisse
Cyberangriffe initiieren. Auch ehemalige Mitarbeiter, die das Unternehmen nicht im
Guten verlassen haben, verfigen Uber kritische Insights, mit denen Angriffe forciert
werden koénnen. Unternehmen mussen ihre Sicherheitsstrategien anpassen, um
solchen Bedrohungen zu begegnen, indem sie fortschrittliche Sicherheitsldsungen

einsetzen und ihre Mitarbeiter entsprechend schulen.

9.2.Empfehlungen fir Unternehmen

Basierend auf den im Whitepaper behandelten Themen, hier einige konkrete Empfehlungen

far Unternehmen:

+ Implementieren Sie eine ganzheitliche Sicherheitsstrategie: Entwickeln Sie eine
umfassende Sicherheitsstrategie, die sowohl praventive als auch reaktive Mal3nahmen
umfasst. Achten Sie darauf, dass diese Strategie regelmalig Uberpruft und aktualisiert

wird, um neuen Bedrohungen gerecht zu werden.

+ Nutzen Sie Managed Security Services: Ziehen Sie in Erwagung, Managed Security
Services wie SIEM- und SOC-Dienste zu nutzen. Diese Dienste bieten lhnen eine
kontinuierliche Uberwachung und Unterstitzung bei der Erkennung und Reaktion auf

Sicherheitsvorfalle.

o Schulen Sie Ihre Mitarbeiter kontinuierlich: Fiihren Sie regelmaBige Schulungen zur
Sensibilisierung fur Cybersicherheit durch. Mitarbeiter sollten Uber aktuelle
Bedrohungen, sichere Praktiken und die Bedeutung von Datenschutz informiert

werden.

o Bleiben Sie compliant: Stellen Sie sicher, dass Ihr Unternehmen alle relevanten
regulatorischen Anforderungen erfullt. Implementieren Sie ein Compliance-
Management-System und fuhren Sie regelmaRige Audits durch, um sicherzustellen,

dass lhre Sicherheitsmalinahmen den gesetzlichen Anforderungen entsprechen.
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o Uberwachen Sie den Darknet-Markt: Implementieren Sie Prozesse zur
Uberwachung von Darknet-Aktivitaten und Dedicated Leak Sites, um frihzeitig auf
potenzielle Bedrohungen reagieren zu konnen. Erwagen Sie die Nutzung von

Bedrohungsinformationen, um relevante Daten tUber moégliche Angreifer zu erhalten.

o Bereiten Sie sich auf neue Herausforderungen vor: Die
Cyberbedrohungslandschaft entwickelt sich stéandig weiter. Seien Sie auf neue
Bedrohungen und regulatorische Anderungen vorbereitet und passen Sie lhre

Sicherheitsstrategien und -malinahmen entsprechend an.

9.3.Schlussfolgerung

Cybersicherheit ist ein kontinuierlicher Prozess, der standige Aufmerksamkeit und Anpassung
erfordert. Durch die Implementierung der im Whitepaper beschriebenen Malinahmen
kénnen Unternehmen ihre Sicherheitslage verbessern und sich besser gegen die Vielzahl von
Bedrohungen schitzen, denen sie ausgesetzt sind. Die Zusammenarbeit mit Experten und die
Nutzung fortschrittlicher Sicherheitslésungen sind entscheidend fur einen umfassenden

Schutz.

Wir hoffen, dass dieses Whitepaper lhnen wertvolle Einblicke und praktische Empfehlungen

bietet, um lhre Cybersicherheitsstrategie zu optimieren und Ihr Unternehmen zu schitzen.

10. Anhang

Im Anhang finden Sie erganzende Informationen, nutzliche Ressourcen und weiterfihrende
Links, die Ihnen helfen kdnnen, die in diesem Whitepaper behandelten Themen weiter zu

vertiefen.
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10.1. Glossar der Begriffe

o Phishing: Ein Angriff, bei dem ein Angreifer versucht, tUber gefdlschte E-Mails oder
Websites vertrauliche Informationen wie Passworter oder Kreditkartendaten zu

stehlen. Phishing kann auch als Einfallstor fir weitere Schadsoftware genutzt werden.

e Ransomware: Eine Art von Malware, die Daten verschlisselt und ein Losegeld fordert,

um die Daten wieder freizugeben.

o SIEM (Security Information and Event Management): Ein System zur zentralen
Sammlung, Analyse und Auswertung von Sicherheitsdaten aus verschiedenen Quellen

zur Erkennung von Bedrohungen und zur Reaktion auf Vorfalle.

o EDR (Endpoint Detection and Response): Eine Sicherheitslésung, die Endgerate

Uberwacht, um Bedrohungen zu erkennen, zu analysieren und darauf zu reagieren.

e SOC (Security Operations Center): Ein zentralisiertes Team, das rund um die Uhr

Sicherheitsiberwachungs-, Analyse- und Reaktionsdienste bietet.

o« XDR (Extended Detection and Response): Eine erweiterte Sicherheitslosung, die
Daten aus verschiedenen Sicherheitsprodukten integriert und eine umfassendere

Sicht auf Sicherheitsbedrohungen bietet.

o Darknet: Ein Teil des Internets, der nur Uber spezielle Anonymisierungssoftware

zuganglich ist und oft fur illegale Aktivitaten genutzt wird.

10.2. Nutzliche Ressourcen

e National Institute of Standards and Technology (NIST): NIST Cybersecurity

Framework - Ein Leitfaden zur Verbesserung der Cybersicherheitsmal3nahmen.

e Europdische Union Agentur fir Cybersicherheit (ENISA): ENISA Cybersecurity

Guidelines - Leitfaden und Best Practices fur Cybersicherheit in der EU.

e |ISO/IEC 27001:ISO/IEC 27001 Standard - Internationaler Standard fur

Informationssicherheitsmanagementsysteme.
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o RIEDEL Networks: RIEDEL Networks Webseite - Informationen zu Managed Security
Services, SIEM, SOC und XDR-Diensten.

10.3. Kontaktinformationen

Falls Sie Fragen haben oder weitere Unterstutzung bendétigen, wenden Sie sich bitte an:
RIEDEL Networks GmbH & Co. KG
Schlossstr. 10, 35510 Butzbach, GERMANY

RN-sales@riedel.net
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10.5. AbschlieBende Bemerkungen

Die Welt der Cyberbedrohungen entwickelt sich kontinuierlich weiter, und es ist entscheidend,
dass Unternehmen und Entscheidungstrager proaktiv handeln, um sich zu schitzen. Dieses
Whitepaper soll als Ausgangspunkt fur lhre Cybersicherheitsstrategien dienen und lhnen
helfen, die notwendigen Schritte zur Sicherstellung der Sicherheit und Compliance in lhrer
Organisation zu unternehmen. Bleiben Sie informiert und engagiert, um den

Herausforderungen der Cybersicherheit effektiv zu begegnen.
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