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Zunehmende Digitalisierung und wachsende Vernetzung verdeutlichen: Geschdifts-

prozesse sind ohne den Einsatz von IT kaum noch denkbar. Durch die starke Involvie-

rung der IT werden die Herausforderungen fiir Unternehmen und ihre IT-Organisatio-

nen komplexer denn je: der Schutz von Know-how, von Daten und Geschdftsprozessen

muss gewdhrleistet sein. Egal ob Groflkonzern oder Mittelstandsunternehmen - liber

alle Branchen hinweg nimmt die Gefdhrdungslage zu.

Alte Gewohnheiten und neue Trends

Die Missachtung von altbekannten sowie neuen IT-Risiken - insbesondere in Krisenzeiten - ge-

fahrdet den 6konomischen Erfolg und Fortbestand des Unternehmens. Faktoren, die das Gefdhr-

dungspotenzial maximieren, sind neue Angriffsmethoden wie Ransomware-Attacken. Altbekannte

Techniken wie Phishing werden von Angreifern weiter verfeinert. Zeitgleich vergrofierte sich die

Bandbreite der Angriffsvektoren. Allerdings nicht allein, wie man vermuten mag, durch ungesicher-

te Netzwerke oder Internet-of-Things-Gerdte: Problematischer sind der Trend der Verlagerung von

Anwendungen in die Cloud und die gestiegene Verbreitung von Software-as-a-Service-Modellen.

Denn beide Trends geben Daten in hohem Umfang in die Hdnde eines Dienstleisters. Die Sicher-

heitsllicken lhres Dienstleisters sind somit auch die Schwachstellen lhres Unternehmens.

Noch wahrscheinlicher ist es, dass ein Datenleck durch den Faktor Mensch ermaglich wird. Mit-

arbeiter- und Systemzugangsdaten sind ein begehrtes Ziel von Hackerangriffen. Daher ist die

Sensibilisierung der eigenen Mitarbeiter fir die Methoden von Cyber-Kriminellen von immenser

Bedeutung. Alte Gewohnheiten, wie dasselbe Passwort fiir alle Online-Dienste, miissen einem ver-

antwortungsvollen, sicherheitsorientierten Handeln im Arbeitsalltag weichen. Ein systematisches

Vorgehen unterstiitzt dabei: IT-Sicherheit ldsst sich dort organisatorisch verbessern, wo ein Infor-

mationssicherheits-Management-System (ISMS) und die darin hinterlegten Prozesse und Verant-

wortlichkeiten implementiert bzw. angepasst wurden. Die Chancen der Digitalisierung lassen sich

nur dann ausschopfen, wenn Sie die mit ihr verbundenen Risiken beherrschen.

WHITEPAPER
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» Auf Unternehmensebene herunter-
gebrochen, steht Resilienz fiir die
Fahigkeit eines Unternehmens oder
einer Organisationseinheit nach

einer Storung wieder arbeitsfahig

zu sein. «

Jea—

N

Umfassende Risikoerfassung

Deutlich wird: Erfolg und Fortbestand von Unternehmen sind eng damit verbunden, wie das Unter-
nehmen mit Risiken umgeht. Sie sind dazu verpflichtet Risiken entsprechend zu managen und die
eigenen Funktionen kurzfristig wiederherzustellen. In diesem Kontext spricht man von der Selbstre-
gulation und einer Steuerung der eingetretenen Risiken. Diese lassen sich minimieren, reduzieren,
mit einer Versicherung transferieren oder gar akzeptieren. Eine moglichst vollstdndige Erfassung
von Risiken ist die Voraussetzung fir abzuleitende Mafinahmen.

Zur vollstandigen Erfassung eines Risikos gehoren seine Eintrittswahrscheinlichkeit und letztlich
seine Auswirkung. Diese Betrachtungsweise der Auswirkung im Falle eines Risikoereignisses kann
um eine weitere Ebene ergdnzt werden: die der Uberwindung von Schadensereignissen.

Resilienz: Kein Zufallsprodukt

Auf der Makro-Ebene gilt die Resilienz als Indikator dafiir, ob und wie Gesellschaften kritische
Situationen technologisch, sozial und wirtschaftlich souverdn meistern. Auf Unternehmensebene
heruntergebrochen, steht Resilienz fiir die Fahigkeit eines Unternehmens oder einer Organisations-
einheit nach einer Storung wieder arbeitsfahig zu sein. Solche Organisationen zeichnen sich do-
durch aus, dass sie tiber Kapazitdtsreserven verfligen und flexibel genug sind, ihre Fahigkeiten an

neue Bedingungen anzupassen.

Zum Aufbau und Ausbau der Resilienzfdhigkeit sollten Organisationen:
* bewusst Redundanzen anlegen,

e (ber breit gestreute Ressourcen verfiigen,

e sich selbst organisieren konnen,

e auch mit unvorhergesehenen Ereignissen rechnen,

e sich auf die eigenen Fdhigkeiten und Stdarken fokussieren

e und dazu fdhig sein, ihre Prozesse zu flexibilisieren.

Konzerne mit gewachsenen Strukturen tendieren dazu, im Normalfall nicht bendtigte Strukturen
aus Kostengriinden abzubauen. Auch kleine und mittlere Unternehmen mochten von der Philoso-
phie des Lean Thinking profitieren. Denn auch sie verschlanken Strukturen, um Kosten zu reduzieren.
Resilienz ist jedoch kein Zufallsprodukt, denn gdnzlich ohne zusdtzliche Kosten und Ressourcen
lasst sie sich nicht aufbauen. Ein Kernkonflikt jeder Organisation, die krisensicher aufgestellt sein

mochte, bildet daher die Balance zwischen Effizienz und Resilienz.
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IT-Resilienz - ein interdisziplindrer Ansatz

Wie ldsst sich IT-Resilienz - sprich die Widerstandsfdhigkeit
eines [T-Systems oder einer IT-Organisation - ermitteln? In
dem Sie herausfinden, wie performant das System oder die
Organisation wdhrend einer grofieren Unterbrechung oder
Krise weiter funktioniert. Im Best-Case mit moglichst minima-
len Auswirkungsgrad auf Geschdfts- und Betriebsprozesse.
Denn die verbundenen Risiken fiir die Geschdftskontinuitat
konnen sich beispielsweise in Produktivitdtsminderungen,
unterbrochenen Lieferketten oder verschobenen Kundenkon-
taktpunkten manifestieren.

WHITEPAPER

Die Aufrechterhaltung der IT bei Stérungen oder (Teil-)Ausfal-
len, um Services oder Produkte weiterhin auf einem akzeptab-
len Niveau anbieten zu kdnnen, kann als Resultat des Business
Continuity Managements (BCM) gewertet werden. Dabei han-
delt es sich um einen ganzheitlichen Prozess. Er identifiziert
Risiken fiir die Prozesse und Ressourcen einer Organisation
und analysiert ihre Auswirkungen im Eintrittsfall. Durch die
Entwicklung entsprechender risikominimierender Mafinahmen
soll die organisatorische Resilienz erhoht werden. »
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Diese Erhohung fiihrt zu einer effektiven, effizienten und vor
allem angemessenen Pravention, Detektion und Reaktion auf
Storungen. Noch tiefgreifender geht das IT-Notfallmanage-
ment (bei ITIL auch IT Service Continuity Management ge-
nannt) vor.

Reicht Business Continuity Management als einzig praktizier-
te Disziplin aus, um IT-Risiken vollumfassend zu berticksichti-
gen? Die internationale Norm ISO/IEC 27001 fiir Informations-
sicherheit enthdlt unter anderem das Referenzmafinahmenziel
Informationssicherheitsaspekte beim Business Continuity
Management. Sie formuliert darin Mafinahmen zur Aufrecht-
erhaltung der Informationssicherheit.

Auch andere umgesetzte Mafinahmen der Informationssi-
cherheit und des Datenschutzes kdnnen beispielsweise die
Auswirkungen einer Ransomware-Attacke mit drohendem

Verlust von Daten, definitiv ein Worst-Case-Szenario, abmil-

dern: Indem z. B. ein Account nur auf, fiir die Erflllung einer
Tatigkeit notwendige, statt auf alle verfiigbaren Systeme und
Daten zugreifen kann. Zusdtzlich sollte dem Datenverlust mit
zuverldssigen Backup-Funktionen entgegengewirkt werden.
Letzteres fordert auch die EU-Datenschutzgrundverordnung
(EU-DSGVO). Sie regelt durch geeignete Mafinahmen der
Datensicherung den Schutz personenbezogener Daten.

Nach und nach wird klar: Eine geeignete Losung kann darin
bestehen, die Kontinuitat des Geschdaftsbetriebes um die Sicht-
weise der Gefahrenabwehr zu erweitern. Der interdisziplindr
interpretierte Ansatz der IT-Resilienz wird damit Geschafts-
prozessen gerecht, die ohne Einbeziehung der IT mittlerweile
undenkbar wdren. Der hier vorgestellte interdisziplindre
Ansatz berlicksichtigt die Disziplinen Informationssicher-
heitsmanagement, Datenschutzmanagement und Business
Continuity Management.

Self-Assessment IT-Resilienz

Inwieweit Auswirkungen abgemildert oder gar vermieden
werden konnen, hdngt vom spezifischen Szenario und den
Maf3nahmenzielen ab. Unser Self-Assessment verfolgt den
vorab erlduterten interdisziplindren Ansatz. Es behandelt
ausgewdahlte Fachfragen aus den Disziplinen Informations-
sicherheitsmanagement, Datenschutzmanagement und Busi-
ness Continuity Management. Diese Fachfragen beinhalten
wiederum ausformulierte, praxisbezogene Handlungsanwei-
sungen und beziehen sich auf die Standards ISO/IEC 27001
und I1SO 2301 sowie auf die Datenschutzgrundverordnung
der Europdischen Union. Die vier Fragestellungen pro Diszi-
plin bilden nur einen Teil des Weges zur IT-Resilienz ab. Sie
sollen Ihnen ein grundlegendes Gespdr fiir den Themenkom-
plex sowie erste Anhaltspunkte zur Umsetzung von geeigne-
ten MaBnahmen vermitteln.
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Informationssicherheits-

management

Registrierung und Deregistrierung von Benutzern
Haben Sie einen formalen Prozess fiir die Registrierung und Deregistrierung von Benutzern umgesetzt,
um die Zuordnung von Zugangsrechten zu ermdglichen?

NICHT * Sie haben keinen formalen Prozess fir die Registrierung und Deregistrierung von Benutzern umgesetzt,
ERFULLT um die Zuordnung von Zugangsrechten zu ermaglichen.

* Sie haben die Verwendung eindeutiger Benutzerkennungen, damit Benutzer mit deren Handlungen in
Verbindung gebracht und verantwortlich gemacht werden konnen.

ERFULLT

* Sie haben die Verwendung gemeinsam genutzter Kennungen nur gestattet, wenn dies aus geschdftlichen
oder betrieblichen Griinden erforderlich ist. Zudem ist die Verwendung genehmigt und wird dokumentiert.

TEILWEISE ERFULLT

* Sie veranlassen die sofortige Deaktivierung oder Léschung der Kennungen von Benutzern, die die

VOLL UMFANGLICH ERFULLT

Organisation verlassen haben.

* Sieidentifizieren, I6schen und deaktivieren regelmafig tiberflissiger Benutzerkennungen als Priifprozess.

* Die Gewdhrung bzw. der Entzug des Zugangs zu Informationen oder Einrichtungen zur Informationsver-
arbeitung erfolgt im Rahmen eines zweistufigen Verfahrens:
1. Die Zuweisung und Aktivierung bzw. Entziehung einer Benutzerkennung
2. Die Gewdhrung bzw. Entziehung der Zugangsrechte zu dieser Benutzerkennung

SELF-ASSESSMENT 06




Informationssicherheits-

management

Verwaltung privilegierter Zugangsrechte
Haben Sie die Zuteilung und den Gebrauch privilegierter Zugangsrechte eingeschrdnkt und gesteuert?

NICHT * Sie haben die Zuteilung und den Gebrauch privilegierter Zugangsrechte nicht eingeschrdankt und nicht
ERFULLT gesteuert.

5 * Sie kontrollieren die Zuteilung von privilegierten Zugangsrechten durch einen offiziellen Genehmigungs-
= . ol . . .

:E prozess entsprechend der jeweiligen Zugangssteuerungsrichtlinie.

w

* Sie identifizieren die privilegierten Zugangsrechte, mit denen einzelne Systemen oder Prozessen verbun-
den sind, z. B. Betriebssystem, Datenbankverwaltungssystem und jede Anwendung sowie die Benutzer,
denen sie zugewiesen werden sollen.

o Sie erteilen privilegierte Zugangsrechte Benutzern nur im Bedarfsfall und ereignisbezogen entsprechend

VOLL UMFANGLICH ERFULLT

der Zugangsteuerungsrichtlinie, d. h. auf Grundlage der Mindestanforderungen fiir deren Funktionsbereiche.

* Es existiert ein Genehmigungsprozess und eine aktuelle Aufstellung aller gewdhrten privilegierten Zu-
gangsrechte. Privilegierte Zugangsrechte werden nicht vor Abschluss des Genehmigungsprozesses ge-
wdhrt.

e Es sind Anforderungen beziiglich des Auslaufens von privilegierten Zugangsrechten festgelegt.
* Privilegierte Zugangsrechte werden einer anderen als der Benutzerkennung zugewiesen, die fiir die nor-
malen Geschdftsaktivitdten verwendet wird. Normale Geschdftsaktivitdten werden nicht mit Benutzer-

kennungen ausgefihrt, die tiber privilegierte Zugangsrechte verfiigen.

* Die Kompetenzen von Benutzern mit privilegierten Zugangsrechten werden regelmafliig tiberprift, um
sicherzustellen, dass sie deren Aufgabenprofil entsprechen.

* Sie haben spezifische Verfahren eingerichtet und angewendet, mit denen eine unbefugte Nutzung von
Benutzerkennungen mit allgemeinen Administratorrechten entsprechend den Konfigurationsmoglichkei-
ten des Systems verhindert wird.

* Bei Benutzerkennungen mit allgemeinen Administratorrechten wird die Vertraulichkeit der geheimen
Authentifizierungsdaten bei einer gemeinsamen Nutzung gewahrt. Beispielsweise dndern Sie Kennwor-
ter haufig sowie schnellstmdglich nach Ausscheiden oder Versetzung eines Benutzers mit privilegierten
Zugangsrechten.
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Informationssicherheits-

management

Trennung von Entwicklungs-, Test- und Betriebsumgebungen
Haben Sie Entwicklungs-, Test- und Betriebsumgebungen voneinander getrennt, um das Risiko unbe-
fugter Zugriffe auf oder Anderungen an der Betriebsumgebung zu verringern?

NICHT * Sie haben die Entwicklungs-, Test- und Betriebsumgebungen nicht voneinander getrennt, um das Risiko
ERFULLT unbefugter Zugriffe auf oder Anderungen an der Betriebsumgebung zu verringern.

* Sie haben festgestellt, wie stark Betriebs-, Test- und Entwicklungsumgebungen zur Verhinderung von
Problemen im Betriebsablauf voneinander getrennt werden miissen und setzten die Trennung um.

ERFULLT

* Sie haben Regeln fiir den Transfer von Software vom Entwicklungs- zum Betriebsstatus festgelegt und
dokumentiert.

* Sie haben Entwicklungs- und Betriebssoftware auf unterschiedlichen Systemen oder Computerprozesso-
ren und in unterschiedlichen Domdnen oder Verzeichnissen laufen.

VOLL UMFANGLICH ERFULLT

* Sie testen Anderungen an betrieblichen Systemen und Anwendungen vor der Anwendung auf die be-
trieblichen Systeme in einer Priif- oder Staging-Umgebung.

* Nur in Ausnahmefdllen fiihren Sie die Tests auf betrieblichen Systemen durch.

* Nur wenn es erforderlich ist, ist der Zugriff aus den betrieblichen Systemen auf Compiler, Editoren und
andere Entwicklungswerkzeuge maglich.

* Sie verwenden fiir die betrieblichen und die Testsysteme unterschiedliche Benutzerprofile, die in den
Meniis entsprechend angezeigt werden, um das Risiko eines Fehlers zu verringern.

* Sie kopieren sensible Daten nicht in das System der Testumgebung, ohne Mafinahmen fiir das Testsys-
tem zur Verfligung zu haben.
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VOLL UMFANGLICH ERFULLT

Informationssicherheits-

management

NICHT .
ERFULLT

ERFULLT

SELF-ASSESSMENT

Handhabung von technischen Schwachstellen

Haben Sie Information lber technische Schwachstellen verwendeter Informationssysteme rechtzeitig
eingeholt, die Gefdhrdung der Organisation durch derartige Schwachstellen bewertet und angemes-
sene Mafinahmen ergriffen?

Sie haben keine Information lber technische Schwachstellen verwendeter Informationssysteme recht-
zeitig eingeholt, die Gefdhrdung der Organisation durch derartige Schwachstellen nicht bewertet und
angemessene Mafinahmen nicht ergriffen.

Sie holen Informationen liber technische Schwachstellen verwendeter Informationssysteme rechtzeitig
ein. Zudem bewerten Sie die Gefdhrdung der Organisation durch derartige Schwachstellen und er-
greifen angemessene Maflinahmen, um das dazugehorige Risiko zu behandeln.

Sie haben eine aktuelle und vollstandige Aufstellung der Werte, um eine wirksame Handhabung tech-
nischer Schwachstellen zu ermaglichen. Inhaltlich haben Sie Software-Anbieter, Versionsnummern, den
aktuellen Verteilungsstand (z. B. die Angabe, welche Software auf welchen Systemen installiert ist) und
die fur die Software innerhalb der Organisation zustdndigen Personen. Als Reaktion auf die Feststellung
potenzieller technischer Schwachstellen ergreifen Sie zeitnah angemessene Abhilfemalinahmen. Dafiir
haben Sie einen effektiven Managementprozesses initiiert.

Sie haben in Ihrer Organisation zur Handhabung technischer Schwachstellen verbundenen Aufgaben
und Verantwortlichkeiten festgelegt und eingerichtet. Somit kénnen Sie die Uberwachung auf Schwach-
stellen, die Risikobeurteilung von Schwachstellen, das Einspielen von Patches, die Nachverfolgung von
Assets und samtliche erforderlichen Koordinationsaufgaben sicherstellen.

Sie haben Informationsressourcen, die zur Feststellung relevanter technischer Schwachstellen und deren
nachhaltiger Bewusstmachung verwendet werden hinsichtlich Software und anderer Technologien iden-
tifiziert. Diese Informationsressourcen werden bei Anderungen im Inventar oder bei Ermittlung neuer
oder weiterer niitzlicher Ressourcen aktualisiert.

Sie haben einen Zeitplan zur Reaktion auf Benachrichtigungen iiber maglicherweise relevante techni-
sche Schwachstellen festgelegt.

Sie haben bei der Feststellung einer potenziellen technischen Schwachstelle einen Prozess initiiert, der
innerhalb lhrer Organisation die damit verbundenen Risiken feststellt und die erforderlichen Abhilfe-
mafinahmen bestimmt und spielen beispielsweise die erforderlichen Patches auf.

Sie haben einen Prozess in lhrem Unternehmen initiiert, der je nach Dringlichkeit der Behebung einer
technischen Schwachstelle die entsprechende Manahme nach den fiir die Anderungssteuerung gelten-
den Sicherheitsmafinahmen beriicksichtigt. Hierbei kommen auch Abhilfemafinahmen bei Informations-
sicherheitsvorfdllen in Frage. >
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Informationssicherheits-

management

Handhabung von technischen Schwachstellen

Haben Sie Information lber technische Schwachstellen verwendeter Informationssysteme rechtzeitig
eingeholt, die Gefdhrdung der Organisation durch derartige Schwachstellen bewertet und angemes-
sene Mafinahmen ergriffen?

1 1 * Siekonnen bewerten, ob der Patch aus einer vertrauenswiirdigen Quelle zur Verfligung steht und konnen 1
die damit verbundenen Risiken bewerten.

ERFULLT

 Sie testen und beurteilen die Patches vor der Installation, um sicherzustellen, dass diese keine inakzep-
tablen Auswirkungen auf den Regelbetrieb hervorrufen.

* Sie haben einen Prozess in Ihrer Organisation initiiert, falls kein Patch zur Verfligung steht, um andere
Mafinahmen zu ergreifen. Beispielsweise die Abschaltung der Dienste bzw. Funktionen, welche von der

VOLL UMFANGLICH ERFULLT

Schwachstelle betroffen sind oder eine Anpassung bzw. Ergdnzung der Zugriffssteuerung, z. B. Firewalls,
an den Netzwerkgrenzen. In Frage kommt auch verstdrkte Uberwachung zur Erkennung stattfindender
Angriffe oder eine Sensibilisierung der Beschdftigten fiir die Schwachstelle.

* Sie haben alle durchgefiihrten Verfahren in einem Audit-Protokoll vermerkt.

* Sie Uberwachen und bewerten regelmaBig den Prozess zur Handhabung technischer Schwachstellen, um
die Wirksamkeit und Effizienz sicherzustellen.

* Sie behandeln Hochrisikosysteme bevorzugt.

* Sie haben die Aktivitdten zur Handhabung technischer Schwachstellen mit den Aktivitgten zum Umgang
mit Sicherheitsvorfdllen abgestimmt. Somit werden Daten liber Schwachstellen an die fir Abhilfemaf-
nahmen zustdndige Person weitergeleitet und es stehen bei einem Sicherheitsvorfall die durchzufiihren-
den technischen Verfahren zur Verfiigung.

* Sie haben ein Verfahren zum Umgang mit Situationen festgelegt, in denen eine Schwachstelle festgestellt
wurde, aber keine geeignete Gegenmafinahme existiert. Sie beurteilen in diesen Situationen die Risiken,
die die bekannte Schwachstelle birgt, und legen geeignete Erkennungs- und Abhilfemafinahmen fest.
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Datenschutz-

Management

Haben Sie einen Uberblick, in welchen Applikationen personenbezogene Daten verarbei-
tet werden?

NICHT -
e * Sie haben keinen Uberblick, in welchen Applikationen personenbezogene Daten verarbeitet werden.
=N B = * Sie haben eine aktuelle Ubersicht aller in lhrer Organisation vorhandenen Applikationen.
=2 = =
[T ['5) L ..
- B * Sie haben eine aktuelle Ubersicht der jeweiligen Applikations-Owner.
S 2
= w
sl | :
< i * Sie haben eine vollstandige Applikationsbeschreibung, die auch den Verarbeitungszweck der Software
g definiert.
-l
o
> * Sie haben eine Gewichtung der Applikation fir die Verfiigbarkeit der Kernprozesse im Unternehmens-

kontext vorgenommen.

* Sie haben die Datenkategorien definiert, um eine Einteilung besonders sensibler Informationen vorneh-
men zu konnen.

SELF-ASSESSMENT 11




Datenschutz-

Management

Haben Sie einen Prozess fiir die Umsetzung der Léschung von personenbezogenen Daten
in lhren Applikationen initiiert?

NICHT * Sie haben keinen Prozess fiir die Umsetzung der Loschung von personenbezogenen Daten in |hren
ERFULLT Applikationen initiiert.

 Sie haben fir jede Applikation in [hrem Unternehmen, welche personenbezogene Daten verarbeitet, ein
Loschkonzept erstellt.

ERFULLT

* Sie haben Angaben zu dem System, Hersteller und Funktion beschrieben. Zudem haben Sie die Daten-
kategorien und Datenarten definiert, die innerhalb des Systems verarbeitet werden.

TEILWEISE ERFULLT

* Sie haben den Datenfluss tber die Schnittstellen vor- und nachgelagerter Systeme beschrieben.

VOLL UMFANGLICH ERFULLT

* Sie haben einen Loschmechanismus initiiert und die Loschregeln definiert.

* lhre Organisation ist jederzeit in der Lage, die Loschung der Daten nachweisen zu kénnen. Den Nach-
weis realisieren Sie liber Screenshots, Skripte, Systemeinsicht oder Logfiles.
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Datenschutz-

Management

Haben Sie einen Prozess zur Beauskunftung der betroffenen Person nach Art. 15 EU-DSGVO
in lhrem Unternehmen initiiert?

NICHT  Sie haben keinen Prozess zur Beauskunftung der betroffenen Person nach Art. 15 EU-DSGVO in |hrem
ERFULLT Unternehmen initiiert.

* Sie haben einen Uberblick, an welchen Stellen in lhrem Unternehmen personenbezogene Daten ver-
arbeitet werden.

ERFULLT

* Sie haben eine Losung etabliert, um alle personenbezogenen Daten zu einer natirlichen Person zusam-
menzustellen. Die Losung beinhaltet die Moglichkeit die Beauskunftung entsprechend der gesetzlichen

TEILWEISE ERFULLT

vorgegebenen Frist umzusetzen.

* Sie konnen den Zweck der Verarbeitung der personenbezogenen Daten beschreiben und der Zweck ent-

VOLL UMFANGLICH ERFULLT

spricht den gesetzlichen Vorgaben.

* Sie konnen die Datenkategorien beschreiben und den Datenfluss der personenbezogenen Daten be-
auskunften.

* Sie konnen die geplante Dauer der Verarbeitung der personenbezogenen Daten beschreiben und die
Dauer entspricht den gesetzlichen Vorgaben.

SELF-ASSESSMENT 13




Datenschutz-

Management

Haben Sie angemessene technische Mafinahmen fiir die Applikationen umgesetzt?

NICHT
e * Sie haben keine angemessenen technischen Mafinahmen fiir Ihre Applikationen umgesetzt.
=N = = * Sie haben in lhrem Unternehmen eine Multi-Faktor-Authentifizierung fiir alle Benutzer aktiviert.
= =l =
[ %) ['5) (15
- B * Sie haben ein Konzept zur Verschlisselung von kritischen Daten und Dokumenten verankert.
S 2
= w
o 2 * Sie haben ein Backup mit Wiederherstellungsfunktion, welches fir die Infrastruktur Ilhres Unternehmens
z = .
< w angemessen ist.
=
=
-l
0
> * Sie haben Mafinahmen etabliert, die gewdhrleisten, dass nachtrdglich Gberprift und festgestellt werden

kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert
oder entfernt worden sind.

* Sie haben iiber eine Eingabekontrolle eine Protokollierung erreicht, die auf verschiedenen Ebenen statt-
findet. Sie haben definiert, welche Daten protokolliert werden und wer Zugriff auf Protokolle hat.
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Business Continuity

Management

Haben Sie eine Policy fiir das BCM im Unternehmen festgelegt, die den BCM-Lifecycle nach
den »BCl Good Practices« beriicksichtigt?

NICHT e Sie haben eine Policy fiir das Unternehmen festgelegt, die den BCM-Lifecycle nach den »BCI Good
ERFULLT Practices« nicht beriicksichtigt.

(o  Sie erstellen im ersten Schritt des Lifecycles die BCM-Policy. Darin legen Sie den groben Rahmen fiir das
:é BCM fest und haben ein geeignetes Dokument zur Kommunikation im Unternehmen. Nachdem die Po-
& licy abgestimmt und durch die Geschaftsfihrung gegengezeichnet ist, konnen Sie das BCM-Handbuch

erstellen. Dieses Dokument konkretisiert das Vorgehen im BCM. Es beschreibt die Methoden und Regeln,
die im BCM angewendet werden.

 Sie verankern das Thema BCM innerhalb der gesamten Organisationsstruktur. Dazu ist es wichtig,
dass das BCM sich an den strategischen Unternehmenszielen ausrichtet. Sdmtliche Interessengrup-

VOLL UMFANGLICH ERFULLT

pen im Unternehmen missen ein einheitliches Verstdndnis vom Thema erlangen. Die Schaffung von
Awareness und Akzeptanz kann beispielsweise durch ein auf das Unternehmen und dessen Mitarbeiter
zugeschnittenes Schulungsprogramm und die offene Kommunikation erreicht werden. Schlussendlich
missen die Synergieeffekte mit anderen Management-Disziplinen erkannt und herausgestellt werden,
damit BCM nicht als zusdtzliche Last, sondern als niitzliches Hilfsmittel verstanden wird.

* Im Anschluss an die Erstellung bzw. Aktualisierung der Policy und des Handbuchs findet die Analyse
statt. Zundchst wird die Business Impact Analyse (BIA) durchgefiihrt, in der die zeitkritischen Geschdafts-
prozesse und die bendtigten Ressourcen inklusive ihrer BC-Anforderungen identifiziert werden. Wurden
diese identifiziert, wird die Risikoanalyse durchgefihrt, in der mdgliche Risiken, die zu einem Ausfall der
Geschdftsprozesse fiihren konnten, bestimmt und bewertet werden.

 Sie identifizieren wdhrend der Designphase madgliche BC-Lsungsoptionen und Maf3nahmen, die die
Einhaltung der Anforderungen aus der Analysephase sicherstellen konnen und bestehende Risiken mi-
nimieren. Zudem werden die Optionen und Mafinahmen einer Kosten-Nutzen-Analyse unterzogen und
der Geschdftsfiihrung zur Auswahl vorgelegt. Anschliefiend konnen dann die Fachbereiche die, fiir sie
passenden, Losungen wdhlen.

* Sie beschreiben wihrend der Implementierungsphase Pldne, wie die gewdhlten BC-Losungen im Einzel-
fall konkret umzusetzen sind. Die Pldne beinhalten die notwendigen Ressourcen sowie die Notfallorgo-
nisation und Reaktionsstruktur.

* Die Policy und das komplette BCM unterliegen einem kontinuierlichen Verbesserungsprozess. Der Gel-
tungsbereich wird mit der Zeit immer weiter gefasst, um eine moglichst vollumfdngliche Absicherung
der Organisation zu erzielen. Erkenntnisse aus Ubungen und Tests finden hierbei eine Beriicksichtigung
und werden zur Uberpriifung von Pldnen und getroffenen Mafinahmen verwendet.
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Business Continuity

Management

Haben Sie innerhalb der BCM-Policy eine Abgrenzung fiir das IT-Service Continuity
Management (ITSCM) vorgenommen?

NICHT
.. * Sie haben innerhalb der BCM-Policy keine Abgrenzung zum ITSCM vorgenommen.
ERFULLT
[ * Sie haben ITSCM als eigene Managementdisziplin im Unternehmen verankert.
& * Sie verweisen innerhalb der BCM Policy auf die mitgeltenden Dokumente des IT-Service Continuity

Managements.

* Die Wiederanlaufparameter fir das ITSCM beziehen sich auf die Analysephase des BCM inklusive der
manuellen Uberbriickungsphasen.

VOLL UMFANGLICH ERFULLT

* Sie haben individuelle Wiederanlauf- und Wiederherstellungs-Pldne fiir ausgefallene IT-Komponenten in
zeitkritischen Geschdftsprozessen erstellt.
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Business Continuity

Management

Betrachten Sie alle Geschdftsprozesse, die zur Aufrechterhaltung der Geschiftstatigkeit
erforderlich sind?

NICHT * Sie betrachten nicht alle Geschdftsprozesse, die zur Aufrechterhaltung der Geschdaftstatigkeit erfor-
EREULLT; derlich sind.

=

a * Sie verfligen Uber eine komplette Prozesslandkarte.

2

[

w

* Sie betrachten alle Geschaftsprozesse, die zur Aufrechterhaltung der Geschdftstatigkeit erforderlich
sind und verfiigen liber eine komplette Prozesslandkarte.

VOLL UMFANGLICH ERFULLT

 Sie berticksichtigen priorisierte Prozesse sowie die dazu notwendigen Ressourcen und Prozessabhdn-
gigkeiten.
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Business Continuity

Management

Existiert ein Ubungs- und Testkonzept und decken die Konzepte alle geplanten Ausfall-
szenarien ab?

NICHT tiort kein U 4 et

EREULLT e Es existiert kein Ubungs- und Testkonzept.

[ * Sie verfiigen iiber ein Ubungs- und Testkonzept fiir ausgewdhlte Szenarien.
=

L

o

w

* Sie verfiigen tiber ein Ubungs- und Testkonzept fiir den Ausfall von Standort bzw. Gebdude.
* Sie verfiigen iiber ein Ubungs- und Testkonzept fiir den Ausfall von Personal.

* Sie verfiigen tiber ein Ubungs- und Testkonzept fiir den Ausfall von IT bzw. Infrastruktur.

VOLL UMFANGLICH ERFULLT

* Sie verfiigen tiber ein Ubungs- und Testkonzept fiir den Ausfall von Dienstleistern und Zulieferern.

* Sie verfiigen tiber ein Ubungs- und Testkonzept fiir den Ausfall von Produktionsanlagen.

* Sie verfiigen tiber ein Ubungs- und Testkonzept fiir alle Szenarien sowie eines Volltestes.
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Softwaregestiitzte Managementsysteme
als Mittel der Wahl

Praktiker stehen vor der Herausforderung, Mafinahmen anhand strategischer und iberlebens-
notwendiger Ziele abzuleiten, die sich nur mit einem systematischen Ansatz priorisieren lassen.
Managementsysteme konnen hier als Mittel der Wahl Abhilfe verschaffen, da sie Ressourcen
biindeln und Abldufe effizienter machen. So lassen sich Anforderungen aus Normen, Gesetzen und
Kundenwiinschen systematisch gesteuert realisieren.

Baut eine Organisation sukzessive mehrere Managementsysteme auf, kann es unibersichtlich
werden und zu Uberschneidungen kommen. Abhilfe verschafft in diesem Falle ein integriertes
Managementsystem. Die gleichbleibende Grundstruktur der unterschiedlichen ISO-Managementsys-
temenormen, die sogenannte High Level Structure (HLS), verringert durch gemeinsame Definitionen
und identische Anforderungen die Komplexitdt.

Insbesondere softwaregestiitzte Managementsysteme, sprich der Einsatz einer Software zum Auf-
bau und Betrieb eines Managementsystems, steigern diesen Effizienzgewinn noch deutlicher. Das
Management von Risiken, Audits, Feststellungen und Mafinahmen wird durch die Mdoglichkeiten
der digitalen Dokumentation erleichtert. Idealerweise lassen sich die Grundzlige eines Manage-
mentsystems durch eine intuitive Bedienung und einen Zugewinn an Ubersichtlichkeit noch leich-
ter erlernen sowie erfassen. Ahnlich den Synergien, die sich aus dem gleichbleibenden Aufbau der
HLS ergeben, werden Unternehmensstrukturen, Prozesse, Systeme und Applikationen in modernen
Losungen nur einmalig erfasst.

Digitalisierte Management- NE ‘
systeme mit GRASP. B F -

Erfassen Sie lhre Risiken
effizient & anwenderfreundlich.

Mehr erfahren auf - . -
dextradata.com/grasp GRASP

Integrated Risk Management
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Uber DextraData

Seit 1995 unterstiitzt DextraData Unternehmen bei der Planung und Reao-
lisierung von IT-Projekten bis hin zur Verantwortung fiir den Regelbetrieb.
In den Themenbereichen Informationssicherheit, Business Continuity und
Datenschutz verfligen wir Gber eine umfassende Consulting-Expertise und
sind damit Partner fir Unternehmen, die sich den aktuellen Herausforde-
rungen der digitalen Transformation stellen.

Als Independent Software Vendor entwickelt DextraData innovative Soft-
ware, die Transparenz schafft, Prozesse optimiert sowie Entscheidungshilfe
und Mehrwerte fiir das Business liefert. Mit GRASP (Governance, Risk, Audit
Software-Platform) haben wir eine Losung entwickelt, die es Organisationen
ermaglicht die einst parallel und analog betriebene Managementsystem-
Dokumentation einfach und schnell zu digitalisieren.
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