DER ROTE FADEN

10 Schritte zur

Implementierung eines
ISMS nach ISO 27001




Einfliilhrung

Die ISO 27001-Zertifizierung gilt weltweit als einer der
wichtigsten Standards fir Informationssicherheit. Ganz gleich,
ob Sie ein kleines Unternehmen oder ein grofier Konzern sind

- immer mehr Organisationen setzen auf diese Zertifizierung.
Warum? Weil sie das Vertrauen Ihrer Stakeholder in lhre
Cybersicherheitsmafinahmen starkt - und immer ofter eine
Voraussetzung bei Ausschreibungen ist.

Vielleicht stehen auch Sie gerade vor der Entscheidung, sich
nach I1ISO 27001 zertifizieren zu lassen - wissen aber noch nicht
genau, wie Sie starten sollen? Das ist keine Seltenheit. Viele
unserer Kunden kommen mit genau dieser Frage auf uns zu.
Haufig geben die Anforderungen ihrer eigenen Kunden den
Anstof3, um weiterhin erfolgreich zusammenarbeiten zu konnen.
Mit diesem Leitfaden zeigen wir Ihnen in zehn klaren Schritten,
wie Sie die ISO 27001-Zertifizierung erfolgreich umsetzen.
Ganz praktisch und direkt anwendbar.
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1. Projektdurchfiihrung

Warum zertifizieren? Wer sind die Projekttreiber?

Die Zertifizierung eines Managementsystems erfordert erhebliche Ressourcen und Anstren-
gungen, nicht nur fir den Aufbau und die Implementierung, sondern auch fiir den langfristigen
Betrieb und die Pflege des Systems. Die Griinde fiir eine Zertifizierung konnen vielfdltig sein.
Wir unterscheiden hier nach internem und externem Bedarf.

Interner Bedarf:

* Verbesserung der Arbeitsmethoden

* Reduktion von Geschdaftsrisiken

* Minimierung von Madngeln oder Vorfdllen, die
den Ruf des Unternehmens schddigen konnten

* Schaffung interner Anerkennung

Externer Bedarf:

* Vertragsanforderungen von Kunden, die
ISO 27001 verlangen
* Schutz vor zunehmender Cyberkriminalitat

Viele Unternehmen denken tber eine ISO-Zertifizierung nach, weil vertragliche Anforderun-
gen oder Kundenerwartungen sie dazu drangen. Dabei lohnt sich der Blick tber die reine
Erfillung solcher Pflichten hinaus: Wer die Anforderungen einer ISO-Norm wirklich in die
eigenen Prozesse integriert, profitiert von mehr Struktur, Transparenz und Sicherheit im
gesamten Unternehmen.

Gerade angesichts der wachsenden Bedrohung durch Cyber-Kriminalitat ist das ein ent-
scheidender Faktor. Angriffe werden immer gezielter und professioneller - sensible Daten
von Kunden und Mitarbeitenden zu schiitzen, ist heute wichtiger denn je. Auch ohne Zerti-
fizierung lassen sich Prozesse natiirlich an Normvorgaben ausrichten. Doch wer sich gegen
den offiziellen Nachweis entscheidet, verzichtet auf wichtige Vorteile - etwa bei Ausschrei-
bungen oder gegeniber potenziellen Geschdftspartnern, die zunehmend auf zertifizierte
Sicherheit setzen.
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Einbindung der Geschaftsfiihrung

Ein entscheidender erster Schritt: Sichern Sie sich die
Unterstltzung lhrer Fiihrungsebene.

Ohne deren Engagement und die nétigen Ressourcen
wird es schwer, ein Information Security Management
System (ISMS) erfolgreich aufzubauen und dauerhaft
zu betreiben. Binden Sie lhr Management deshalb von
Anfang an aktiv ein - das ist die Grundlage fir den
spateren Erfolg.

P
«AAA
—i

,Wenn die Fihrungsebene nicht

hinter der ISO-Zertifizierung und dem
ISMS steht, wird das Projekt scheitern -
egal wie gut das Konzept ist.”

Eine erfolgreiche Umsetzung eines Informationssicherheits-Management-
systems nach ISO 27001 erfordert mehr als nur technische Maf3inahmen
und saubere Dokumentation. Ohne echtes Commitment und aktives Mit-
wirken der Verantwortlichen - besonders im Management - bleibt das ISMS
ein Papiertiger. Erst wenn Sicherheitskultur als strategisches Ziel verstanden
wird, kann eine Zertifizierung nachhaltigen Mehrwert bringen.

Das bedeutet auch: Informationssicherheit darf kein reines IT-Projekt sein.
Sie ist eine gemeinsame Aufgabe - und beginnt mit der Uberzeugung, dass
Sicherheit ein zentraler Erfolgsfaktor fiir das Unternehmen ist.

Entwicklung eines Projektplans

Wie bei jedem grofien Projekt ist ein gut durchdachter Plan unerldsslich. Der
Plan sollte klare Aufgaben und Verantwortlichkeiten festlegen sowie Zeit-
pldne und Meilensteine definieren. Eine Person sollte mit der Planung und
Koordination der ISO 27001-Implementierung beauftragt werden.
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Einrichtung einer Lenkungsgruppe

Die Zusammensetzung und Grofie der Lenkungsgruppe hdngt stark von der Organisations-
struktur und dem Einflussbereich des ISMS ab. Ziel sollte es sein, regelmafige Treffen zu etab-
lieren, um die Umsetzung des ISMS-Plans kontinuierlich zu Uberwachen und gezielt weiterzu-
entwickeln.

Wichtig ist, dass alle relevanten Bereiche vertreten sind - insbesondere Entscheidungstrdgerin-
nen und Entscheidungstrdger, die Verantwortung fir folgende Themen tragen:

* Entwicklung von Strategien, Verfahren sowie ISMS-Zielen und -Pldnen
* Freigabe und Steuerung von Budgets

* Bewertung von Risiken und Auswahl geeigneter Mafinahmen

* Verteilung und Nachverfolgung von Aufgaben

Zentral fur den Erfolg ist auBerdem eine Sponsorin oder ein Sponsor auf Fiihrungsebene, der/
die das ISMS intern vertritt und den Betrieb auf strategischer Ebene unterstiitzt und vorantreibt.

Kommunikation ist entscheidend

Es ist von grofler Bedeutung, dass alle Mitarbeiterinnen und Mitarbeiter
verstehen, warum die Zertifizierung angestrebt wird und dass die Unter-
nehmensleitung das Projekt unterstitzt. Eine klare und regelmdfiige Kom-
munikation hilft, das Bewusstsein und die Akzeptanz im gesamten Unter-
nehmen zu fordern.

Durchfiihrung einer ersten Liickenanalyse

Eine Liickenanalyse hilft dabei, den aktuellen Stand der Konformitat mit 1ISO
27001 zu bewerten. Dies ermoglicht es, die notwendigen MafBinahmen zu
identifizieren und den Aufwand fur die Zertifizierung abzuschdtzen. Regel-
maBige Wiederholungen der Lickenanalyse wdhrend des Projekts zeigen
den Fortschritt und helfen bei der Priorisierung von Aufgaben.
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2. Umfang, Kontext und interessierte Kreise

Festlegung des ISMS-Umfangs

Bestimmen Sie, welche Teile der Organisation und welche Prozesse in den
Geltungsbereich des ISMS fallen. Dies ist ein kritischer Schritt, da er alle
weiteren Aktivitaten beeinflusst. Der Umfang sollte klar dokumentiert und
kommuniziert werden.

|ldentifikation interessierter Parteien

Die ISO 27001 fordert, dass alle interessierten Parteien identifiziert und be-
ricksichtigt werden, die in irgendeiner Weise relevant fiir das Informations-
sicherheits-Managementsystem (ISMS) sind. Doch wer zahlt dazu?

Typischerweise gehoren dazu:

* Kunden: Sie stellen haufig vertragliche Anforderun- Nehmen Sie sich Zeit, um sowohl interne als auch ex-
gen an Produkte, Dienstleistungen oder Sicherheits- terne Stakeholder zu identifizieren, die Einfluss auf lhr
standards, die direkt in das ISMS einflieBen mussen. ISMS und dessen Wirksamkeit haben konnen. Verste-

hen Sie, welche Erwartungen oder Anforderungen sie

* Behordliche und gesetzliche Stellen: Ob lokal, mitbringen - und iiberlegen Sie, wie Sie diese durch
regional oder national - gesetzliche Vorgaben be- geeignete Richtlinien, Prozesse und Sicherheitsmaf-
einflussen mafBgeblich, welche Verfahren und Kont- nahmen adressieren konnen. Denn: Die Interessen
rollen Sie implementieren missen. dieser Gruppen kénnen nicht nur Anforderungen mit

sich bringen, sondern auch Risiken, die aktiv erkannt

e Zulieferer und Dienstleister: ISO 27001 legt be- und gemanagt werden miissen.
sonderen Fokus auf die sichere Zusammenarbeit mit
externen Partnern. Dabei geht es unter anderem um
den Schutz sensibler Informationen und die Kontrol-
le von Zugriffsrechten - physisch wie digital.

Dokumentation des Umfangs

Die festgelegten Grenzen des ISMS sollten klar dokumentiert werden, um
der Zertifizierungsstelle (RCB) zu zeigen, wo das ISMS beginnt und endet.
Dies wird in der sogenannten Statement of Applicability (SoA) hinterlegt.
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3. Politik, Rollen und Verantwortlichkeiten

Definition von Rollen und Verantwortlichkeiten

Fir ein funktionierendes ISMS braucht es klare Verantwortlichkeiten. Die
folgenden Rollen sind zentral fiir Planung, Umsetzung und Uberwachung
- je nach Unternehmensgrofie konnen Aufgaben zusammen gefasst oder
verteilt werden:

* Lenkungsgruppe fiir Informationssicherheit (sieche Schritt 1): Dieses
Gremium begleitet das ISMS auf strategischer Ebene und trifft grundle-
gende Entscheidungen.

* Informationssicherheitsmanager - oft auch als Chief Information Se-
curity Officer (CISO) bezeichnet - ist die zentrale Ansprechperson fiir alle
Fragen rund um Informationssicherheit und koordiniert die Umsetzung im
Unternehmen.

* Eigentiimer von Informationswerten tragen die operative Verantwor-
tung fur spezifische Informationsgtter, wie sie in der Inventarisierung fest-
gelegt sind.

* Verantwortliche fiir Informationssicherheitsrisiken sind dafir zu-
stdndig, definierte Risiken aktiv zu managen - wie im Risikomanagement
der Organisation beschrieben.

* Informationssicherheitsauditoren iibernehmen interne Audits gemafd
ISO/IEC 27001 und stellen sicher, dass das ISMS wirksam umgesetzt und
kontinuierlich weiterentwickelt wird.

* Weitere Rollen mit Sicherheitsverantwortung, z. B.
- Abteilungsleiterinnen und Abteilungsleiter
- IT-Fachkrdfte
- Anwenderinnen und Anwender

Alle Beteiligten leisten ihren Beitrag zur Informationssicherheit - abgestimmt auf
ihre jeweilige Rolle und Verantwortung im Unternehmen.
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Erstellung eines Organigramms

Ein Organigramm hilft dabei, die Berichtslinien und Verantwortlichkeiten aller Beteiligten zu

visualisieren.

ISMS-Verantwortungsmatrix

Eine RACI-Tabelle (Responsible, Accountable, Consulted, Informed) kann verwendet werden,
um die Verantwortlichkeiten fiir verschiedene Bereiche der ISO 27001-Norm festzulegen. Diese
definiert die Art der Verantwortung jeder Rolle in jedem Bereich, je nachdem, ob die aufgefiihr-
te Rolle verantwortlich, rechenschaftspflichtig, konsultiert oder informiert ist.
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4. Risiko, Chancen und Sicherheit

Entwicklung eines Risikomanagementprozesses

Bevor Sie mit der eigentlichen Risikobewertung beginnen, sollten Sie zundchst kla-
ren, welchen Risikobewertungsprozess Sie in Ihrer Organisation anwenden
mochten. Es gibt verschiedene Methoden und Vorgehensweisen - entscheidend
ist, dass Sie einen Ansatz wdhlen, der zu IThrem Unternehmen passt, praktikabel
ist und Sie dabei unterstiitzt, Risiken, deren Auswirkungen und passende Maf-
nahmen klar und effizient zu erfassen.

Folgende Fragen sollten Sie dabei beriicksichtigen:
* Welche Methode mochten Sie verwenden?

Zum Beispiel:

- Qualitative Risikobewertung (Empfohlen): Diese Methode ist eher subjektiv und ba-
siert auf Einschdtzungen hinsichtlich der Eintrittswahrscheinlichkeit und der Auswir-

kungen eines Risikos - in der Regel auf einer Skala, etwa von 1 bis 5.

- Quantitative Risikobewertung: Hier arbeiten Sie mit messbaren, tiberprifbaren Da-
ten, um Risiken exakt zu analysieren (z. B. ,Risiko A hat eine Eintrittswahrscheinlich-

keit von 4/10, also 40 %“).

- Allgemeine Risikobewertung: Ein eher veralteter Ansatz, bei dem Gefahren iden-
tifiziert und geeignete Mafinahmen festgelegt werden. Urspriinglich im Bereich
Arbeitssicherheit verbreitet, ldsst er sich auch auf Informationssicherheit Gbertra-

gen, wenn Risiken als potenziell schadlich fir Ihre Systeme und Prozesse gelten.

* Welche Dokumente, Vorlagen oder Tools bendtigen Sie, um den gewdhlten An-

satz effizient umzusetzen?

* Verfiigt lhr Team iliber die notwendigen Fdhigkeiten und Kenntnisse, um eine

fundierte Risikobewertung durchzufiihren?
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Gerade bei der strukturierten Umsetzung und kontinu-
ierlichen Pflege eines Risikoprozesses kann ein spezia-
lisiertes Tool wie GRASP sinnvoll unterstiitzen. Es hilft
dabei, Bewertungen transparent zu dokumentieren,
Risiken nachvollziehbar zu steuern und Verantwortlich-
keiten klar zuzuordnen - ohne dass Sie alles manuell
verwalten missen.

-~

Wichtig ist: Ihr Risikoprozess sollte nicht nur Risiken
identifizieren, sondern auch helfen, diese wirksam
zu bewerten und gezielt zu steuern - und das so
einfach und effektiv wie moglich.

|dentifikation organisatorischer Vermogenswerte

Dieser Aspekt ist ein zentraler Bestandteil der ISO 27001-Norm und spielt eine entscheidende
Rolle bei der Beantwortung wichtiger Fragen rund um den Schutz von Unternehmenswerten:

* Welche Vermogenswerte besitzt |hr Unternehmen - sowohl physischer als auch digitaler
Natur - und wie konnen diese wirksam vor Verlust, Diebstahl oder gezielten Angriffen
geschiitzt werden? Besonders im Offboarding-Prozess von Mitarbeiterinnen und Mitar-
beitern ist es essenziell sicherzustellen, dass alle Uberlassenen Ressourcen und Gerdte
ordnungsgemdfd zurlickgegeben werden. Diese konnen in GRASP z.B. leicht und iber-
sichtlich in der Inventarisierung hinterlegt werden.

* Welche Informationswerte gelten als besonders schitzenswert, weil sie grofle Auswir-
kungen auf die Informationssicherheit haben? Diese ,kritischen Informationsbestande”
missen klar identifiziert und mit entsprechenden SchutzmafBnahmen versehen werden,
da sie oft ein lohnendes Ziel fir Angriffe darstellen.

Ein strukturiertes Asset- und Informationswertmanagement schafft die Grundlage dafiir, Risi-
ken gezielt zu minimieren und den Uberblick {iber alle sicherheitsrelevanten Giiter zu behalten
- auch im Hinblick auf Verantwortlichkeiten und den Lebenszyklus einzelner Werte.
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Bewertung der Auswirkungen auf Vertraulich-
keit, Integritat und Verfugbarkeit (ViV)

Analysieren Sie, wie sich der Verlust oder die Beeintrachtigung von Vermo-
genswerten auf die Vertraulichkeit, Integritdt und Verfligbarkeit der Infor-
mationen auswirken wirde. Hilfreich sind hier Tools, die eine automatische
Vererbung von Schutzbedarfen basieren auf Abhdngigkeiten zwischen den
Assets beinhalten. GRASP bietet eine solche Mdglichkeit.

Festlegung der Risikobereitschaft

Bestimmen Sie, welche Risiken akzeptabel sind und wel-
che Mafinahmen zur Risikominderung ergriffen werden
mussen.

Risiken bewerten und gezielt
behandeln

Ein zentrales Element eines ISO 27001-konformen Ma-
nagementsystems ist die systematische Risikobewer-
tung und -behandlung. Ziel ist es, zu erkennen, welche
Mafinahmen erforderlich sind, um |hre Informationswer-
te wirksam vor potenziellen Bedrohungen zu schitzen -
sei es durch externe Angreifer oder durch Schwachstellen
innerhalb der eigenen Organisation.

Diese SchutzmafBnahmen werden im Rahmen der Norm
als , Kontrollen” bezeichnet. Die ISO 27001 fuhrt in
Anhang A eine umfassende Liste solcher Referenzkont-
rollen auf, die als Orientierung dienen konnen. Dabei ist
nicht jede Kontrolle automatisch fiir jedes Unternehmen
relevant - deshalb ist es erforderlich, im Rahmen der
sogenannten Erkldrung zur Anwendbarkeit (State-
ment of Applicability) genau zu dokumentieren, wel-
che Kontrollen fiir lhre Organisation sinnvoll und
notwendig sind und welche nicht - mit nachvollzieh-
barer Begriindung.

Diese Erklarung zdahlt zu den wichtigsten Dokumenten
bei einem Audit und schafft Transparenz dariiber, wie Sie
Risiken steuern und welche Sicherheitsmafinahmen Sie
bewusst umgesetzt haben.
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Risikobehandlung

Sobald alle identifizierten Risiken erfasst und bewer-
tet wurden, folgt der ndchste Schritt: die Auswahl
passender Mafinahmen, um diese Risiken zu mini-
mieren oder zu kontrollieren. Dafiir greifen Sie auf den
Kontrollkatalog aus Anhang A der ISO 27001 zuriick
und wdhlen gezielt diejenigen Kontrollen aus, die zu
Ihrer Risikolage passen.

Dabei spielt auch lhre individuelle Risikobereitschaft
eine zentrale Rolle - sie beeinflusst, welche Risiken Sie in
welchem Umfang akzeptieren und welche Behandlungs-
optionen Sie priorisieren. So entsteht ein risikobasier-
ter Mafinahmenplan, der genau auf die Bedurfnisse und
Sicherheitsziele Ihrer Organisation zugeschnitten ist.

Genehmigung und Finanzierung von Risikopldnen

Nachdem Sie geeignete Mafinahmen zur Risikobehandlung ausgewdhlt haben, missen
diese auch intern genehmigt und mit den notwendigen Ressourcen ausgestattet werden. Pra-
sentieren Sie den Mafinahmenplan der Geschdftsfiihrung oder dem verantwortlichen Gremium
- idealerweise mit einer Bewertung zu Kosten, Wirksamkeit und Dringlichkeit.

Priorisieren Sie die Mafinahmen anhand der Risikobewertung und kldren Sie, welche Investitio-
nen notwendig sind. Planen Sie dabei auch personelle und technische Ressourcen ein. Nur mit
einer abgestimmten Finanzierung und klarer Freigabe konnen die Mafinahmen effizient umge-
setzt werden und ihren vollen Nutzen entfalten.

Festlegung von Informationssicherheitszielen

Die Festlegung von Informationssicherheitszielen ist entscheidend, um die Implementierung
der ISO 27001 gezielt voranzutreiben. Zu Beginn der Einfiihrung eines ISMS konzentrieren sich
viele dieser Ziele auf das Erreichen der Zertifizierung und andere wichtige Faktoren fiir ein er-
folgreiches Ergebnis. Allerdings sollten die Ziele eine dynamische, regelmafig gepflegte Liste
darstellen, die sich mit der Zeit weiterentwickelt.
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Im Kontext des ISMS gibt es zwei Hauptarten von Zielen: Auf der ersten
Ebene stehen die Ubergeordneten Ziele, die bei der Festlegung des ISMS-
Kontexts definiert werden. Auf der zweiten Ebene befinden sich eher prak-
tische, handlungsorientierte Ziele, die an einen bestimmten Zeitrahmen
gebunden sind.

Dabei handelt es sich meist um konkrete Ziele, die fiir ein bestimmtes
Geschaftsjahr festgelegt werden, die aufgrund der Anforderungen der
Stakeholder zeitlich variieren oder Sicherheitsvorfalle bzw. Verbesserungen
betreffen, die innerhalb eines festgelegten Zeitraums angegangen werden
mussen. Ein Ziel konnte z.B. die Verbesserung der Passwortsicherheit inner-
halb der Organisation sein.

Beispiel: Passwort-Initiative

Bis zum Ende des ndchsten Quartals sollen 100 % der Mitarbeitenden
starke Passworter gemafd den Unternehmensrichtlinien verwenden.

Maflnahmen: Einfiihrung einer Passwortrichtlinie mit Mindestanfor-
derungen (z. B. Ldnge, Komplexitdt, regelmdBige Anderung)

Technische Umsetzung: Erzwingen der Richtlinie Giber Active Direc-
tory oder ein IAM-System

Mitarbeiterschulung: Zur sicheren Passwortverwendung

Uberpriifung & Monitoring: Quartalsweise Kontrolle der Einhaltung
durch interne Audits

Messbare Erfolgsindikatoren:

- 100 % der Mitarbeitenden haben ein konformes Passwort

- 0 Sicherheitsverstofle aufgrund schwacher Passworter in den
letzten drei Monaten

- Erfolgreiche Audit-Priifung ohne Abweichungen
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5. Kompetenz und Bewusstsein

Dokumentation von Rollen und
Verantwortlichkeiten

Stellen Sie sicher, dass alle Rollen und Verantwortlichkeiten im Rahmen des
ISMS klar definiert und dokumentiert sind. In Tools wie GRASP lassen sich
Regelungsdokumente abspeichern und den entsprechenden Bereichen zu-
ordnen, so dass diese im Falle eines Audits schnell auffindbar sind.

Schulung und Entwicklung

Die Norm fordert lediglich, dass ausreichende Ressourcen bereitgestellt
werden, damit das ISMS wirksam betrieben werden kann. Das bedeutet,
dass die Unternehmensleitung bewerten muss, welche internen Ressourcen
zur Verfligung stehen, um die notwendigen Aufgaben zur Unterstiitzung des
ISMS zu erfiillen - und ob es Liicken gibt, die geschlossen werden missen.

Dabei erfordern manche Aufgabenbereiche eine gezielte Schulung, um die
Anforderungen der ISO27001 und deren Auslegung zu verstehen. Andere
hingegen bendtigen lediglich ein grundlegendes Bewusstsein fiir die relevan-
ten Richtlinien und Prozesse, die eingehalten werden missen.

Forderung eines kontinuierlichen Bewusstseins

Stellen Sie sicher, dass alle Mitarbeitenden regelmaflig tber den Stand
und die Fortschritte des ISMS-Entwicklungsprogramms informiert werden.
Noch wichtiger ist es, das Bewusstsein fiir zentrale Informationssicher-
heitsthemen zu stdrken - speziell fir jene, die im Unternehmensalltag rele-
vant sind. Dazu zdhlen unter anderem Schulungen zu Richtlinien, Risiken,
Sicherheitsmafinahmen, allgemeinem Sicherheitsbewusstsein sowie Ein-
fihrungsformate fiir neue Kolleginnen und Kollegen.

Kommunikationsprotokolle

Erstellen Sie einen klaren Kommunikationsplan, aus dem hervorgeht, welche
Kommunikationskandle zur Verfligung stehen, wer fir die jeweiligen Inhalte
verantwortlich ist und auf welche Weise Informationen im Rahmen des ISMS
effektiv weitergegeben werden sollen.
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6. Dokumentierte Informationen

Dokumentenreferenzierung

Alle ISMS-Dokumente sollten eindeutig nummeriert und referenziert werden,
um eine einfache Identifikation zu gewdhrleisten.

Dokumentenmanagement

Die ordnungsgemdfle Steuerung lhrer ISMS-Richtlinien, -Verfahren und
-Dokumente ist eine zentrale Anforderung jeder Managementsystemnorm.
Sie sollten sicherstellen, dass definierte und dokumentierte Verfahren zur
Dokumentenkontrolle vorhanden sind, die den gesamten Lebenszyklus der
dokumentierten Informationen abdecken.

Auch Aufzeichnungen missen dabei berticksichtigt werden. Ihr Lebenszyklus
sollte klar definiert sein - einschliefilich der Methoden zur Identifikation, Spei-
cherung, zum Schutz, Abruf, zur Aufbewahrung und zur ordnungsgemafien
Entsorgung.

,Die sorgfaltige Dokumentenkontrolle ist
eine grundlegende Voraussetzung fur ein
funktionierendes Informationssicherheits-
managementsystem.”

Erstellung von Richtlinien und Verfahren

In diesem Schritt erstellen Sie alle relevanten Grundsatzdokumente sowie weitere unter-
stitzende Unterlagen, die spater Teil lhres ISMS sein werden. Es ist sinnvoll, sich frih-
zeitig Gedanken dariber zu machen, wie Sie die ISMS-Dokumente strukturieren und
kontrollieren mochten.

Abhdngig von der Grofie und Komplexitat |hrer Organisation kann der Umfang der
bendtigten Dokumente variieren. Das hat direkten Einfluss auf die Entscheidung, wie
Sie die Verwaltung und Kontrolle dieser Dokumente gestalten - sei es lber eine einfache
Ordnerstruktur im Netzwerk oder mithilfe von Tools wie SharePoint oder spezialisierten
ISMS-Managementlésungen.
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/. Operativer Betrieb

Planungsprozesse

In dieser Phase mussen Sie die Kontrollen aus Anhang A identifizieren, die
auf spezifische Risiken angewendet werden sollen. Zudem gilt es festzu-
legen, welche dieser Kontrollen die Entwicklung neuer ISMS-Richtlinien,
-Prozesse oder -Verfahren notwendig machen.

Durchfiihrung von Mafinahmen

Die Norm fordert von lhnen, zu analysieren, wie externe und interne Fakto-
ren die Fahigkeit Ihres Unternehmens beeinflussen kdnnen, die angestreb-
ten Ziele des Informationssicherheitsmanagementsystems zu erreichen.
Viele dieser Faktoren lassen sich im Rahmen der Risikobewertung erfas-
sen, es kdnnen jedoch auch weitere Aspekte relevant sein, die zusdtzlich
berlicksichtigt werden sollten.

Auch die Bedirfnisse und Erwartungen relevanter Interessengruppen wir-
ken sich auf das ISMS aus - ebenso wie die identifizierten Risiken und deren
Behandlung.

Uberpriifung der Risikobewertung

Die Organisation muss im Rahmen ihrer Risikopolitik und ihrer Verfahren
festlegen, in welchen Abstdnden Risikobewertungen sowie der zugehérige
Behandlungsplan Uberpriift werden. Ebenso ist sicherzustellen, dass der
Fortschritt von Abhilfemafinahmen und die Wirksamkeit der umgesetzten
Kontrollen regelmafig tiberwacht wird.
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8. Leistungsbewertung

Interne Audits

Die Aufrechterhaltung der Prozesskonformitdt und die kontinuierliche Verbesse-
rung sind zentrale Elemente eines erfolgreichen ISMS. Nachdem Sie Zeit, Engo-
gement und finanzielle Mittel in die ISO-Zertifizierung investiert haben, besteht
eine der grofiten Herausforderungen darin, dieses Niveau dauerhaft zu sichern.
Interne Audits sind ein wirkungsvolles Instrument, um sicherzustellen, dass die
festgelegten Prozesse weiterhin korrekt umgesetzt werden und Anpassungen
widerspiegeln, die etwa durch neue Technologien, gednderte Geschdaftsabldufe
oder personelle Veranderungen notwendig wurden.

Bereits in der Umsetzungsphase sollte ein umfassendes Auditprogramm entwi-
ckelt werden, das alle Anforderungen der Norm sowie alle Richtlinien, Prozesse
und Verfahren im Geltungsbereich abdeckt. Diese miissen nachweislich intern
geprift worden sein, bevor Sie |hr Zertifizierungsaudit durch die ausgewdhlte Zer-
tifizierungsstelle (RCB) durchfiihren lassen konnen.

Die internen Audits konnen entweder von qualifizierten Mitarbeitenden innerhalb
Ihrer Organisation oder durch externe Dienstleister durchgefiihrt werden. Ein zu-
satzliches internes Vorzertifizierungsaudit kann sinnvoll sein, um zu prifen, ob
Sie bereit fiir die formale Zertifizierung sind und ob es noch Liicken bei der Norm-
erfillung gibt.

Ein interner Auditprozess sollte unter
anderem folgende Schritte umfassen:

 Schulung der internen Auditoren
* Erstellung eines internen Auditplans

* Durchfiihrung und Abschluss

der internen Audits

Dabei sollten die internen Audits eine sorgfdltige und systematische
Uberpriifung der Unternehmensprozesse sicherstellen.
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Uberpriifung der Ziele

In dieser Phase lhres Umsetzungsprogramms ist es ent-
scheidend, die Ziele der ISO 27001-Norm nochmals zu
uberpriifen, zu bekrdftigen und bei Bedarf anzupassen.
Gleichzeitig sollten die Fortschritte bei der Zielerrei-
chung regelmaflig aktualisiert und nachvollziehbar do-
kumentiert werden.

Management-Review

Falls Sie noch kein Management-Review-Meeting durch-
gefiihrt haben, sollten Sie unbedingt - idealerweise so-
gar mehrere - vor dem Zertifizierungsaudit einplanen.
Diese Bewertungen sind ein zentraler Bestandteil der ISO
27001-Zertifizierung und tragen wesentlich zur kontinu-
ierlichen Verbesserung des ISMS bei.

Achten Sie dabei auf folgende Punkte:

* Die Managementbewertung muss mindestens die Anforderungen aus Ab-
schnitt 9.3 der Norm abdecken, insbesondere die Unterpunkte 9.3a bis
9.3f.

* Wichtige Interessengruppen sollten aktiv in die Bewertung einbezogen
werden und die oberste Flihrungsebene sollte an der Sitzung teilnehmen
oder zumindest auf der Tagesordnung berlcksichtigt werden.

* Stellen Sie sicher, dass das Protokoll der Sitzung sowie alle beschlossenen
Mafinahmen sorgfdltig dokumentiert und aufbewahrt werden.

Zu den Inhalten der Managementbewertung gehoren unter anderem:

* Durchfiihrung eines Management-Review-Meetings

* |dentifikation und Analyse von ISMS-Nichtkonformitdten

* Entwicklung eines konkreten Mafinahmenplans zur Behebung
dieser Abweichungen

Die regelmafBige Durchfiihrung von Managementbewertungen stdrkt die
Wirksamkeit des ISMS und ist eine wesentliche Voraussetzung fir eine er-
folgreiche Zertifizierung nach 1ISO 27001.
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Korrekturmaf3nahmen

Nichtkonformitaten und die daraus resultierenden Korrekturmafinahmen
konnen unterschiedliche Ursachen haben, wie zum Beispiel:

* Ergebnisse interner Audits

e Sicherheitsvorfalle

* Rickmeldungen von externen Kunden oder anderen interessierten
Parteien

* Vorschldge und Hinweise aus dem eigenen Team

* Erkenntnisse aus Management Reviews und weiteren internen
Uberpriifungen

Stellen Sie sicher, dass Sie iiber klare Verfahren und geeignete Mechanismen
verfligen, um Nichtkonformitdten sowie die dazugehdrigen Korrekturmaf-
nahmen systematisch zu erfassen und nachzuverfolgen. Diese Aufzeichnun-
gen zdhlen zu den zentralen Nachweisen, die im Rahmen der Anforderungen
des Managementsystems verpflichtend sind.
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9. Plane und Maflnahmen zur Defizitbewertung

e Aktualisierung der Liickenanalyse

Stellen Sie sicher, dass die urspriinglich durchgefiihrte Liickenanalyse fir alle bewerteten
Bereiche des Standards moglichst vollstandig abgeschlossen ist - idealerweise mit 100 %
Abdeckung.

* Verantwortlichkeiten zuweisen
Alle identifizierten Mafinahmen im Rahmen der Defizitanalyse sollten klar verantwortlichen
Personen zugewiesen werden. Diese Personen miissen Uber die notige Kompetenz verfiigen, um
die Aufgaben erfolgreich umzusetzen.

* Offene Mafinahmen adressieren

Prifen Sie, ob alle identifizierten Mafinahmen aus der Lickenanalyse angegangen und abge-
schlossen wurden. Uberzeugen Sie sich zudem, dass alle daraus entstandenen neuen ISMS-
Richtlinien und -Verfahren fertiggestellt und vollstandig im ISMS-Repository hinterlegt sind.

* Fortschritt des Implementierungsplans

Die Person, die die ISO27001-Einfiihrung verantwortet, sollte regelmdflig den aktuellen Stand
des Implementierungsplans sowie den Fortschritt aller offenen Mafinahmen der Liickenanalyse
Uberpriifen. Hindernisse oder Probleme, die den Projektfortschritt gefdhrden, sollten zeitnah mit
der Lenkungsgruppe und - falls n6tig - mit dem Executive Sponsor besprochen werden.

* Veroffentlichung obligatorischer Verfahren

Die ISO27001-Norm verlangt bestimmte Verfahren, darunter z. B. die Anwendbarkeitserklarung
und die Vermogensinventarisierung. Alle vorgeschriebenen Verfahren sollten veroffentlicht sein
- so wenige wie moglich sollten sich zum Zeitpunkt des Stage-1-Audits noch im Entwurfsstatus
befinden.

+ Uberpriifung der Defizitbewertung
Gehen Sie nochmals alle Bereiche durch, in denen Defizite festgestellt wurden, und priifen Sie,
ob alle identifizierten Liicken bewertet und bearbeitet wurden.

e Aktionsplan zur Vervollstindigung der noch offenen Bereiche
Erstellen Sie einen klaren Plan, wie die verbliebenen offenen Punkte ziigig geschlossen werden
konnen.
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* Alle Aktionen abgeschlossen
Stellen Sie sicher, dass samtliche Mafinahmen abgeschlossen und dokumentiert wurden - keine
offenen Aufgaben sollten mehr bestehen.

* Projektplan aktualisiert
Bringen Sie den Projektplan auf den neuesten Stand und dokumentieren Sie alle erledigten
Mafinahmen sowie offene Themen.

* Risiken und Mafinahmen - AbschlieBende Uberpriifung
Vergewissern Sie sich, dass der Risikobehandlungsplan aktuell ist und alle Mafinahmen
dokumentiert, Uberwacht und weiterverfolgt werden.

* Ausgabe und Genehmigung

Prifen Sie, ob alle ISMS-Dokumente zum gegebenen Zeitpunkt veroffentlicht und offiziell
genehmigt sind. Es ist in Ordnung, wenn sich einzelne Dokumente noch im Arbeitsentwurf
befinden - ein Grofiteil des ISMS sollte jedoch zum Audit vollstandig vorliegen.

* Alle vorgeschriebenen Verfahren, Dokumente und Formulare sind vorhanden.

* Das Risikoregister und alle zugehorigen Mafinahmen wurden abschlieBend iber-
pruft und aktualisiert.

* Alle relevanten Unterlagen sind datiert und durch befugte Personen freigegeben.

* Liste der Vermogenswerte iiberpriift und auf den neuesten Stand gebracht
Kontrollieren Sie, ob die Asset-Liste vollstandig und aktuell ist. Fligen Sie ggf. neu hinzu-
gekommene Vermogenswerte oder Informationswerte hinzu, die wahrend der Umsetzung
identifiziert wurden.
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10. Planung der Zertifizierung

Auswahl einer Zertifizierungsstelle

Zu diesem Zeitpunkt empfiehlt es sich, Kontakt mit einer akkreditierten Zertifizierungsstelle
(RCB) aufzunehmen, die das spdtere Zertifizierungsaudit durchfiihren wird. Entscheiden Sie
sich maglichst friihzeitig fiir eine passende RCB und kldren Sie wichtige Rahmenbedingungen
wie Verfiigbarkeit, Abldufe und Kosten. So vermeiden Sie unangenehme Uberraschungen im
weiteren Verlauf.

Kosten und Budget

Die Gesamtkosten fiir die Erstzertifizierung hdngen von verschiedenen Faktoren ab - etwa
der Anzahl lhrer Standorte, der Unternehmensgrofie sowie der Branche, in der Sie tdtig sind.
Zusatzlich sollten Sie die wiederkehrenden Kosten fiir die Aufrechterhaltung der Zertifizierung
einplanen.

Idealerweise sind Sie nun so weit, Ihre bevorzugte RCB verbindlich auszuwdhlen und die
Terminplanung fur das Audit in Angriff zu nehmen.

Durchfiihrung von Audits und Bewertungen
Ein zentrales Element von ISO 27001 ist die Durchfiihrung interner Audits lhres Informations-
sicherheitsmanagementsystems (ISMS). Vor der offiziellen Bewertung durch eine Zertifizie-

rungsstelle sollten Sie sicherstellen, dass alle relevanten Bereiche lhres ISMS intern geprift
wurden - oder dass Sie sich zumindest in der finalen Umsetzungsphase befinden.

Vorbereitung auf die Prifung

Sobald alle Vorbereitungen abgeschlossen sind, konnen Sie sich auf den Besuch der Auditoren
Ihrer gewdhlten Zertifizierungsstelle einstellen. Dieser Priifprozess erfolgt in zwei Phasen:

* Stufe 1: Uberpriifung Ihrer Dokumentation und des ISMS-Geltungsbereichs. Hier wird
eingeschdtzt, wie gut Sie vorbereitet sind.

* Stufe 2: Detaillierte Bewertung der Umsetzung. Dieser Schritt findet nur statt, wenn bei
Stufe 1 keine schwerwiegenden Mdngel festgestellt wurden.

Wenn beide Prifungen erfolgreich verlaufen, erhalten Sie die
Zertifizierung — und lhre investierte Arbeit hat sich ausgezahlt.
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Wie GRASP-IRM lhre ISO 27001-

Implementierung unterstutzt

Integriertes ISMS-Modul

Das ISO 27001-Modul von GRASP-IRM vereint alle
notwendigen Komponenten fiir eine erfolgreiche Zer-
tifizierung. Es unterstiitzt Sie bei der Definition des
Organisationskontexts, der Durchfiihrung von Risiko-
bewertungen und der Implementierung von Sicher-
heitsmafinahmen. Durch die zentrale Verwaltung al-
ler relevanten Informationen wird die Einhaltung der
Normanforderungen erleichtert.

Effizientes Risikomanagement

GRASP-IRM bietet eine strukturierte Plattform fir
die ldentifikation, Analyse und Behandlung von In-
formationssicherheitsrisiken. Die Software ermdg-
licht eine konsistente Bewertung von Risiken und
unterstitzt bei der Entwicklung effektiver Strategien
zur Risikominimierung.

Benutzerfreundliche Oberfldche und
Anpassungsfdhigkeit

GRASP-IRM zeichnet sich durch eine benutzerfreund-
liche Oberflache aus, die eine einfache Navigation
und Bedienung ermdglicht. Die Software ist flexibel
anpassbar und kann ohne Programmierkenntnisse an
die spezifischen Anforderungen lhrer Organisation an-
gepasst werden.

Integration mit bestehenden Systemen

Die Plattform unterstiitzt die Integration mit verschie-
denen Authentifizierungsdiensten wie LDAP und Azure
AD. Zudem konnen bestehende IT-Assets automatisch
importiert und im Kontext des ISMS bewertet werden,
was die Effizienz und Genauigkeit der Sicherheitsbe-
wertung erhaoht.

Unterstiitzung durch ein starkes Partnernetzwerk

Obwohl GRASP-IRM selbst keine Beratungsdienste anbietet, verfligen wir lber
ein umfangreiches Partnernetzwerk von erfahrenen Fachleuten, die Sie bei der

Implementierung und dem Betrieb lhres ISMS unterstiitzen konnen. Diese Partner

bieten mafigeschneiderte Beratungsleistungen an, um sicherzustellen, dass lhre
Organisation die ISO 27001-Anforderungen effektiv erfullt.

10 SCHRITTE ZUR IMPLEMENTIERUNG EINES ISMS NACH 1SO 27001

23



GRASP

Integrated Risk Management

Jetzt 30 Tage kostenlos testen!

Hier klicken oder QR Code scannen und loslegen

MADE IN GERMANY
GRASP ist zu 100 % DSGVO-konform.
Alle Bestimmungen hinsichtlich Einwil-
ligung, Transparenz und Datensicher-

heit sind gewdhrleistet.

DextraData GmbH
Girardetstrafle 4 « 45131 Essen ¢ Germany
Phone +49 2019 59 750

info@dextradata.com ¢ www.dextradata.com

BASIERT AUF ISO- UND
BSI-STANDARDS
GRASPs Standardmodule Datenschutzma-
nagement, Informationssicherheitsmanage-
ment und Business Continuity Management
basieren auf ISO- und BSI-Standards und

kénnen nach Bedarf angepasst werden.

COPYRIGHT, LOGIC AND
DEVELOPMENT BY DEXTRADATA

ISO 27001 ZERTIFIZIERT
GRASP wird unter hohen Sicherheits-
standards in Berlin und Essen entwi-
ckelt. Die Entwicklerumgebung besitzt

eine ISO/IEC 27001-Zertifizierung.

www.grasp-irm.com



https://eu1.hubs.ly/H0jTS6L0
https://eu1.hubs.ly/H0jTS6L0

