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Einleitung

Digitale Identitaten stehen im Zentrum nahezu aller modernen
Geschaftsmodelle. Ihre sichere und effiziente Verwaltung entwickelt
sich zunehmend zur Herausforderung fiir Unternehmen und 6ffentliche
Einrichtungen. Wer Nutzer zuverlassig authentifizieren will, muss
sensible Informationen schiitzen und gleichzeitig eine reibungslose
Nutzererfahrung erméglichen. Im Customer Identity and Access
Management (clAM) spielen moderne Authentifizierungsverfahren
deshalb eine Schliisselrolle: Sie helfen, Sicherheitsrisiken zu
minimieren und das Nutzererlebnis spiirbar zu verbessern.

Dieses Whitepaper richtet sich an Verantwortliche fur Identitats- und Zugriffsmanagement
in mittleren bis grossen Unternehmen. Die folgenden Seiten liefern praxisnahe Einblicke,
technische Losungsanséatze und konkrete Handlungsempfehlungen, die helfen, die aktu-
ellen Herausforderungen moderner Authentifizierung erfolgreich zu bewaltigen.

Letztlich verhélt es sich beim Identitdtsmanagement nicht anders als bei einem Puzzle.
Es gilt zunachst, eine klare Vorstellung vom Gesamtbild der Herausforderungen (Kapitel 1)
zu gewinnen und zu verstehen, was die Aufgabe jedes einzelnen Puzzleteils ist (Kapitel 2).
Mit der richtigen Herangehensweise (Kapitel 3) Iasst schliesslich sich jedes noch so kom-
plexe Puzzle erfolgreich zusammensetzen. Die umfassende Funktionsvielfalt von Airlock,
das Fundament offener Schnittstellen sowie das Commitment zu kiinftigen Standards
(Kapitel 4) konnen massgeblich dazu beitragen, Unternehmen schnell und erfolgreich ans
Ziel zu bringen.
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1. Die Herausforderungen der
Authentifizierung im Blick

Authentifizierung wird komplexer — egal ob im Hinblick auf Security, Benutzerfreundlichkeit
oder die Berlicksichtigung neuer Technologien. Welche Trends sind dabei wegweisend? Im
Folgenden wird ein Blick auf die wichtigsten Herausforderungen geworfen, die den Alltag
der Verantwortlichen fir Identitats- und Zugriffsmanagement bereits heute beeinflussen
und kinftig weiter an Bedeutung gewinnen werden. Die Grenzen zwischen den einzelnen
Themen sind oftmals fliessend.

1.1 Non-Human Identities (NHI)

Automatisierung und Digitalisierung haben die Zahl digitaler Identitdten explodieren lassen.
Inmodernen IT-Landschaften sind Maschinenkonten l&ngst keine Randerscheinung mehr.
Einschlagige Studien' gehen mittlerweile davon aus, dass das Verhaltnis von menschlichen
Identitaten und Non-Human Identities (NHI) bei 1:50 liegt, Tendenz steigend. Dabei ist es
ganzegal, ob API, Microservice, loT-Gerat, Container oder RPA-Bot (Robotic Process Auto-
mation) — sie alle agieren in der Regel als eigene, oft hochprivilegierte digitale Identitat und
bendtigen ein ebenso stringentes Identitdts- und Zugriffsmanagement wie menschliche
Nutzer. Ein offensichtliches Problem ist dabei nicht zuletzt die mangelnde Transparenz.
Derzeit werden viele NHI noch «irgendwo» manuell erzeugt und per Skript eingebunden -
ohne ein zentrales IAM-System. Somit gestaltet sich die sichere Authentifizierung schwie-
rig. Denn ohne Benutzer aus Fleisch und Blut ist auch keine Multi-Faktor-Authentifizierung
auf Basis biometrischer Merkmale méglich. Anstelle der traditionellen Authentifizierung
tritt der Umgang mit Token, Zertifikaten oder sonstigen Keys, die oftmals hart codiert—also
direkt in den Quellcode eines Programms eingebettet — sind. Jede Anderung erfordert
somit Anpassungen auf tiefster Ebene. Und nicht wenige Unternehmen haben bei Zertifi-
katsverwaltung und Secrets-Rotation massiv zu kdampfen, wenn Token oder API-Keys
ablaufen oder kompromittiert werden.

«KlI-Agenten, die sich als menschliche Benutzer ausgeben und in
Systeme einloggen, sind auf dem Vormarsch und miissen abgesichert
werden. Die Anforderung an sich ist nicht neu. Beispielsweise gibt es
schon lange Fintech-Drittanbieter-Apps, bei denen ein Bot im Kunden-
namen via APl in Banksystemen auf die entsprechenden Daten zugreift.
Hier zdhlen im Zuge von PSD 2 (Payment Service Directive 2) ein-
schldgige Berechtigungshinweise. Mit dem Erstarken der kiinstlichen
Intelligenz (KI) nimmt das Thema NHI inzwischen jedoch ganz andere
Dimensionen an.»

1The Ultimate Guide To Non-Human Identities
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Anforderung

Vor diesem Hintergrund kommt es umso mehr darauf an, ein Machine Identity Management
(MIM) einzufiihren und/oder das IAM um NHI-Prozesse bzw. Token Exchange Server zu
erweitern. Flr die NHI-Absicherung ist eine eindeutige Maschinenidentifikation durch
Zertifikate, OAuth2-Client-Credentials oder SSH (Secure Shell Protocol)-Key-Verwaltung
essenziell. Zudem zahlen ein Lebenszyklus-Management, das automatisiert die Erstellung,
Rotation und Loschung von Maschinenidentitaten steuert, sowie ein feingranulares Rech-
temanagement, das Maschinenzugange im Least-Privilege-Prinzip durchsetzt. Ziel ist die
reibungslose Provisionierung und Rotation, wobei Zugriffsprotokollierung sicherstellen
sollte, dass auch maschinelle Interaktionen nachvollziehbar bleiben. In dem Zusammen-
hang ruckt nicht zuletzt die Integration mit dem CIEM (Cloud Infrastructure Entitlement
Management), Secrets Management oder in DevSecOps-Pipelines in den Fokus.

1.2 Wildwuchs der Identity Provider (IdP)

Auch die Anzahlund Vielfalt von Identity Providern wachst kontinuierlich und wer als Unter-
nehmen nicht den Anschluss verlieren mdchte, muss in der Lage sein, mit einer Vielzahl
interner und externer ldentitdtsquellen zu interagieren. Die Spanne reicht von lokalen
Active Directories, Entra ID, Microsoft Azure Active Directory oder Google Identity Uber
Behordenportale und Bank-ldent-Verfahren bis hin zu Social-Login-Mdglichkeiten und
neuen Wallet-basierten Ansétzen wie EUDI oder E-ID. Entsprechend ist die Realitat von
einer stark fragmentierten IAM-Landschaft mit unterschiedlichen Protokollen (OAuth2,
OpenlD Connect, SAML - Security Assertion Markup Language etc.), Trust-Niveaus und
Verwaltungskonzepten gepragt. Multi-ldP-Anforderungen durch Parallelnutzung mehrerer
Systeme gehen mit komplexen Authentifizierungsflissen auf Basis vielféltiger Token-
formate, Claims-Standards und Vertrauensanker einher. Bei der Einbindung sollten Bruch-
stellen in der User Journey idealerweise von Anfang an vermieden werden. Entsprechend
fallen abweichende Login-Erfahrungen je nach IdP durchaus ins Gewicht. Noch viel zu oft
fehlt Konsistenz im Hinblick auf Onboarding, Login und Consent — ein Problem, das nicht
nur hinsichtlich der Akzeptanzhirden auf Anwenderseite geldst werden muss.

«Wer heute nicht Multi-IdP-féhig ist, verliert morgen den Zugang zu
den Benutzern oder wird regulatorisch ausgesperrt. Viele IAM-Systeme
kénnen mittlerweile mit Open ID Connect und SAML umgehen, aber
nur wenige sind bereits auf EUDI, Self-Sovereign Identities (SSI) und
Wallets vorbereitet.»

Anforderung

Multi-ldP-Fahigkeit gehértin jedem Fall zu den Grundvoraussetzungen effektiver Authen-
tifizierungsprozesse. Ein Federation Layer — als Komponente in Datenmanagementsys-
temen, die es ermdglicht, Daten aus verschiedenen Quellen zu integrieren — oder ein ent-
sprechend ertichtigtes IAM-System sind wichtige Weichensteller flir ein dynamisches
IdP-Routing und bringen zusatzliche Flexibilitédt bei der Auswahl des geeigneten IdP (z.B.
basierend auf Region, User-Typ und Verfligbarkeit). Zugleich gilt es, kontextsensitive
Authentifizierung zu ermdglichen und zugrundeliegende Claim-Mappings und Trust-Poli-
cies so weit wie moglich zu standardisieren. Ziel muss die zentrale Authentifizierungs-
steuerung sein, die Trust-Brokering Uber ein einheitliches Consent Management und durch-
gangige Prozesse gewahrleistet, inklusive transparenter Benutzerfiihrung. Schliesslich
darf die Komplexitat der Providerlandschaft nicht zu Lasten des Endnutzers gehen.
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1.3 Device- und Kanalvielfalt

Nutzer bewegen sich heute zwischen Smartphone, Laptop, Smart-TV, POS-Terminal und
Wearable. Authentifizierung muss all diese Gerateklassen bedienen und entlang des Omni-
channel-Ansatzes sowohl Webbrowser, native Apps und Embedded Devices als auch API
und Konsolenanwendungen unter den Schutzschirm verlasslicher Verbindungen stellen
— konsistent, sicher und nutzerfreundlich. Dies kann vor dem Hintergrund unterschied-
lichster Eigenschaften einzelner Gerate und Anwendungen durchaus kompliziert werden.
Schliesslich mag ein QR-Code am Desktop hilfreich sein, auf einem Smartphone eignet
er sich aber nicht. Gleichzeitig stellen einzelne Clients andere Anspriche im Hinblick auf
passende Sicherheitsmodelle. Device-Binding als Sicherheitsmechanismus, der eine ein-
deutige Verbindung zwischen einem Gerat und einem Benutzerkonto oder einer Netzwerk-
richtlinie herstellt, ist bei Weitem noch nicht flachendeckend verankert und von einem
konsistenten Vorgehen tiber alle Kanéle hinweg sind zahlreiche Unternehmen noch deutlich
entfernt.

«Die Zeiten, in denen man alles im Browser I6sen konnte, sind vorbei.
Heute miissen Authentifizierungsprozesse auch fiir Smartphone,
Tablet und Co. funktionieren. Wer keine kanalagnostische Authentifi-
zierung umsetzt, kann immer nur einen Teil der Identitat schiitzen.»

Anforderung

Abhilfe schaffen kanal- und geratespezifische Authentifizierungsflows (z.B. via WebAuthn,
QR-Login oder Magic Link), die im Einklang mit dynamischen Trust-Scores stehen. Stan-
dardisierung, wie sie beispielsweise FIDO2 (Fast Identity Online 2) bietet, trdgt nachhaltig
zur besseren Authentifizierung bei gleichzeitiger Geratekontrolle bei. Fallback-fahige Alter-
nativen sorgen fur zuséatzliche Flexibilitdtin Bezug auf Altsysteme ohne moderne Authenti-
fizierungsschnittstellen. Responsive und barrierefreie User-Interface (Ul)-Komponenten
sind in dem Zusammenhang genauso wichtig wie Context-Awareness, um Anmeldevor-
gange effektiv an das Gerat anzupassen (z.B. biometrische Anmeldung auf Mobilgerat,
Passwort auf Desktop).
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1.4 Kreativitat der Angreifer

Das Mitgefiihl der Angreifer angesichts der bereits beschriebenen Herausforderungen halt
sich eher in Grenzen - vielmehr sehen sie genau darin ihren Vorteil und nutzen jede sich
bietende Chance, um Authentifizierungsprozesse zu umgehen oder Licken inihrem Sinne
auszuspielen. Die dabei an den Tag gelegte Kreativitat Uberrascht immer wieder — ins-
besondere im Zuge von Phishing oder Man-in-the-Middle (MitM)-Angriffen. Es besteht
mittlerweile kein Zweifel mehr daran, dass Passwdrter die grésste Schwachstelle der
Authentifizierung sind und bleiben—egal ob leicht zu erraten, immer wieder verwendet oder
durch gezieltes Phishing erbeutet. Gerade in Kombination mit Social Engineering wachst
die Gefahr des Datendiebstahls weiter und herkdmmliche Multi-Faktor-Authentifizierung
kann dem kaum etwas entgegensetzen. Viele MFA-Verfahren (z.B. per SMS oder E-Mail-
Link) sind leicht zu kompromittieren und bieten keinen Schutz, wenn die Integritat der
Kommunikationsstrecke erst einmal verletztist. Basierend auf der Tatsache, dass Phishing
nach wie vor das Einfallstor Nummer eins bei ldentity-basierten Angriffen darstellt, miissen
Unternehmen ihre Abwehr konsequent ausrichten und auch neue Angriffsszenarien ins
Kalkdl ziehen. Der Ideenreichtum und die Perfiditat der Gegenseite kennen kaum Grenzen:
Session Hijacking und Consent Phishing sind hier nur einige Beispiele einschlagiger Metho-
den, die MitM-Attacken den Weg bahnen. Ein solches Vordringen ist nur schwer zu erken-
nen, die Attacken erfolgen oft iber kompromittierte Netzwerke, manipulierte DNS (Domain
Name System)-Auflésungen oder durch Reverse Proxies. Selbst sichere Kanale sind
angreifbar, wenn Session-Token abgefangen werden oder Replay-Angriffe mdglich sind.
Mit Werkzeugen wie EvilProxy ist es inzwischen sogar gelungen, FIDO2-geschutzte Logins
abzufangen. Insofern sollte sich kein Unternehmen unverwundbar fihlen. Es kommt mehr
dennje darauf an, bestehende Zugangskontrollen immer wieder auf den Prifstand zu stel-
len und gegebenenfalls fur zusatzliche Absicherung zu sorgen.

«Session Hijacking und Consent Phishing sind Paradebeispiele fiir die
Perfiditat der Cyberkriminellen. So klicken Nutzer per bésartigem
OAuth Consent Flow beispielsweise arglos auf <OK>, ohne iiberhaupt
zu verstehen, was sie freigeben.»

Anforderung

Aufgrund immer ausgefeilterer Angriffsvarianten dirfen Authentifizierungsablaufe niemals
aus dem Blick geraten. Phishing-resistente Authentifizierungist das Gebot der Stunde und
die Nutzung von Passkeys (FIDO2 mit Device-Binding) gewiss ein Best Practice, jedoch
auch nicht der Weisheit letzter Schluss. Es ist wichtig, die Authentifizierungslogik konse-
quent an neue Notwendigkeiten anzupassen und Kontextdaten zu berticksichtigen: Denn
nur weil ein Login technisch korrekt ist, heisst das nicht, dass er legitim ist. Risikobasierte,
adaptive Authentifizierung oder Continuous Adaptive Trust tragen dazu bei, das Risiko
laufend zu kontrollieren. Sobald das Risikoniveau zu hoch wird, ist es von Vorteil, wenn sich
zusatzliche Priflaufe zielgenau erganzen lassen. Dartber hinaus muss das Augenmerk
auf der Aufkldrung der Nutzer liegen. Weitere Weichensteller sind die Analyse durch
Fraud & Anomaly Detection, Session-Protection-Strategien in Form von Token mit kurzen
Gultigkeiten oder automatischer Session-Rotation sowie Massnahmen zur Hartung der
Transportkanale wie TLS-Zertifikats-Pinning, DNSSEC (Domain Name System Security
Extensions) und HSTS (HTTP Strict Transport Security).
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1.5 KI-Einsatz

Andie Ausfiihrungen zur zunehmenden Kreativitat der Angreifer schliesst sich der Verweis
auf die Popularitat von Kiinstlicher Intelligenz (KI) nahtlos an. Denn Cyberkriminelle haben
den Mehrwertvon Kl als Wunderwaffe ganz sicher erkannt. Kl kann biometrische Merkmale
wie Stimme, Gesicht oder Verhalten tduschend echt nachahmen und so biometrische
Authentifizierungen gekonnt unterwandern. Die Folge: der nachhaltige Vertrauensverlust
gegenuber traditionellen Authentifizierungsmerkmalen und ein wachsender Anspruch im
Hinblick auf die technischen Fahigkeiten von IAM-Systemen, mit unsicheren Kontextdaten
umzugehen und Misstrauen zu bewerten. Die mit Kl einhergehenden Risiken werden dabei
kinftig immer grésser: Schon heute sind Kl-gestltzte Bots in der Lage, massenhaft Log-
in-Versuche durchzufiihren, Elemente der Benutzerschnittstellen zu erkennen und sogar
Captchas zu I6sen. Nicht zu vergessen die neuen Mdéglichkeiten von generativer Kl, mit
denen es Angreifern im Handumdrehen gelingt, im Zuge von Social Engineering Gberzeu-
gende Phishing-Mails, Login-Seiten oder Support-Chats zu simulieren—massgeschneidert
und skalierbar. Die KI-Gefahr droht aber nicht nur von aussen, sondern auch unternehmens-
intern in Form von Schatten-IT. Denn immer mehr Mitarbeitende nutzen ebenfalls Kl-Tools
wie ChatGPT, Perplexity, Claude, Copilot oder Midjourney auch in automatisierten Pro-
zessen. Eine zentrale Identitatssteuerung oder Sicherheitskontrolle sucht man dabei meist
vergebens, da viele dieser Dienste keine unternehmensweiten Single Sign-On (SSO)-
oder clAM-Standards unterstitzen. Auf diese Weise entstehen und agieren zahlreiche
Identitaten ausserhalb des geschutzten Rahmens.

«Generative Kl hat die Hiirden fiir professionelles Phishing massiv
gesenkt. Gut formulierte Phishing-Mails sind heute an der Tages-
ordnung. Friiher erkannte man 9 von 10 Tauschungsversuchen, das ist
heute kaum mehr méglich. Und auch Onboarding-Prozesse, die
Videoident nutzen, werden mit Kl und Deepfakes inzwischen zum
Katz-und-Maus-Spiel.»

Anforderung

Klist gekommen, um zu bleiben. Somit ist die Etablierung neuer Sicherheitsmodelle fiir eine
Kl-native Welt von entscheidender Bedeutung. Es zéhlen Verhaltensanalysen in Echtzeit,
bei denen der Fokus nicht allein auf biometrischen Mustern, sondern ebenso auf deren
Konsistenzliegt. Statt blosser Erkennung geht es um stichhaltige Verifikation (z.B. Challen-
ge-Response vs. statische Matching-Verfahren) und kontinuierliche Authentifizierung, die
anstelle von Einmalprifungen tritt. Es kommt darauf an, einem Vertrauensverlust konse-
quent entgegenzuwirken. Neben der bereits angesprochenen Phishing-resistenten
Authentifizierung sollte daher das Augenmerkinsbesondere auch auf einer starkeren API-
Sicherheit fir Machine-to-Machine-Verkehr liegen. Zudem ist es auf Unternehmensseite
ratsam, Zugriffskontrolle ebenso fur KI-Plattformen und -Tools zu ermdglichen.
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1.6 Quantencomputing

Bei diesem Thema handelt es sich bei Weitem nicht mehr um Zukunftsmusik und die rasante
Entwicklung der Quantencomputer-Technologie wird traditionelle Verschlisselungs-
verfahren Uber kurz oder lang vor neue Herausforderungen stellen. Quantencomputer
nutzen das Prinzip der Superposition und Verschrankung, wodurch sie viele Berechnungen
gleichzeitig durchfliihren kdnnen. Ein leistungsstarker Quantencomputeristin der Lage, die
Faktorisierung grosser Primzahlen —als Grundlage der RSA-Verschlisselung (benannt nach
den Kryptografen Rivest—-Shamir—-Adleman) — extrem schnell zu bewerkstelligen. Der soge-
nannte Shor-Algorithmus ermdéglicht es, die Sicherheit traditioneller Verschllisselungen
innerhalb von Stunden oder sogar Minuten zu tiberwinden, wahrend dies mit klassischen
Computern Millionen von Jahren dauern wiirde. Die Kryptografie steht somit unter Druck.
In der Ara der Quantencomputer mutiert die gdngige asymmetrische Verschliisselung wie
RSA oder ECC (Elliptic Curve Cryptography) zum zahnlosen Tiger. Dabei ist die Gefahr
bereits heute allgegenwartig. Schon jetzt werden einschlagige Daten abgefangen und
gespeichert mit der Erwartungshaltung, diese in absehbarer Zeit mit Quantenpower ent-
schlisseln zu kénnen. Riskant ist dies vor allem im Rahmen von TLS-Verbindungen (Trans-
port Layer Security), die in der Kommunikation zwischen Webbrowsern und Servern ver-
wendet werden. Aber auch fir VPN-Tunnel und verschlisselte E-Mails, die auf asymmetri-
sche Kryptografie setzen, sowie digitale Signaturen, die bei Authentifizierung und Trans-
aktionenim Finanzwesen Wirkung entfalten, ist die Gefahr offensichtlich. Standards fiir die
Post-Quantum-Ara sind seitens der US-Forschungseinrichtung NIST (National Institute of
Standards and Technology) zwar in Arbeit, die Unsicherheit bleibt aber nach wie vor gross.
Viele Unternehmen wissen nicht, wann und wie sie reagieren sollen —zumal ein Nachrusten
augenscheinlich mit zusatzlichen Problemen einhergehen kénnte, da PQC (Post-Quantum
Cryptography)-Verfahren rechenintensiv, schwer in Legacy-Systeme integrierbar und nicht
immer interoperabel sind.

«Wenn man die potenzielle Gefahr von Quantencomputing einfach
ignoriert und nicht mindestens abklart, was es zu tun gibt, dann hat
man in ein paar Jahren ein béses Erwachen.»

Anforderung

IAM-Systeme, die heute aufgebaut oder modernisiert werden, missen «post-quantum
ready» sein — nicht, weil Quantencomputer morgen einsatzfahig sind, sondern weil Identi-
tatsdaten oft eine lange Schutzdauer erfordern. Daher sollten sich die Verantwortlichen
rechtzeitig mit den Aspekten der Risikobewertung und Migrationsstrategie flr krypto-
grafische Assets (z.B. X.509-Zertifikate, TLS, Token-Signaturen) auseinandersetzen. Die
Etablierung hybrider Kryptografie als Kombination aus klassischer und quantensicherer
Verschlusselung (mithilfe quantenresistenter Algorithmen wie CRYSTALS-Kyber) kann den
Ubergang erleichtern. Insofern gilt es, die PQC-Readiness im IAM und clAM zu priifen -
insbesondere im Hinblick auf JWT (JSON Web Token), SAML (Security Assertion Markup
Language )- oder OIDC (Open ID Connect)-Flows. Unternehmen, die schon jetzt wissen,
welche Produkte, IdP und Komponenten PQC-kompatibel sind, erarbeiten sich einen
strategischen Vorteil. Durch Algorithmus-Agilitat ergibt sich die Chance, neue Verschlis-
selungsstandards einzufiihren, ohne die komplette Plattform zu tauschen. Ein gezieltes
Monitoring bei der Verwendung kritischer Schliissel tragt dazu bei, Bedrohungspotenziale
frihzeitig zu erkennen. Da Interoperabilitat nicht zuletzt von der Einhaltung spezifischer
Standards abhéngig ist, sollte zudem von Anfang an auf Einhaltung und Etablierung von
NIST-zertifizierten Algorithmen oder Empfehlungen des Europaischen Instituts fur Tele-
kommunikationsnormen (ETSI) geachtet werden.
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1.7 Wettbewerbsfaktor Benutzerfreundlichkeit

Die Aufgabenliste der Verantwortlichen fur Identitats- und Zugriffsmanagement ist ange-
sichts all dieser Herausforderungen schon jetzt schwer tiberschaubar. Gleichzeitig schwebt
Uber allem Engagement das Gebot maximaler Anwenderfreundlichkeit. Denn was bringt es,
wenn die Authentifizierungsprozesse zwar hdochste Sicherheit gewahrleisten, aber die
Ablaufe auf Seiten der Mitarbeitenden und Kunden zum Aufgeben fliihren? Es darf niemals
ausser Acht gelassen werden, dass zusétzliche Sicherheitsmassnahmen die kognitive
Last erh6hen oder die User Journey verlangsamen kénnen. So steht beispielsweise der
Geschaftserfolg auf dem Spiel, wenn Kunden im Zuge von Multi-Faktor-Authentifizierung
zu viele Schritte durchlaufen missen und abbrechen. Gerade im Onboarding-Prozess ist
dies ein besonders kritischer Punkt. Ein weiteres Risiko bergen Szenarien, in denen Nutzer
die Sicherheitsvorkehrungen umgehen, sich gegebenenfalls Uber unautorisierte Tools
behelfen und dabei weiterhin schwache Passworter verwenden. Insofern ist es umso
wichtiger, injederlei Hinsicht den Briickenschlag zwischen Sicherheit und Benutzerfreund-
lichkeit zu schaffen. Denn diese beiden Puzzleteile sollten fur eine erfolgreiche clAM-
Strategie auf alle Félle zusammenpassen.

«Je besser die Angreifer das Spiel der User Experience (UX) verstehen,
desto gefahrlicher werden sie.»

Anforderung

Usability ist ein kaum zu unterschatzender Faktor bei der Ausgestaltung von Sicherheits-
konzepten. Klaren Mehrwert bringen in dem Zusammenhang nutzerzentrierte Authentifi-
zierungsfllisse und ein adaptiver und kontextbasierter Ansatz der Authentifizierung, der
nur dann zusatzliche Authentifizierungsstufen vorsieht, wenn es das Risiko verlangt. Details
kdénnen bei der Multi-Faktor-Authentifizierung einen grossen Unterschied ausmachen und
sie nahezu unsichtbar erscheinen lassen. Gute Beispiele dafir sind Device Fingerprinting,
In-App-Push mit Biometrie oder Silent Re-Authentication via Single Sign-On (SSO). Dartber
hinaus bieten Self-Service-Funktionen (z.B. zur Passwortzurlicksetzung) schnelle Hilfe und
sorgen nicht zuletzt flr Entlastung von Helpdesks.

10
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Durch die hohe Benutzer-
freundlichkeit haben

wir fur unsere Kunden eine
eindeutige Raiffeisen-
Identitat geschaffen.
Kundennahe und Vertrau-
enswiirdigkeit haben

bei uns oberste Prioritat.

Stevan Dronjak,
Team Lead Web Application Security
Raiffeisen Schweiz

RAIFFEISEN

Die richtige Kombination von Security und Benutzerfreundlichkeit schafft Vertrauen beim Kunden.

Die Puzzleteile moderner Authentifizierung



2. Relevante Puzzleteile im Zuge
steigender Anforderungen

Die Umsetzung moderner, identitatsbasierter Sicherheitist eine Aufgabe, bei der vielfaltige
Anforderungen zum Tragen kommen. Beim Identitats- und Zugriffsmanagement muissen
verschiedenste Funktionalitdten wie die Teile eines Puzzles sinnvoll ineinandergreifen, um
ein stimmiges Gesamtbild zu ergeben. Einige Leistungsbausteine und Technologien sind
dabei besonders zentral, da sie den Rahmen schaffen, den es im weiteren Verlauf gezielt
auszuflllen gilt—eben wie bei einem Puzzle die Randteile. Um Klarheit in den Dschungel der
Aufgaben zu bringen, sind im Folgenden die Themen aufgeflhrt, die Verantwortliche fir
Identitats- und Zugriffsmanagement zwingend im Blick haben sollten. Denn sie bilden das
Fundament, um aktuellen und zukinftigen Herausforderungen erfolgreich zu begegnen.
Den strategischen Stellenwert der einzelnen Bausteine sowie ihre Auswirkungen auf
Sicherheit und Nutzerfreundlichkeit veranschaulicht jeweils die Legende.

Passwortlose
Authentifizierung

Post-Quanten-
Kryptografie

SSI-Enablement

Risikobasierte
Authentifizierung

Continuous
Adaptive Trust
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2.1 Passwortlose Authentifizierung
Dringlichkeit A AA A Security Y@@  Nutzerfreundlichkeit ¢ @ ¢

Passwortlose Authentifizierung verzichtet vollstédndig auf herkdmmliche Passwdrter und
setzt stattdessen auf Alternativen wie FIDO2, biometrische Verfahren (Fingerabdruck,
Gesichtserkennung), Hardware-Token oder sogenannte Magic Links. Durch die Eliminie-
rung unsicherer Passworter sinkt vor allem die Gefahr von Datenlecks und Identitatsdieb-
stéhlen drastisch.

Aus Nutzersicht sind passwortlose Lésungen intuitiv, schnell und komfortabel. Kunden
mussen sich keine komplizierten Passworter merken, was die Nutzererfahrung wesentlich
verbessert. Unternehmen profitieren von einer erhdéhten Akzeptanzihrer digitalen Services
und reduzieren gleichzeitig Supportaufwande fir Passwort-Riicksetzungen erheblich.

Entsprechend sollte die einfache und sichere Integration passwortloser Verfahrenin beste-
hende IT- und Sicherheitsinfrastrukturen mit Nachdruck vorangetrieben werden. Genau
hier verbirgt sich ein entscheidender Hebel, um Sicherheit und Nutzerfreundlichkeit optimal
in Einklang zu bringen. Als State-of-the-Art gilt die Umsetzung einer Phishing-resistenten
Authentifizierung auf Grundlage des FIDO2-Standards.

2.1.1 FIDO2 als Allheilmittel?

Dringlichkeit A A Security @@  Nutzerfreundlichkeit ¢ ¢

FIDO2 wurde von der FIDO-Allianz (Fast Identity Online) und dem World Wide Web Con-
sortium (W3C) entwickelt, um Logins ohne Passwort sicher und einfach zu machen. Statt
wie Ublich ein Passwort einzugeben, bestéatigt der Nutzer seine Anmeldung direkt auf
seinem Gerat-etwaperFingerabdruck oder Gesichtserkennung. Die technische Grundlage
dahinter: eine gesicherte Verbindung zwischen Gerat und Dienst, bei der keine sensiblen
Daten Ubertragen werden. So bleiben Login-Daten vor Phishing oder Diebstahl geschutzt.

Dank sogenannter Passkeys — sicheren Login-Informationen, die Gber alle persénlichen
Gerate hinweg synchronisiert werden - funktioniert dieser Ansatz heute bereits fir Hun-
derte Millionen Menschen. Grosse Plattformen wie Amazon und Google zeigen, wie erfolg-
reich passwortlose Logins sein kdénnen: In den letzten zwei Jahren stieg die Erfolgsrate
beim Login um 30 %, der Anmeldeprozess wurde im Schnitt 20 % schneller.

Die Puzzleteile moderner Authentifizierung
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Beispiel: Ein praktisches Beispiel fir FIDO2 ist die Anmeldung bei einem E-Banking-Portal
mittels Fingerabdruckscan: Der Kunde wahit «Mit Gerat anmeldeny, erhélt eine Push-
Benachrichtigung oder verwendet sein Gerét, um den Fingerabdruck zu scannen. Im Hinter-
grund signiert sein Smartphone die Login-Challenge des Bankservers mit dem privaten
Schlussel, der im Tresor des Telefons gespeichert ist. Der Bankserver prift die Signatur
mit dem zugeordneten &ffentlichen Schlissel und lasst den Zugriff zu — ohne dass der
Kunde je ein Passwort eingeben musste. Selbst wenn Phishing-Betrliger ihm eine gefalsch-
te Bankseite prasentieren wirden, kdnnten sie diesen Anmeldevorgang mangels eines
privaten Schlissels nicht replizieren.

Durch Unterstlitzung von FIDO2/WebAuthn in Kundenportalen kann die Sicherheit signi-
fikant erhdht werden — Angriffe via Phishing, Credential Stuffing oder passwortbezogenem
Datenleck laufen ins Leere — bei gleichzeitiger Verbesserung der User Experience.

FIDO2 gilt als Goldstandard fur sichere, benutzerfreundliche Authentifizierung. Nichts-
destotrotz darf es nicht als Allheilmittel verstanden werden. Besonders bei Maschinen-
identitaten, Legacy-Systemen oder hybriden Infrastrukturen stésst FIDO2 an Grenzen.
Eine sinnvolle Koexistenz mit anderen Verfahren ist notwendig — ebenso wie eine starke
Orchestrierung, Kontextbewertung und Risikosteuerung im Hintergrund.

2.2 Risikobasierte Authentifizierung

Dringlichkeit AA Security vv Nutzerfreundlichkeit "
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Risikobasierte Authentifizierung (Risk-Based Authentication, RBA) hat zum Ziel, Sicherheit
und Benutzerfreundlichkeit in Einklang zu bringen. Das etablierte Sicherheitskonzept
steuert den Zugriff auf digitale Anwendungen dynamisch auf Basis einer kontinuierlichen
Risikobewertung. Dabeiwerden in Echtzeit verschiedene Faktoren analysiert—etwa ob sich
ein Nutzer aus einem ungewodhnlichen oder risikobehafteten Land anmeldet, ob ein bekann-
tes oder neues Gerat verwendet wird, ob der Login-Zeitpunkt vom Ublichen Verhalten
abweicht oder ob das Nutzungsmuster insgesamt als auffallig eingestuft wird. Aus diesen
Informationen wird ein Risikowert ermittelt, der entscheidet, ob der Zugang gewaéhrt, eine
zusétzliche Authentifizierung verlangt oder der Zugriff blockiert wird.

Die Vorteile derrisikobasierten Authentifizierung sind somit schnell auf den Punkt gebracht:
Mithilfe von RBA kbnnen Anomalien sofort erkannt und unautorisierte Zugriffe noch besser
verhindertwerden. Da sich die Sicherheitsanforderungen automatisch dem Risikoprofil der
jeweiligen Sitzung anpassen, werden zusatzliche Priflaufe nur dann nétig, wenn es die
konkrete Situation erfordert. Legitimen Nutzern wird der Zugang ohne zusatzliche Hirden
ermoglicht.

Beispiel: Banken nutzenrisikobasierte Authentifizierung, um bei Anmeldungen aus fremden
Landern oder ungewohnlichen Transaktionen zusatzliche Sicherheitsabfragen zu stellen.
Im Versicherungsbereich werden risikobehaftete Zugriffe auf sensible Daten mit einer
zusétzlichen Multi-Faktor-Authentifizierung (MFA) abgesichert.

2.3 Continuous Adaptive Trust
Dringlichkeit AAA Security vvv Nutzerfreundlichkeit "'

Das Konzept von Continuous Adaptive Trustist die logische, fortschrittlichere Ergdnzung
der risikobasierten Authentifizierung. Im Gegensatz zu klassischen Authentifizierungs-
methoden, die nur einmalig beim Login eine Identitatsprifung vornehmen, verfolgt Conti-
nuous Adaptive Trust einen ganzheitlichen Ansatz. Das Verhalten des Nutzers wird wahrend
der gesamten Sitzung analysiert und bei Anomalien werden Zugriffe eingeschrankt oder
zusatzliche Authentifizierungen gefordert. Erkennt das System auffalliges Verhalten, wie
z.B. einen plétzlichen Standortwechsel, wird die Sicherheitsstufe automatisch erhéht.
Faktorenwie Geolocation, Gerateinformationen und Nutzungsverhalten werden fortlaufend
im Blick behalten, um das Risiko lickenlos bewerten zu kénnen. Der Nutzer merkt im
Normalfall nichts von der Uberwachung, solange keine Auffalligkeiten auftreten.

Beispiel: Eine Mitarbeiterin oder ein Mitarbeiter meldet sich tber VPN im Firmennetzwerk
an und wechselt plétzlich seinen Standort um tausende Kilometer. Das System erkennt
diese Anderung und fordert eine erneute Authentifizierung oder blockiert den Zugriff. In
Versicherungen kénnen Kunden, die sensible Dokumente abrufen, wahrend der gesamten
Sitzung Uberpriift werden, um sicherzustellen, dass keine unautorisierten Anderungen
vorgenommen werden.

Die Puzzleteile moderner Authentifizierung

15



2.4 SSl-Enablement
Dringlichkeit A AA A Security Y@@  Nutzerfreundlichkeit ¢ @ ¢

In die vielfaltige Landschaft der Identitdtsprovider kommt mit den aktuellen gesetzlichen
Initiativen rund um dezentrale Identitaten (Self-Sovereign Identity, SSI) ganz neuer Schwung.
Die Europaische Digitale Identitat (EUDI) — oder E-ID in der Schweiz - ist ein ehrgeiziges
Projekt der Europaischen Union, das auf Basis von SSl eine einheitliche, interoperable und
sichere digitale Identitat fur alle Burgerinnen und Burger der EU bereitstellen soll. Im
Rahmen des europdischen «Digital Identity Framework» soll es die EUDI ermdglichen, sich
online eindeutig zu identifizieren und rechtsverbindliche Transaktionen durchzufihren —
landeribergreifend und vollstandig digital. Nutzer behalten dabei die Kontrolle tUber ihre
persdnlichen Daten und bestimmen selbst, welche Informationen geteilt werden. Auf diese
(R)Evolution der digitalen Identitat? miissen Unternehmen vorbereitet sein. Es ergeben sich
komplett neue Wege zur digitalen Identifikation —ohne Umwege Uber zentrale Dienste (wie
Google oder Apple). Digitale Souveranitat lautet hier das entscheidende Schlagwort.
Verbindliche Gesetze, die Behérden und Unternehmen zur Umsetzung von SSlverpflichten,
stehen kurz bevor und werden Hunderten Millionen Menschen moderne Méglichkeiten zum
Identitdtsnachweis und zur Datenautorisierung bieten.

Daher muss eine clAM-Lésung SSI in naher Zukunft abbilden kénnen. Die erfolgreiche
Implementierung erfordert neben der Gewahrleistung von Interoperabilitat mit bestehen-
den Authentifizierungsmethoden und hohen Sicherheitsstandards fiir den Datenschutz
vor allem die nahtlose Integration in digitale Services.

Beispiel: Ein Anwendungsfall im Bankenbereich ist die Authentifizierung von Kunden bei
Finanztransaktionen. Durch die Vorlage eines digitalen, verifizierten Identitdtsnachweises
(E-ID, EUDI-Wallet) kann sich ein Kunde sicher und zuverlassig gegentiber der Bank authen-
tifizieren — ohne klassische Benutzerkonten oder Passworter. Im 6ffentlichen Bereich
ermoglicht SSI den Zugang zu behdérdlichen Dienstleistungen, ohne dass zentrale Identi-
tatsregister abgefragtwerden missen. Blrger kbnnen beispielsweise eine digitale Blirger-
ID als Verifiable Credential vorlegen, um auf Services wie Steuerportale oder Anwendungen
rund um Sozialleistungen zuzugreifen.

2 Whitepaper «Die (R)Evolution der digitalen Identitat», Airlock, URL: https://www.airlock.com/
whitepaper-die-revolution-der-digitalen-identitaet

Die Puzzleteile moderner Authentifizierung

16


https://www.airlock.com/whitepaper-die-revolution-der-digitalen-identitaet
https://www.airlock.com/whitepaper-die-revolution-der-digitalen-identitaet

Steigende
Benutzer-
freundlichkeit

. Kosten-
Steigerung einsparung
des Kunden- durch Auto-
vertrauens matisierung
elD & EUDI Wallet
Verbesserte \éirme:;if::‘:::
Security Erfiillung

Dezentrale Identitdten und der korrekte Umgang mit EUDI und E-ID bringen nicht nur Vorteile
firden Anwender, sondernauch fir Unternehmen, die rechtzeitig die Vorbereitungen treffen.

Quelle: Airlock

2.5 Post-Quanten-Kryptografie

Dringlichkeit A Security vvv Nutzerfreundlichkeit

Selbst wenn die Bedrohung durch Quantencomputing aktuell noch wenig greifbar ist, darf
das Thema Post-Quanten-Kryptografie (PQC) an dieser Stelle nicht fehlen. Bestehende
Authentifizierungsmethoden sind eventuell schneller als gedacht nicht mehr sicher genug.
Und schon heute geht von «Harvest now, decrypt later»-Szenarien eine alarmierende
Wirkung aus. Wenn Angreifer bereits jetzt verschllsselte Daten abfangen und speichern,
um sie spater zu entschlisseln, gilt es eher heute als morgen, tragféahige Strategien zu
erarbeiten, um gerade Systeme mit sensiblen Informationen-wie Kundendaten, Authenti-
fizierungsinformationen oder Geschaftsgeheimnisse, die durch kryptographische Verfah-
ren geschutzt werden - friihzeitig auf Post-Quanten-Kryptographie vorzubereiten. Der
Begriff umfasst dabei verschiedene quantencomputerresistente Optionen, darunter bei-
spielsweise gitter- oder codebasierte Kryptografie. Hybride Anséatze, bei denen klassische
und quantensichere Algorithmen kombiniert werden, erméglichen eine reibungslose Uber-
gangsphase. Unternehmen kénnen PQC so frihzeitig testen und nahtlos in ihre IT-Infra-
struktur integrieren, ohne die Stabilitat bestehender Systeme zu gefahrden.

Die Puzzleteile moderner Authentifizierung
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3. Best Practices:
Die Bauanleitung fur das Puzzie
moderner Authentifizierung

:O 7 C: 2 :Q 5 C: 1 Unterstiitzung offener Standards
Q Q 2 Flexible Flows

U U 3 Effiziente Migration von Authentifizierungsmitteln
6 C 3 D 4 C 4 Unterstiitzung von Token Exchange
5 Integration von SSI
Q Q 6 Zusammenarbeit mit WAAP-Systemen
U U 7 Identity Federation und hybride Landschaften

:O 1 C: D 8 C: 8 Nahe zum Kunden und digitale Souveranitat

Die Anforderungen im Hinblick auf Authentifizierung und den effektiven Umgang mit digi-
talen Identitdten gehen inzwischen weit Uber den urspringlichen Wirkungsbereich einer
IAM-L8sung hinaus. Nichtsdestotrotz bildet das IAM-System im Allgemeinen — und das
clAMim Speziellen—das Rickgrat aller damitzusammenhangenden Prozesse. Ein flexibles
clAM-System ist der zentrale Baustein flr eine zukunftsorientierte ldentitatsarchitektur.
Es muss nicht nur aktuelle Herausforderungen adressieren, sondern auch Raum fir neue
Entwicklungen lassen—von Post-Quantum-Kryptografie tber EUDI bis hin zu KI-gestitzten
Sicherheitsmechanismen. Der Handlungsdruck ist da. Damit sich Unternehmen zukunfts-
fahig aufstellen kdnnen, sollte auf die folgenden acht Aspekte in besonderem Masse
geachtet werden:

Unterstiitzung offener Standards

Ein zukunftssicheres clAM-System setzt auf etablierte Protokolle wie OAuth 2.0, OpenID
Connect, SAML und FIDO2. Diese sorgen nicht nur fur Interoperabilitdt mit bestehenden
und zuklnftigen Systemen, sondern ermdglichen auch eine nahtlose Integration in hybride
und féderierte Identitatslandschaften. Die Zeiten sukzessive zusammengebastelter Infra-
strukturen, die nicht nur mit hohem Integrationsaufwand und Kosten einhergehen, sondern
sich darUber hinaus meist deutlich anfalliger gegentiber Angriffen prasentieren, sind passé.
Es zéhlen Modularitat und Standardisierung —im Sinne héchster Sicherheit.

Airlock-Praxis

Fur Airlock sind offene Schnittstellen nicht die Kur, sondern Pflicht. Zudem werden seit
jeher Low-Code-/No-Code-Prinzipien verfolgt. Die IAM-LOsung unterstiitzt alle wichtigen
Standards und fligt sich sowohl funktional als auch architektonisch in moderne, hetero-
gene ldentity-Konzepte ein.
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Das Kundenportal des Schweizer Krankenversicherers Visana gilt bis heute als
eines der kundenfreundlichsten Online-Portale der Schweiz und Uberzeugt vor allen
in punkto Benutzerfreundlichkeit, Funktionalitdt und Systemstabilitat. Dahinter steht
eine koharente Sicherheitsarchitektur, die es erlaubt, neue Services zu lancieren
und in ein IT-Okosystem zu integrieren, ohne sich im Nachhinein um die Sicherheit
kiimmern zu missen. Der grosse Vorteil fur das Unternehmen: deutlich kirzere
Innovationszyklen und schnellere Time-to-Market-Prozesse. Dank der Security-
Loésung von Airlock mit vorgelagertem APl Security Layer kbnnen Web-Applikatio-
nen, mobile Anwendungen sowie eigene oder fremde APIs verlasslich integriert
werden. Uber offene Schnittstellen lassen sich Drittservices wie z.B. externe
Gesundheits-Apps und Fitness-Tracker konvergent und zukunftssicher anbinden.

Flexible Flows

Individuelle Customer Journeys erfordern flexible und konfigurierbare Authentifizierungs-
und Autorisierungsflisse. Ein clAM-System sollte es ermdglichen, diese Flows kontext-
abhangig zu gestalten — etwarisikobasiert, rollenbasiert oder je nach Endgerat. Damit wird
Sicherheit nicht zum Hindernis, sondern zum integralen Bestandteil eines guten Nutzer-
erlebnisses.

Airlock-Praxis

Airlock unterstutzt durch seine flexible Flow-Architektur die nahtlose Integration hetero-
gener ldP-Landschaften bei gleichzeitiger Berlicksichtigung der Device- und Kanalvielfalt.
Unternehmen kénnen damit festlegen, tber welchen Provider sich welche Nutzergruppen
wie authentifizieren (etwa Biometrie auf dem Smartphone oder 2FA bei unbekanntem
Gerat), wie Fallback-Mechanismen greifen und wie sich regulatorische Vorgaben pro IdP
umsetzen lassen. Das schafft Interoperabilitat ohne Kontrollverlust.

Ein perfektes Beispiel fur die Umsetzung flexibler, individuell konfigurierbarer
Authentifizierungsflisse liefert das zentrale Secure Portal bei der Johanniter-Unfall-
Hilfe. Dieses ermdglicht tber 60.000 Mitarbeitenden aus unterschiedlichen Landes-
verbanden mit vielfaltigen Zugriffsberechtigungen spezifischen Zugang zu den
jeweils erforderlichen IT-Anwendungen — ganz unabhangig vom verwendeten End-
gerat. Dabei setzt der Secure Access Hub als integrierte Gesamtlésung mit WAF,
API Gateway und clAM auf eine starke Authentifizierung, bei der Zugriffe risiko-
basiert und adaptiv fur verschiedene User-Gruppen gewahrt werden. So sind sen-
sible Personendaten jederzeit umfassend geschitzt. Um den Spagat zwischen
Security und Usability zu schlagen, werden Anwender im Zuge der Zwei-Faktor-
Authentifizierung (2FA) tiber Push-Nachrichten und Smartphone identifiziert. Damit
istauch im Notfall der einfache Zugang zu wichtigen Daten sichergestellt. Eine
weitere Besonderheit waren im konkreten Fall die unterschiedlichen Compliance-
Anforderungen. So haben nicht nur die einzelnen Bundesléander und Gemeinden,
sondern auch die Evangelische Kirche Deutschland, der die Johanniter unterstellt
sind, ein eigenes Datenschutzgesetz (DSG-EKD). Dank des performanten Airlock
IAM konnten alle Anforderungen zuverlassig erfullt werden.
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Effiziente Migration von Authentifizierungsmitteln

Der Ubergang von Passwértern hin zu starkeren Verfahren wie FIDO2 oder biometrischen
Authentifizierungsmechanismen erfordert Planung. Best Practices umfassen die parallele
Unterstltzung alter und neuer Verfahren, ein gezieltes Risikomanagement sowie schritt-
weises Onboarding mit Ausrichtung auf hohe Benutzerfreundlichkeit.

Airlock-Praxis

Mit effektiver, risikobasierter Authentifizierung und Continuous Adaptive Trust liefert
Airlock das Fundamentresilienter Prozesse. Nicht nur das Gefahrenpotenzial wird dadurch
besser kontrollierbar. Zudem werden Unternehmen in die Lage versetzt, das Sicherheits-
niveau angesichts der jeweiligen Bedrohungslage konsequent anzupassen. Dartber hinaus
stellt Airlock schon heute die Weichen fir die Integration kryptografischer Verfahren, die
auf Post-Quanten-Kryptografie vorbereitet sind. Die Plattform ermdglicht eine schrittweise
Migration, indem hybride Modelle verwendet werden, die klassische Verschlisselung mit
quantensicheren Algorithmen kombinieren. Schlisselmanagement und Authentifizie-
rungslogik sind dabei klar getrennt. So kénnen Unternehmen ihre clAM-Architekturen
zukunftssicher gestalten, ohne bestehende Sicherheitsstandards zu geféahrden. Im Zuge
von User Self Services erleichtert Airlock nicht zuletzt einen einfachen und kostengunsti-
gen Rollout neuer Authentifizierungsverfahren gegentber den Anwendern.

Wie schnell und einfach der Umstieg auf eine verlassliche und moderne Zwei-Fak-
tor-Authentifizierung gelingen kann, zeigt das Projekt bei der Frankfurter Bankge-
sellschaft (Schweiz) AG. Uber die integrierte Gesamtlésung von Airlock, die in Kom-
bination von Secure Access Hub und clAM eine zentrale und vorgelagerte Verwal-
tung aller Benutzer- und Zugriffsrechte ermdéglicht, war die Ablésung der bisherigen
RSA-Token-basierten Authentifizierung zligig umgesetzt. An deren Stelle trat in
kirzester Zeit die nutzerfreundliche und weitaus verlasslichere passwortlose One-
Touch-Zwei-Faktor-Authentifizierung. Durch nahtlose Authentisierungs-Flows mit
Single Sign-On wird nicht nur Usability-Anspriichen nachhaltig Rechnung getragen,
sondern gleichzeitig die IT-Abteilung entlastet, da sich passwortbezogene Proble-
me in Luft auflésen. Der Zugriff erfolgt absolut sicher und nachvollziehbar, was
gerade in Branchen mit strengen Compliance-Anforderungen ein entscheidendes
Argument ist.
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Unterstiitzung von Token Exchange

Token Exchange erlaubt es, Identitatsinformationen zwischen verschiedenen Systemen
sicher zu Ubertragen — etwa von externen IdP zu internen Diensten. Dies ist essenziell flr
komplexe Integrationsszenarien in grossen Organisationen und férdert die Wiederver-
wendbarkeit bestehender Identitaten.

Airlock-Praxis

Airlock Secure Access Hub integriert technische Konzepte wie Token Exchange, mandan-
tenféahige API-Authentifizierung und Policy Enforcement Points (PEP), die auch nicht-
menschliche Identitdten sicher durch den Authentifizierungsprozess schleusen. In Kombi-
nation mit Secrets Management und Just-in-Time-Berechtigungen (z.B. Giber Vaults oder
CIEM-Systeme) ergibt sich ein schlissiges Sicherheitsmodell, das auch in der dezentralen
Kubernetes-Welt und in hybriden Cloud-Umgebungen greift.

Auf Basis von OAuth 2.0 Token Exchange ist die Schweizerische Bundesbahnen AG
in der Lage, mehrere hundert Service-Anbieter sicher auf einer Plattform zu integ-
rieren. Das Prinzip: mehrfache Sicherheit dank gezielter Segmentierung. So kann ein
Frontend-Server beispielsweise einen Backend-Server kontaktieren, der in einer
anderen Sicherheitszone lauft. Falls jede Zone Uber eigene Zugriffstokens verflgt,
kann der Frontend-Server nicht einfach das bestehende Token weiterleiten, son-
dern muss diesen beim Autorisierungsserver in ein neues Token umtauschen. Mit
dieser Segmentierung lasst sich effektiv verhindern, dass Angreifer von einem
kompromittierten System auf weitere Server zugreifen. Der Token Exchange ist
dabei vollsténdig in die vorgelagerte IAM-L6sung von Airlock integriert. Der Vorteil
der standardisierten, zentralen Authentifizierungsplattform liegt nicht nur in der
ausgepragten Skalierbarkeit, sondern insbesondere auch in der hohen Verfligbar-
keit und Systemsicherheit, die selbst in Multi-Cloud-Umgebungen jederzeit garan-
tiert sind.

Integration von SSI

Self-Sovereign Identity (SSI) erméglicht Nutzern die volle Kontrolle Uber ihre digitalen Iden-
titaten. Moderne clAM-Systeme sollten SSI-Konzepte und die Verifikation von Verifiable
Credentials unterstiitzen, um neue Vertrauensmodelle zu férdern — besonders im Kontext
von EUDI, E-ID und damit einhergehenden regulatorischen Entwicklungen.

Airlock-Praxis

Die nahtlose Integration von SSI-Technologien in bestehende clAM-Landschaften bereitet
mit Airlock keinerlei Probleme. Durch die flexible Architektur der Plattform kénnen Verifi-
able Credentials einfach in Authentifizierungsprozesse eingebunden werden. Die Sicher-
heitsmechanismen von Airlock sorgen daflr, dass diese digitalen Nachweise manipulati-
onssicher und vertrauenswirdig eingesetzt werden kdnnen. Dartber hinaus bietet Airlock
eine zentrale Managementoberflache, Uber die Berechtigungen und ldentitadtsnachweise
effizient administriert werden kénnen. Damit lasst sich SSI nicht nur technisch sicher
umsetzen, sondern auch operativ optimal verwalten.

Die Puzzleteile moderner Authentifizierung
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In Vorbereitung auf SSI bietet Airlock bereits seit 2024 |deation Workshops an. In
diesen kbnnen Unternehmen herausfinden, welche konkreten Chancen sich flr das
eigene Tagesgeschaft ergeben. Aber auch die Risiken, die drohen, wenn man nicht
rechtzeitig anfangt, werden im Zuge eines solchen Workshops gezielt veranschau-
licht. Entlang der Darstellung konkreter Beispiele geht es vor allem darum, neue
Ideen zu entwickeln, mit denen der Erfolg der individuellen Geschaftsmodelle auf
Unternehmensseite vor dem Hintergrund des SSI-Siegeszugs kinftig weiter gestei-
gert werden kann. Der Fokus liegt dabei nicht zuletzt auf konkreten Umsetzungsop-
tionen, die Airlock bietet, um schon heute die Bricke zwischen klassischer Identi-
tatsprifung und SSl-basierten Prozessen zu schlagen.

Zusammenarbeit mit WAAP-Systemen

Web Application & API Protection (WAAP) und clAM missen sich immer mehr gegenseitig
erganzen. ldentity Awareness innerhalb der Sicherheitsarchitektur erméglicht es, Anoma-
lien besser zu erkennen, Zugriff granular zu kontrollieren und Compliance zu starken. Eine
enge Integration von WAAP und clAM tragt zu einer adaptiven Sicherheitsarchitektur bei.

Airlock-Praxis

Durch die Kombination aus WAAP und clAM von Airlock lasst sich das Prinzip von Continu-
ous Adaptive Trust stichhaltig umsetzen. Unternehmen bietet dies die Moglichkeit, adap-
tive Sicherheitsmechanismen optimal in alle digitalen Prozesse zu integrieren. Uber die
Integration mit Bot-Detection, Anomaly Shield und risikobasierten Policies sind Airlock-
Kunden nicht zuletzt in der Lage, alle Login-Versuche mithilfe von klnstlicher Intelligenz
und Machine Learning in Echtzeit zu analysieren, verdachtige Muster zu erkennen und
schnell sowie adaquat zu reagieren — ohne dabei Kontrolle oder Compliance zu verlieren.
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Continuous Adaptive Trust

B4

Risikominimierung Optimale User Experience
Kontinuierliche Balance zwischen Vertrauens- Tiefe Einstiegshirde,
niveau und bendtigter Sicherheitsstufe Sicherheit bleibt im Hintergrund

Risiko-Signale Vertrauensbeweise
E' WAAP > < ‘ IAM

" Microgateway Vertrauensniveau k 2FA

Quelle: Airlock

Die Buhler Group, deren Schwerpunkt im Bereich der mechanischen und thermi-
schen Verfahrenstechnik liegt, setzt im Bereich Angriffserkennung gezielt auf das
Zusammenspiel von WAAP und clAM. Uber vorgelagerte Authentisierung und dyna-
misches Whitelist-Filtering werden Webapplikationen vor unautorisiertem Zugriff
geschitzt. Dabei analysiert Airlock Gateway den gesamten Traffic zwischen Nutzern
und Services. Angriffsversuche werden blockiert, noch bevor Hacker auf interne
Systeme zugreifen kdnnen. Zusatzlichen Schutz bietet dabei das Airlock Anomaly
Shield, das mittels Machine Learning auch unbekannte Angriffsarten und uner-
winschte Bots erkennt. Auf diese Weise wurde der Schutz der Applikationen mit
minimalem Aufwand deutlich erhéht — bei gleich hohem Datendurchsatz und ohne
Einschrdnkungen flr die Nutzer.

Identity Federation und hybride Landschaften

Grosse Unternehmen arbeiten oft mit einer Vielzahl von Identitatsquellen. clAM-Systeme
sollten foderierte Identitdten nahtlos unterstltzen — egal ob Uber Partner, soziale Netz-
werke oder staatliche E-ID-Systeme. Die Fahigkeit, mehrere Trust-Frameworks gleichzeitig
zu bedienen, ist ein zentraler Erfolgsfaktor.

Airlock-Praxis

Hier bietet Airlock Unternehmen grésstmdgliche Flexibilitét. In dem Zusammenhang gilt
FIDO2 als erste Wahl flr starke Authentifizierung, wobei gerade in hybriden Szenarien mit
klassischen MFA-Methoden kombiniert werden sollte. Airlock unterstutzt eine umfassende
FIDO2-Integration - inklusive fallbasierter Entscheidung, wann FIDO verpflichtend zum
Einsatz kommt oder Fallback-basiert erganzt wird.
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Raiffeisen Schweiz — der Zusammenschluss aller Schweizer Raiffeisenbanken — setzt
seit Jahren auf die benutzerfreundlichen und flexiblen Authentifizierungslésungen
von Airlock. Ziel war eine zentrale Sicherheitsinfrastruktur mit einer Authentifizie-
rungsplattform, die Kunden via Single Sign-On einfachen Zugang zu allen Services
bietet und den nahtlosen Wechsel zwischen digitalen Applikationen ohne Neuan-
meldung ermdglicht —ausser bei Anwendungen mit héheren ldentifikations- und
Sicherheitsanforderungen. Das integrierte IAM-System stellt Administratoren die
notigen Werkzeuge zur Verfuagung, um Zugriffsrechte gezielt und effizient zu steu-
ern. Die Losung ist auf externe Nutzer ausgerichtet und fiir eine grosse Zahl digitaler
Identitaten konzipiert. Die Kombination aus vorgelagerter WAF, IAM und zentraler
Authentifizierungsplattform nimmt Angreifern effektivden Wind aus den Segeln und
Uberzeugt durch Detailtiefe: Je nach Applikation lassen sich unterschiedliche
Authentifizierungsstarken definieren, was eine optimale Balance zwischen Compli-
ance, Nutzereinwilligung, IT-Sicherheit und Nutzererlebnis schafft.

Nahe zum Kunden und digitale Souveranitat

Die Wahl eines clAM-Systems sollte auch strategische Uberlegungen einbeziehen: Welche
Kontrolimdglichkeiten bestehen lber Datenfliisse? Gibt es Hersteller-Support in der
eigenen Jurisdiktion? Wer kontrolliert Updates, Wartung und Innovationszyklen? Wie steht
es um die Datenschutzrisiken im Hinblick auf Cloud-First-Anbieter? Digitale Souveranitat
ist nicht nur fir Beh6rden, sondern auch fur regulierte Branchen ein kritisches Auswahl-
kriterium.

Airlock-Praxis

Die Authentifizierungsldsungen von Airlock zeichnen sich nicht nur durch ihre Sicherheit,
Effizienz und Nutzerfreundlichkeit aus. Der Kunde hat zudem stets die Wahl zwischen On-
Prem-Installationen oder einer Umsetzung in der Cloud im Software-as-a-Service-Modell.

Wie erfolgreich ein IT-Security-Projekt ist, hdngt entscheidend davon ab, wie pass-
genau die Lésung auf die Anforderungen des Auftraggebers abgestimmt ist. Hier
Uberzeugte Airlock in der Zusammenarbeit mit den deutschen WasserstraBen- und
Schifffahrtsdmtern (WSA) - als Unterbehérden der WasserstraBen- und Schiff-
fahrtsverwaltung des Bundes (WSV) — auf ganzer Linie. Aufgrund der fortschreiten-
den Digitalisierung der Seefahrt galt es im Projekt insbesondere, den exponentiell
ansteigenden Sicherheitsvorgaben gerecht zu werden. Gefragt war eine ganzheit-
liche L6sung zur Absicherung der vermehrt browserbasierten Webanwendungen,
die allen Partnern des maritimen Marktes eine gemeinsame Prozessbearbeitung
ermdglicht. Die Absicherung der sensiblen Webanwendungen erfolgte Uber die
vorgeschaltete WAAP-L&sung von Airlock, ausgewahlt aufgrund ihrer hohen Ver-
figbarkeit und ihres modularen Aufbaus. Airlock Gateway kann jederzeit mit neuen
Anforderungen mitwachsen, egal ob IAM, 2FA oder IT-Container. Damit stellt sich
die WSV zukunftssicher auf. Von Erstkontakt bis zum Go-Live verlief das Projekt
reibungslos. Das Team von Airlock Uberzeugte durch sein Verstandnis fur die spezi-
fischen Bedurfnisse und den sehr guten Support. Das Projekt konnte on-time und
in-budget umgesetzt werden —was im Behérdenumfeld keineswegs selbstverstand-
lichist.
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4. Airlock: Puzzlen mit Methode

Airlock bietet eine skalierbare Plattform, die alle wesentlichen Sicherheitsmechanismen
abdeckt und sich nahtlos in bestehende IT-Infrastrukturen integrieren I&sst — unabhéangig
davon, ob es sichum On-Premises-Umgebungen, hybride Architekturen oder reine Cloud-
Installationen handelt. Durch die Unterstiitzung von containerisierten Anwendungen und
Cloud-Integrationen ist die Losung optimal auf zuklinftige Technologien vorbereitet. Auch
in der post-quantenfahigen Ara bietet Airlock bereits heute die Grundlagen, um langfristig
sichere Authentifizierungsprozesse zu gewéhrleisten.

API Security

Microgateway

Kubernetes Anomaly
nativ Shield Gateway

Aufbau und Struktur der Sicherheitsarchitektur

Die Architektur von Airlock basiert auf einem mehrschichtigen Sicherheitsmodell:

» 1. Web Application Firewall (WAF):
— Schutz vor OWASP Top 10 Bedrohungen (z.B. SQL Injection, Cross-Site Scripting)
— Schutzmechanismen gegen DDoS-Angriffe und Bots

» 2. API Security:
— Sicherer Zugriff auf APl durch Authentifizierung und Autorisierung
— Schutz von Datenstromen durch Verschliisselung und Zugriffskontrollen

» 3.Identity and Access Management (IAM):
- Verwaltung von Benutzeridentitdten und Zugriffsrechten
- Starke Authentifizierung: Multi-Faktor (MFA), Single Sign-On (SSO) und passwort-
lose Verfahren

P 4. Anomaly Shield:

— Erkennung von Anomalien im Nutzerverhalten
- Echtzeit-Uberwachung und automatische Reaktion auf Bedrohungen
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P 5. Microservices und Container-Umgebungen:
- Nahtlose Integration in Kubernetes-Cluster
— Schutz verteilter Service-Architekturen

P 6. Cloud-Integrationen:
— Unterstltzung fur AWS, Azure und Google Cloud ohne Vendor Lock-in
— Konsistente Sicherheitsrichtlinien Uber alle Umgebungen hinweg
- Im SaaS-Modell verflgbar, reversible Migration zwischen Cloud und On-Prem

> 7.2FA:
- Auswahl zwischen vielfaltigen Authentifizierungsmethoden (One-Touch, Offline
QR-Code, Passcode und Passwordless)
— Nahtlose Integration in moderne Single Page Applications (SPA) und native
Smartphone Apps

Die modulare Architektur erlaubt es, neue Sicherheitsmechanismen schnell zu etablieren
und Anpassungen flexibel umzusetzen. So bleibt die Sicherheitsarchitektur stets auf dem
neuesten Stand der Technik und schiitzt Anwendungen zuverlassig vor aktuellen Bedro-
hungen.

Uber flexible Flows, Benutzersegmentierung und ein fein steuerbares Risiko-Scoring lasst
sich auf Basis der Airlock-Losungen ein Sicherheitsmodell etablieren, das sich dynamisch
anpasst und Anwenderfreundlichkeit ins Zentrum stellt. Unternehmen kénnen so stufen-
weise auf neue Verfahren umsteigen, regulatorische Anforderungen erflllen und das
Nutzererlebnis konsequent verbessern.
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5. Fazit

Moderne Authentifizierung ist zur strategischen Kernaufgabe geworden — und sie stellt
hdéhere Anforderungen als je zuvor. Die Komplexitat beim sicheren Umgang mit digitalen
Identitdten nimmt konsequent zu, gleichzeitig wird der Aspekt der Benutzerfreundlichkeit
zunehmend wichtiger, insbesondere im Zuge der Wettbewerbsfahigkeit. Denn wer Kunden
nicht die Experience liefern kann, die sie erwarten, verliert.

Vor diesem Hintergrund riickt die Leistungsfahigkeit des eingesetzten clAM-Systems
immer starker in den Fokus: Dieses bildet das Rlickgrat moderner Authentifizierung und bei
der Auswahl einer geeigneten Losung sollte neben maximaler Offenheit gegeniiber gegen-
wartigen und zuklinftigen Standards insbesondere auf Modularitat und Adaptivitat sowie
den Aspekt der Datenhoheit in Abwagung von On-Prem- und Cloud-Anséatzen geachtet
werden. Zukunftsfahigkeit ist das entscheidende Stichwort und so sind Unternehmen
gut damit beraten, bestehende Strukturen auf Herz und Nieren zu prifen: Inwieweit halten
die eigenen Prozesse aktuellen und zuklnftigen Anforderungen Stand? Wo ergeben sich
neue Chancen, wo verbergen sich Risiken? Und wie steht es um den Aspekt der digitalen
Souveranitat?

Es zahlt eine stabile clAM-Plattform, die schon heute Standards wie FIDO2, OAuth2 und
SAML umsetzt und zudem Wege in Richtung SSI und Post-Quantum-Kryptografie eréffnet.
Dass sich die Investition in ein modernes clAM-System sowohl aus IT- als auch aus
Business-Perspektive lohnt, steht ausser Frage. Laut aktueller Studien rentiert sich die
EinfUhrunginnerhalb kirzester Zeit. Unternehmen profitieren nicht nur von hoher Effizienz
im Zuge schnellerer Entwicklungszyklen, verkurzter Time-to-Market und geringeren Aus-
fallzeiten. Auch Support-Kosten lassen sich Giber den Einsatz von Self-Service-Funktionen
und passwortlosen Verfahren deutlich senken. Und last but not least darf der Einfluss auf
Conversion Rates keinesfalls vergessen werden. Schliesslich geht von optimierten Login-
Flows und passwortloser Authentifizierung ein nachweislich positiver Effekt auf Abschluss-
raten in Onboarding-Prozessen aus.

Entscheidend ist es, die einzelnen Prioritaten entlang der spezifischen Ausgangslage und
Zielstellung zu identifizieren und umzusetzen. Das stimmige Zusammenflgen der relevan-
ten Funktionsbausteine ist ein kontinuierlicher Prozess, in dem die Starken von Airlock voll
und ganz zum Tragen kommen. Im Auftrag der Kunden setzt Airlock seit jeher alles daran,
die Puzzleteile moderner Authentifizierung in ein individuell stimmiges Gesamtbild zu
bringen.
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Glossar und Abkiirzungen

Begriff

API

clAM

Claim Mappings

CRYSTALS-Kyber

ECC

EUDI/E-ID

ETSI

Federation Layer

FIDO

FIDO2

IAM

IdP

Identity Federation

Least-Privilege-Prinzip

MIM

MFA
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Beschreibung

Application Programming Interface — Schnittstelle zur
Anwendungsprogrammierung

Customer Identity and Access Management - Verwaltung
von ldentitaten und Zugriffen fir Kunden

Mechanismus zur Zuordnung von ldentitatsattributen
(z.B. Rollen, Gruppen) beim Fdderieren von Identitaten

Post-Quantum-Verschlisselungsalgorithmus auf Gitterbasis
- Kandidat fir PQC-Standards

Elliptic Curve Cryptography - Effizientes asymmetrisches
Verschlusselungsverfahren

European Digital Identity — Européische Digitale Identitat zur
ldnderubergreifenden Nutzung

European Telecommunications Standards Institute —
Europaische Organisation fiir Telekommunikationsstandards

Schicht in CIAM-Systemen, die unterschiedliche Identity-
Provider integriert und féderierte Identitaten verwaltet

Fast Identity Online — Authentifizierungsstandard fiir pass-
wortlose Anmeldungen

Erweiterung des FIDO-Standards fiir Webanwendungen mit
biometrischer Authentifizierung

Identity and Access Management — Verwaltung von
Benutzern und Berechtigungen in einem Netzwerk

Identity Provider — System, das digitale Identitaten bereit-
stellt und authentifiziert

Zusammenschluss mehrerer IdPs, um Nutzern den Zugriff auf
Ressourcen Uber Vertrauensbeziehungen zu erméglichen

Sicherheitsprinzip, nach dem ein Benutzer nur die minimal
notwendigen Rechte erhalt

Machine Identity Management — Verwaltung und Sicherung
von ldentitaten flr Maschinen und Dienste

Multi-Faktor-Authentifizierung — Mehrschichtige Sicherheits-
Uberprifung beim Login



Begriff

NHI

NIST

POS

PQC

RPA-Bot

RSA

Ssi

SSO

TLS

Token

Trust-Policy /

Trust-Brokering

Vaults

Verifiable Credential

WAF

WAAP
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Beschreibung

Non-Human Identities — Digitale Identitaten fir Maschinen,
Services und Anwendungen

National Institute of Standards and Technology — US-Behérde
fUr IT-Sicherheits- und Kryptografiestandards

Point of Sale — Verkaufspunkt, oft mit physischen oder
digitalen Kassensystemen verbunden

Post-Quanten-Kryptografie — Verschlisselungsverfahren,
die auch gegen Quantencomputer sicher sind

Robotic Process Automation Bot — Software-Roboter zur
Automatisierung von Geschaftsprozessen

Kryptografischer Algorithmus zur asymmetrischen
Verschlisselung — basiert auf der Faktorisierung grosser
Zahlen

Self-Sovereign Identity — Selbstbestimmte digitale Identitat
ohne zentrale Kontrolle

Single Sign-On — Einmalige Authentifizierung fir den Zugriff
auf mehrere Anwendungen

Transport Layer Security — Protokoll zur sicheren Datenliber-
tragung im Internet

Digitaler Nachweis fur Authentifizierung oder Autorisierung
—-2z.B. JWT oder OAuth-Token

Regelwerk zur Bewertung von ldentitatsquellen und
Authentifizierungsverfahren in féderierten Umgebungen

Sichere Speicherorte fiir geheime Informationen wie Pass-
worter, Keys oder Secrets

Digitaler, kryptografisch signierter Identitdtsnachweis in
SSI-Okosystemen

Web Application Firewall - Schutz vor Cyberangriffen auf
Webanwendungen

Web Application and API Protection — Integrierte Sicherheits-
plattform zum Schutz von Webdiensten und APIs
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Weiterfuhrende Ressourcen

Fur weiterfihrende Informationen und vertiefende Einblicke in die behandelten Themen
empfehlen wir folgende Ressourcen:

FIDO Alliance: FIDO Alliance Webseite — Offizielle Seite mit technischen Spezifikationen
und Best Practices.

European Digital Identity (EUDI): Europaische Kommission — Digitale Identitat -
Informationen zur Europdischen Digitalen Identitat.

Post-Quanten-Kryptografie: NIST Post-Quantum Cryptography Project — Informationen
zu quantensicheren Verschllsselungen.

OWASP Top 10: OWASP Foundation — Ubersicht der zehn gréssten Sicherheitsrisiken fir
Webanwendungen.

Airlock Secure Access Hub: Airlock Webseite — Informationen zur Plattform und deren
Integrationsmoglichkeiten.

Die Puzzleteile moderner Authentifizierung
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