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KRITIS-Definition
Kritische Infrastrukturen (kurz: KRITIS) sind Organisationen und Einrich-
tungen mit wichtiger Bedeutung für das staatliche Gemeinwesen, bei deren 
Ausfall oder Beeinträchtigung nachhaltig wirkende Versorgungsengpässe, 
erhebliche Störungen der öffentlichen Sicherheit oder andere dramatische 
Folgen eintreten würden.

Bundesministerium für Sicherheit in der Informationstechnikk - BSI
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Das BSI-Gesetz (BSIG) verpflichtet KRITIS-

Unternehmen und -Organisationen, den 

Schutz Kritischer Infrastrukturen auf  

IT-Ebene zu regeln.

Der folgende Leitfaden bietet Betreibern 

und prüfenden Stellen Orientierung für die 

individuelle Umsetzung und Prüfung der 

zu treffenden Vorkehrungen im Bereich 

der Systeme zur Angriffserkennung (SzA).
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EINFÜHRUNG

Das BSI-Gesetz: Eine  
Orientierungshilfe zum Einsatz von 
Systemen zur Angriffserkennung

Kritische Infrastrukturen (KRITIS)

Unternehmen und Organisationen, die Leistungen 
im Bereich der Kritischen Infrastruktur (KRITIS) er-
bringen, unterliegen dem Teil des Gesetzes über das 
Bundesamt für Sicherheit in der Informationstech-
nik, kurz: BSI-Gesetz oder BSIG, der den Schutz 
Kritischer Infrastrukturen auf IT-Ebene regelt.

Diese BSI-KRITIS-Verordnungen gelten für Unter-
nehmen und Organisationen, deren Funktion von 
essenzieller Bedeutung für die Aufrechterhaltung 
der gesellschaftlichen Ordnung ist. Dazu zählen 
unter anderem Strom- und Wasserversorger, Um-
spannwerke, Internetprovider, Krankenhäuser, Ver-
sicherungen und Banken.

Das BSI-Gesetz wurde 2021 in Teilen angepasst 
und fordert nun konsequenterweise von KRITIS-
Unternehmen, dass sie nicht mehr nur präventive 
Maßnahmen zur Verhinderung von Angriffen ergrei-
fen, sondern auch die Fähigkeit, erfolgreiche Angrif-
fe und Angriffsversuche zu erkennen und mit diesen 
Vorfällen geordnet umzugehen.

Die Orientierungshilfe SzA

Die vom BSI gewählte Bezeichnung für Systeme 
zur Erkennung von Angriffen lautet etwas kantig 
"Systeme zur Angriffserkennung" (SzA). Da es sich 
bei dieser und weiten Formulierungen eher um ju-
ristische und nicht etwa um etablierte, technische 
Begriffe handelt, hat das BSI zur Klärung die Ori-
entierungshilfe zum Einsatz von Systemen zur An-
griffserkennung herausgegeben. Das Dokument 
dient nicht nur Betreibern Kritischer Infrastrukturen 
als Leitfaden, sondern auch der prüfenden Seite. 
Auch aus diesem Grund ist es für KRITIS-Unterneh-
men empfehlenswert, sich danach zu richten. 

Die Zielsetzung der Orientierungshilfe SzA formu-

liert das BSI auf Seite vier folgendermaßen:

■   Ziel der vorliegenden Orientierungshilfe SzA ist 
es, den Betreibern Kritischer Infrastrukturen 
sowie den prüfenden Stellen einen Anhalts-
punkt für die individuelle Umsetzung und 
Prüfung der Vorkehrungen zu geben. 

Schutz kritischer Infrastrukturen

Staatliche Verantwortung

Sicherung der Versorgung 
der Bevölkerung

IT- und Informationssicherheit

IT-Sicherheitsgesetz,  
BSI-Gesetz, 

KRITIS-Verordnung

KRITIS

Gewährleistung von Verfügbarkeit und Resilienz  
Sicherheitskonzeption, Organisation, physischer und  
Objektschutz, Sicherheitsdienste, Technik, Personal,  

Informations- und Telekommunikationstechnik,  
Sicherheitszentralen, Logistik u.v.m.

Unternehmensverantwortung

Sicherung geschäftskritischer  
Prozesse und Infrastrukturen
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ANFORDERUNGEN

Technologie allein reicht nicht (mehr)

Personelle Ressourcen und 
organisatorische Prozesse

Obwohl sich die Orientierungshilfe SzA primär mit 
den so genannten Angriffserkennungssystemen 
befasst, stellt sie gleich zu Beginn klar, dass tech-
nische Lösungen allein nicht ausreichen, um den 
Anforderungen gerecht zu werden, sondern dass 
auch personelle Ressourcen und organisatorische 
Prozesse erforderlich sind:

■   Systeme zur Angriffserkennung sind nach 
der Definition aus § 2 Absatz 9b Satz 1 BSIG  
Prozesse, die durch technische Werkzeuge  
und organisatorische Einbindung unterstützt 
werden. Dies bedeutet, dass die Systeme  
explizit neben technischen Maßnahmen  
auch organisatorische Maßnahmen  
erfordern und diese deshalb bei Planung  
der Ressourcenverteilung ausreichend  
berücksichtigt werden müssen.

Wer mit dem Bereich Cyber-Defense vertraut ist und 
schon einmal in einem Security Operations Center 
(SOC) gearbeitet hat, dürfte diese Anforderung 
kaum überraschen. Für viele Betreiber kritischer 
Infrastrukturen stellt diese Anforderung jedoch eine 
große Herausforderung dar. Denn im Gegensatz zu 
anderen Organisationen, die aus regulatorischen 
Gründen entsprechende Maßnahmen ergreifen 
müssen, sind die betroffenen Unternehmen oft 
vergleichsweise klein und verfügen über deutlich 
geringere finanzielle Ressourcen als Banken, Ver-
sicherungen oder Kapitalanlagegesellschaften.

Beträchtlicher Mehraufwand

Der personelle Aufwand für den Aufbau eines SOC-
Teams, das ein Monitoring zuverlässig durchführen 
kann, ist hoch. Denn wenn Ausfallsicherheit gewähr-
leistet sein soll, dürfen Urlaub, Krankheit und ande-
re Abwesenheitsgründe den Betrieb nicht negativ 
beeinflussen. Typischerweise werden für Betrieb, 
Wartung und Überwachung drei Personen benötigt, 
sofern sich die Überwachung auf die Kernarbeits-
zeit beschränkt. Für eine ganztägige Überwachung 
einschließlich Wochenende sind in der Regel min-
destens sieben Stellen zu besetzen.

Die Notwendigkeit qualifizierten Personals, das sich 
primär mit dem Thema beschäftigt, betont die Orien-
tierungshilfe wiederholt an verschiedenen Punkten:

■   Es MÜSSEN Mitarbeitende bzw. Mitarbeitende 
von Dienstleistern benannt werden, die dafür 
[für die Detektion] zuständig sind.

■   Für die Detektion von sicherheitsrelevanten 
Ereignissen MÜSSEN genügend personelle 
Ressourcen bereitgestellt werden.

■   Es MÜSSEN Mitarbeitende bzw. Mitarbeitende 
von Dienstleistern speziell damit beauftragt 
werden, alle Protokoll- und Protokollierungs-
daten auszuwerten. Die Auswertung der 
Protokoll- und Protokollierungsdaten SOLLTE 
bei diesen höher priorisiert sein als ihre übrigen 
Aufgaben.

■   Ein Personenkreis MUSS benannt werden, der 
für das Thema Auswertung von Protokoll- und 
Protokollierungsdaten verantwortlich ist.

Neben dem finanziellen Personalaufwand stellt 
auch die Rekrutierung eine große Herausforderung 
dar, zumal im Bereich Cyber-Defense ein ausge-
prägter Fachkräftemangel herrscht. Aus diesem 
Grund erlaubt die Vorschrift auch die Beauftragung 
von Dienstleistern, was eine deutliche finanzielle 
und organisatorische Entlastung bedeuten kann.
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PROTOKOLLIERUNG

Notwendige Systeme zur Angriffserkennung (SzA)
Aus fachlicher Sicht gliedert sich die Orientierungs-
hilfe SzA in drei Teilbereiche: Protokollierung, 

Detektion von Angriffen und Reaktion auf Sicher-
heitsvorfälle. 

Etwas unglücklich ist dabei, dass der BSI-Leitfaden 
zwar verschiedene Systeme zur Angriffserkennung 
(SzA) implizit oder explizit benennt, ansonsten aber 
statt der üblichen englischsprachigen Fachbegriffe 
eingedeutschte Bezeichnungen verwendet, was in 
einigen Fällen leider zu Unklarheiten führt.

1. Protokollierung

Die Aufgabe der Protokollierung besteht darin, Log-
daten aller sicherheitsrelevanter Komponenten der 
IT-Infrastruktur zentral zu sammeln und diese Da-

ten zugreifbar zu machen. Dadurch soll ein klarer 
Einblick in die IT-Landschaft gewährleistet werden, 
so dass in einem nachgelagerten Schritt eine An-
griffserkennung erfolgen kann. Im Hinblick auf eine 
möglichst schnelle Angriffserkennung und um eine 
unnötige Verzögerung der Gegenmaßnahmen zu 
vermeiden, müssen die Logdaten ohne großen Zeit-
versatz ihren Weg in das zuständige System finden:

■   Der Betreiber MUSS alle zur wirksamen An-
griffserkennung auf System- bzw. Netzebene 
notwendigen Protokoll- und Protokollierungs-
daten (siehe Glossar gemäß § 2 Absatz 8 und 
8a BSIG) erheben, speichern und für die Aus-
wertung bereitstellen, um sicherheitsrelevante 
Ereignisse (SRE) erkennen und bewerten zu 
können.

■   Die Schritte MÜSSEN dabei so gewählt werden, 
dass eine angemessene Sichtbarkeit innerhalb 
angemessener Zeit erzielt wird.

Die Umsetzung der reinen Protokollierung kann 
ggf. durch einfache Log Management Systeme er-
folgen, die auch in freien Varianten verfügbar sind 
(z.B. Elastic in der kostenfreien Lizenz oder Gray-
log). Die Produktentscheidung sollte jedoch nicht 
voreilig getroffen werden, da der Funktionsumfang 
eines reinen Log Management Systems für die er-
weiterten Anforderungen im Bereich der Angriffs-
erkennung kaum ausreicht. Es ist daher ratsam, 
ein System zu wählen, das die Logdaten nicht nur 
zentralisiert, sondern auch regelbasiert auswerten 
kann. In der Praxis kommen zwei Typen in Frage: 
SIEM-Systeme und sogenannte XDR-Lösungen.

SIEM oder gleichwertiges XDR

Bei XDR-Lösungen handelt es sich in der Regel um 
Software, die die Funktionen eines Endpoint Detec-
tion & Response Systems (EDR) mit denen eines 
Security Information & Event Management Systems  
(SIEM) kombiniert. Als Kompositlösung sind XDR-
Systeme meist teurer als reine SIEM-Systeme, zu-
mal sie ihre Kunden häufig zum Betrieb in der Cloud 
zwingen. Letztlich hängt der Preis jedoch vom kon-
kreten Lizenzmodell, der IT-Landschaft und dem 
Umfang der Nutzung ab. Ein Vergleich verschiede-
ner Lösungen lohnt sich.
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Darüber hinaus empfiehlt die Orientierungshilfe, 
Systeme, die keine (ausreichenden) Logdaten pro-
duzieren, auf andere Weise zu überwachen. Beson-
ders häufig ist dies im OT-Bereich der Fall, wo eine 
systembasierte Überwachung teilweise nur schwer 
möglich oder aus Angst vor negativen Einflüssen 
auf den Betrieb nicht erwünscht ist. In diesem Fall 
können netzwerkbasierte Systeme zur zusätzlichen 
oder ergänzenden Erfassung von Logdaten einge-
setzt werden:

■   Sind die bestehenden Systeme nicht in der Lage, 
auskömmliche Protokoll- und Protokollierungs-
daten bereitzustellen, SOLLTE die Protokol-
lierungsinfrastruktur so angepasst und/oder 
durch zusätzliche Maßnahmen, Software oder 
Systeme ergänzt werden, dass Detektion und 
Reaktion im entsprechend der Risikoanalyse 
notwendigen Rahmen möglich sind.

Bei den netzwerkbasierten Systemen kann es sich 
entweder um traditionelle IDS/IPS-Lösungen han-
deln, die später ohnehin als erforderlich identifiziert 
werden, oder um modernere Network Detection & 
Response Lösungen (NDR), die einen wesentlich 
umfassenderen Einblick in den Netzwerkverkehr 
erlauben. Um die Anforderungen des Leitfadens 
zu erfüllen, erscheinen IDS & IPS als ausreichend. 
Auch hier gibt es frei verfügbare Systeme wie Suri-
cata oder Snort.

Datenschutz beachten

Bezüglich des Datenschutzes weist die Orientie-
rungshilfe SzA beim Thema Protokollierung darauf 
hin, dass im Normalfall eine Pseudonymisierung 
oder Anonymisierung der personenbezogenen 
Daten erforderlich ist. Wichtig: Da alle Logdaten 
Informationen über das Quellsystem (IP-Adresse 
& Hostname) und den handelnden Benutzer (meist 
ein Mitarbeiter) enthalten, sind im Grunde alle er-
fassten Daten als sensible Informationen zu be-
trachten.

■   Da die Protokollierung teilweise auch daten-
schutzrechtlich relevante Datensätze beinhal-
ten kann, MUSS der legale Umgang mit diesen 
bei der Planung einbezogen werden. Ggf. ist 
dazu eine Anonymisierung bzw. Pseudonymi-
sierung der Protokoll- und Protokollierungs-
daten erforderlich.

Die Pseudonymisierung oder Anonymisierung von 
Protokolldaten ist mit erheblichem initialen und 
laufenden Aufwand verbunden und erschwert die 
Arbeit der Systemnutzer erheblich. Um die Reak-
tionsfähigkeit bei einem Sicherheitsvorfall nicht un-
nötig einzuschränken, sollte dieser Weg auf jeden 
Fall vermieden werden, beispielsweise durch eine 
entsprechende Betriebsvereinbarung, die die Erfas-
sung und Auswertung der Daten zum Zwecke der 
Aufrechterhaltung der IT-Sicherheit erlaubt.

Managed Detection & Response (MDR)

Managed Detection 
&  Response 

(MDR)
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DETEKTION

2. Detektion

Eine der größten Herausforderungen bei der Eta-
blierung einer umfassenden Angriffserkennung 
besteht in der Auswahl passender Detektionsme-
chanismen. Die Empfehlung des Leitfadens lautet, 
sich diesbezüglich auf ein standardisiertes Frame-
work zur Beschreibung von Bedrohungsszenarien 
zu verlassen, ganz konkret: MITRE ATT&CK.

■   Zur Bestimmung der Abdeckung KANN (und es 
wird empfohlen) eine standardisierte Methode 
angewendet werden (z. B. MITRE ATT&CK bzw. 
ATT&CK for ICS)

Orientierung an MITRE ATT&CK 

MITRE ATT&CK ist ein Threat Intelligence Frame-
work, welches Tactics, Techniques & Procedures 
(TTP) von Angreifern beschreibt und in verschie-
denen Matrizen darstellt. Relevant sind hier die 
Matrizen für die IT-Infrastruktur (MITRE ATT&CK 
Enterprise) und die Matrize für den OT-Bereich (MI-
TRE ATT&CK ICS).

Wer in den Bereich der Angriffserkennung einsteigt, 
sieht sich schnell von dem umfangreichen Frame-
work überfordert, das rund 600 Angriffsszenarien 
beschreibt.

■   Bei der Auswahl und dem Einsatz von Detek-
tionsmaßnahmen MUSS eine umfassende und 
effiziente Abdeckung der Bedrohungsland-
schaft erzielt werden.

Hierzu ist anzumerken, dass eine vollständige Ab-
deckung aller Techniken weder realistisch noch 
technisch machbar ist, und deshalb nicht als Ziel 
definiert werden sollte. Der Eindruck, dass dies ver-
langt wird, entsteht schnell, ist jedoch nicht gerecht-
fertigt.

SECUINFRA empfiehlt seinen Kunden seit langem, 
die Detektionsmechanismen breit über verschiede-
ne MITRE ATT&CK Taktiken hinweg zu streuen und 
sich dabei auf die am häufigsten verwendeten An-
griffsmethoden zu konzentrieren. Auf diese Weise 
kann mit relativ geringem Aufwand ein hoher Abde-
ckungsgrad erreicht werden.

Die Implementierung der Detektionsmechanismen, 
die die ausgewählten MITRE ATT&CK Techniken 
adressieren, erfolgt je nach gewählter Technolo-
gie im SIEM- oder XDR-System. Die Hersteller der 
Lösungen werben dabei gerne damit, dass sie mit 
ihren Produkten bereits eine Vielzahl von vordefi-
nierten Detektionsmechanismen mitliefern. Dies 
erweckt den Eindruck, dass sich die jeweiligen Sys-
teme schnell und ohne großen Aufwand in eine be-
stehende IT-Landschaft integrieren lassen. Dieser 
Schein trügt, da stets umfangreiche Anpassungen 
an die lokalen Gegebenheiten notwendig sind, um 
eine hohe Fehlalarmquote (False-Positives) zu ver-
meiden.

Notwendig ist auch der Einsatz sogenannter Thre-
at Intelligence Feeds, die Informationen über be-
kannte Systeme unter Angreiferkontrolle liefern und 
damit die Identifikation von Kommunikation in Rich-
tung dieser Systeme ermöglichen.

■   Um neue Erkenntnisse über sicherheitsrelevan-
te Ereignisse für den eigenen Informationsver-
bund zu gewinnen, MÜSSEN externe Quellen 
herangezogen werden.

Solche Informationen können z.B. über Softwarelö-
sungen wie MISP bezogen und auf Netzwerkdaten 
angewendet werden. Auch das BSI stellt entspre-
chende Informationen über MISP zur Verfügung.

Erkennung von Schadcode
Darüber hinaus verpflichtet die Orientierungshilfe 
SzA die KRITIS-Unternehmen noch weitere Mecha-
nismen zur Angriffserkennung einzusetzen:

■   Es MÜSSEN Schadcodedetektionssysteme ein-
gesetzt und zentral verwaltet werden.

■   Anhand des Netzplans MUSS festgelegt wer-
den, welche Netzsegmente durch zusätzliche 
Detektionssysteme geschützt werden müs-
sen. Insbesondere MÜSSEN die im Netzplan 
definierten Übergänge zwischen internen und 
externen Netzen um netzbasierte Intrusion 
Detection Systeme (NIDS) ergänzt werden.
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DETEKTION

Damit sind traditionelle Mechanismen zur Erken-
nung von bösartigem Code gemeint, also netz-
werkbasierte IDS- und AV-Lösungen. Im Gegensatz 
dazu konzentrieren sich modernere EDR & NDR 
Lösungen weniger auf die Erkennung von bösarti-
gem Code an sich, sondern vielmehr auf die Erken-
nung von Verhalten und abweichendem Verhalten. 
Sicherlich wird es den Betreibern nicht zum Nachteil 
gereichen, wenn sie leistungsfähigere Systeme ein-
setzen.

Adäquate Auswertung der Logdaten

Die Protokollierungsdaten aus diesen Systemen 
müssen wiederum in das zentrale System einflie-
ßen, um die Bearbeitung der Alarme durch die Ana-
lysten zu ermöglichen:

■   Es MÜSSEN Mitarbeitende bzw. Mitarbeitende 
von Dienstleistern speziell damit beauftragt 
werden, alle Protokoll- und Protokollierungs-
daten auszuwerten. 

■   Die Auswertung der Protokoll- und Protokollie-
rungsdaten SOLLTE bei diesen höher priorisiert 
sein als ihre übrigen Aufgaben. Daher empfiehlt 
es sich, dass dies ihre überwiegende Aufgabe 
ist. 

■   Dieses Personal SOLLTE spezialisierte wei-
terführende Schulungen und Qualifikationen 
erhalten.

…

■   Das zuständige Personal MUSS sicherstellen, 
dass bei einem Alarm nach fachlicher Bewer-
tung und innerhalb einer der Risikoanalyse 
entsprechend geringen Zeitspanne eine qualifi-
zierte und dem Bedarf entsprechende Reaktion 
eingeleitet wird.

Wie bereits eingangs beschrieben, macht das BSI 
deutlich, dass es mit der reinen Technik nicht ge-
tan ist. Es bedarf entsprechender Mitarbeiter, die 
sich auch primär mit der Auswertung der Logdaten 

beschäftigen und diese Tätigkeit nicht als Lücken-
büßer nutzen. Dies ist insbesondere deshalb sinn-
voll, weil es bei der Arbeit vieler IT-Mitarbeiter kaum 
Lücken gibt.

Angemessene Reaktionszeiten
Der gesunde Menschenverstand legt nahe, dass 
die Reaktion möglichst zügig erfolgen sollte. In ih-
ren Service Level Agreements (SLA) sichern SOC-
Dienstleister ihren Kunden Reaktionszeiträume von 
30 Minuten bis mehrere Stunden zu. Bei SECU-
INFRA wird eine Reaktionszeit am unteren Ende 
dieses Rahmens für sinnvoll erachtet, wobei mit 
„Reaktion“ in diesem Zusammenhang gemeint ist, 
dass ein Analyst den jeweiligen Alarm zu bearbeiten 
beginnt. Die Bearbeitung selbst kann je nach Fall 
deutlich länger dauern.

■   Es MÜSSEN zentrale Komponenten eingesetzt 
werden, um sicherheitsrelevante Ereignisse zu 
erkennen und auszuwerten. 

■   Zentrale automatisierte Analysen mit Software-
mitteln MÜSSEN dazu eingesetzt werden, um 
alle in der Systemumgebung anfallenden Proto-
koll- und Protokollierungsdaten aufzuzeichnen, 
in Bezug zueinander zu setzen und sicherheits-
relevante Vorgänge sichtbar zu machen.

Da, wie eingangs erwähnt, eine automatisierte Ana-
lyse durchzuführen ist, reicht ein reines Log Ma-
nagement nicht aus. Ein weiterer, recht deutlicher 
Hinweis auf die Notwendigkeit einer SIEM-Funktio-
nalität ist die Anforderung, die Log-Daten „zueinan-
der in Beziehung zu setzen“, also eine Korrelation 
zu ermöglichen. Das Schlagwort Korrelation ist in 
den Köpfen vieler Cyber-Defense-Praktiker nicht 
ohne Grund untrennbar mit dem Thema SIEM ver-
bunden.

■   Dazu MÜSSEN fortlaufend Meldungen der  
Hersteller (Hard- und Software), von Behörden, 
den Medien und weiterer relevanter Stellen 
geprüft werden und in dokumentierte Prozesse 
des Schwachstellenmanagements einfließen.
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REAKTION

Anwendungsmöglichkeiten für die 

ATT & CK-Taxonomie
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Diese Forderung nach ständiger Berücksichtigung 
externer Meldungen über aktuelle Schwachstellen 
ist irritierend, da sie nichts mit der Erkennung von 
Angriffen zu tun hat. Die Aufgabe des Schwach-
stellenmanagements besteht schließlich darin, die 
Angriffsfläche zu reduzieren bzw. die daraus resul-
tierenden Risiken zu bewerten und zu steuern. Sich 
auf dem Laufenden zu halten und bekanntermaßen 
angreifbare Systeme mit besonderer Vorsicht zu 
betrachten, ist zweifelsohne sinnvoll, aber (leider) 
nicht Teil der Anforderung.

Sicherheitsrelevante Ereignisse

■   Die SRE (Sicherheitsrelevante Ereignisse) 
MÜSSEN überprüft und dahingehend bewertet 
werden, ob sie auf einen Sicherheitsvorfall  
(qualifizierter SRE) hindeuten. 

■   Die zur Angriffserkennung eingesetzten 
Systeme sollten, in eindeutig zuordenbaren 
Fällen, eine automatisierte Qualifizierung der 
SRE ermöglichen. 

■   Nur qualifizierte SRE SOLLTEN den Prozess der 
Reaktion auslösen.

In Bezug auf Alarme – das BSI spricht allgemein 
von sicherheitsrelevanten Ereignissen, im Folgen-
den SRE genannt – geht die Orientierungshilfe SzA 

davon aus, dass diese nicht zwangsläufig auf echte 
Sicherheitsvorfälle hindeuten. Die Unterscheidung 
zwischen False-Positives und Sicherheitsvorfällen 
wird im Zuge der Analyse getroffen. Dieser Prozess 
ist namensgebend für die Analysten im SOC.

■   Basierend auf den gewonnenen Erkenntnissen 
der Qualifizierung MÜSSEN die Detektions- 
mechanismen nachjustiert werden.

Wenn sich ein Alarm (SRE) als falsch-positiv her-
ausstellt, sollten die Detektionsmechanismen stets 
angepasst werden, um diesen Fehlalarm künftig zu 
vermeiden. Je nach Detektionsansatz ist dies nicht 
immer möglich, aber prinzipiell sinnvoll. Dieser Pro-
zess, der in der Fachsprache als Tuning bezeichnet 
wird, muss kontinuierlich durchgeführt werden, da 
sich IT-Landschaften ständig verändern. Allerdings 
wird auch ein gut abgestimmtes SIEM-System ty-
pischerweise eine relativ hohe False-Positive-Rate 
produzieren. Wichtig ist, dass das Gesamtvolumen 
der Alarme gering bleibt und die Analysten nicht mit 
unnötiger Arbeit überlastet werden.

3. Reaktion

Im Bereich Reaktion weist das BSI darauf hin, 
dass alle Basisanforderungen gemäß Dokument 
"DER2.1: Behandlung von Sicherheitsvorfällen" zu 
erfüllen sind. Die Orientierungshilfe führt dies nicht 
weiter aus, da hieraus kaum weitere Anforderun-
gen an die Systeme zur Angriffserkennung (SzA) 
erwachsen. Insofern werden diese im Folgenden 
auch nicht weiter behandelt. Die Orientierungshilfe 
definiert jedoch ergänzende Anforderungen:

■   Festgestellte Sicherheitsvorfälle im vermeint-
lichen Zusammenhang mit Angriffen MÜSSEN 
behandelt werden.

Dieser Hinweis erscheint mittlerweile als kaum noch 
notwendig. Die Zeiten, in denen Sicherheitsvorfälle 
nach dem Motto „Das wird schon wieder“ ignoriert 
wurden, hat mit dem Bekanntwerden von Ran-
somware ein jähes Ende gefunden. Andererseits 
ermöglicht diese Formulierung, dass beispielswei-
se Sicherheitsvorfälle, hinter denen offensichtlich 
keine böswillige Absicht steht, nicht weiter verfolgt 
werden müssen. Solche Situationen entstehen zum 
Beispiel, wenn Mitarbeiter geltende IT-Richtlinien 
missachten, weil sie diese vermeintlich am effizien-
ten Arbeiten hindern.
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SCHLUSSFOLGERUNG

Automatisiert vs. manuell

■   Bei einem sicherheitsrelevanten Ereignis 
MÜSSEN die eingesetzten Detektionssysteme 
das Ereignis automatisch melden und in Netzen, 
wo durch die automatische Reaktion die 
kritische Dienstleistung nicht gefährdet wird, 
mit geeigneten Schutzmaßnahmen reagieren.

■   Der Ausschluss von Netzen oder Netz- 
segmenten von einer automatischen Reaktion, 
bzw. dem Eingriff in den Datenstrom MUSS 
schlüssig begründet sein.

…

■   Dabei MUSS gewährleistet sein, dass aus-
schließlich automatisiert ergriffene Maßnah-
men nicht zu einer relevanten Beeinträchtigung 
der kritischen Dienstleistung des Betreibers 
führen können.

Wenn Meldungen von angebundenen Log-Quel-
len automatisch im SIEM auflaufen, werden regel-
basiert entsprechende Alarme generiert, die die 
Analysten auf die Situation aufmerksam machen. 
Darüber hinaus wird eine automatisierte Reaktion 
empfohlen, wenn diese den kritischen Dienst nicht 
zu beeinträchtigen droht.

Diese Anforderung kann so interpretiert werden, 
dass Inline IDS-Systeme als im Prevention Modus, 
also als IPS zu betreiben sind. Theoretisch wäre es 
zwar auch möglich, mit Hilfe eines Security Orches-
tration Automation Response (SOAR) Tools auto-
matisch auf Alarme im SIEM-System zu reagieren, 
dies ist aber gerade im deutschsprachigen Umfeld 
noch sehr unüblich und mit erheblichen Risiken ver-
bunden.

Schlussfolgerung

Betreiber Kritischer Infrastrukturen haben zahlrei-
che und zum Teil recht anspruchsvolle Anforderun-
gen zu erfüllen. Zumindest jedoch sehen sich viele 
Unternehmen gezwungen, im Bereich Cyber-De-
fense einen großen Schritt voran zu gehen, was fi-
nanziell mitunter sehr schmerzhaft sein kann.

Wer die Kosten vergleichsweise gering halten 
möchte, sollte eine externe Unterstützung erwägen. 
So sind beispielsweise die Managed Detection & 

Response Services von SECUINFRA so konzipiert, 
dass sie alle beschriebenen Anforderungen erfül-
len, soweit diese im Rahmen eines Outsourcings 
gelöst werden können.

Nichtsdestotrotz muss aber auch klar sein, dass ein 
Dienstleister niemals alle Aufgaben übernehmen 
kann und ein Teil der Verantwortung stets beim Auf-
traggeber selbst bleibt. In jedem Fall können die 
SECUINFRA MDR-Dienstleistungen jedoch einen 
Großteil der planerischen und laufenden Arbeiten 
übernehmen und sind dabei in der Regel deutlich 
kostengünstiger als eine Umsetzung in Eigenregie.

Disclaimer

In diesem Whitepaper sind nicht alle relevanten An-
forderungen aufgeführt, insbesondere diejenigen, 
die rein prozessualer Natur sind, redundant auftre-
ten oder keine Standardanforderungen darstellen. 
Eine vollständige Auflistung aller Anforderungen 
würde den Rahmen des Whitepapers sprengen und 
von den wesentlichen Aspekten ablenken.



IMPRESSUM 

Herausgeber: SECUINFRA GmbH | Stefan-Heym-Platz 1 | 10367 Berlin | www.secuinfra.com 
Redaktionsleitung: Thorsten Franke-Haverkamp | Redaktion: Hans-Peter Bayerl 
Senior Art Director: Esther Schenk Panic | FRANKEMEDIA www.frankemedia.com 
Bildquellen: istockphoto, SECUINFRA

Haben wir Ihr Interesse geweckt oder offene Fragen?

Unser Sales-Team hilft Ihnen gerne weiter. Bei sehr technischen 
 Fragestellungen ziehen wir direkt einen Techniker hinzu.

SECUINFRA GmbH 

Stefan-Heym-Platz 1 

10367 Berlin

info@secuinfra.com

www.secuinfra.com


