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Wozu eigentlich Daten sammeln? if(IS

internet-sicherheit.

Basierend auf personenbezogenen Daten konnen Profile abgeleitet werden,
die fur Werbung, personalisierte Feeds, Analytics, 0.A. genutzt werden.

’:(@"Wir schitzen lhre Privatsphire Alles ablehnen

—

Willigen Sie in diese Aktivitdten zur Verarbeitung personenbezogener Daten durch uns und

Siigdeursche Zelung ; . ’ unsere Partner ein?

Al

® Speichern von oder Zugriff auf Informationen auf einem Endgerit

9. Genaue Standortdaten und Identifikation durch Scannen von Endgerdten

v : Personalisierte Werbung und Inhalte, Messung von Werbeleistung und der
P = S o T — A Performance von Inhalten, Zielgruppenforschung sowie Entwicklung und

etk L i i b

S iy i e 4 L% Lot Verbesserung von Angeboten
s halliegale Fest d ¢ ’

Einige Partner berufen sich méglicherweise auf ihr berechtigtes Interesse. Sie konnen hier Einspruch
gegen das berechtigte Interesse des Verkéufers einlegen. Ihre Auswahl auf dieser Website wird fur
diese Website angewendet. Sie kénnen lhre Einstellungen jederzeit &ndern, einschlieBlich des
Widerrufs lhrer Zustimmung, indem Sie auf den Link oder das Symbol am unteren Rand dieser Seite
klicken. Bitte beachten Sie, dass Sie moglicherweise nach unten scrollen miissen, um darauf
zuzugreifen. Cookies, IDs, Browserdaten oder dhnliche Online-ldentifikatoren durfen fiir einen oder
mehrere der hier genannten Zwecke verarbeitet werden.
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Wie funktioniert das Ganze? if is

internet-sicherheit.

Tracker.com
A2 / Location: Gelsenkirchen
ID: ABCD-1234 — " WXYZ-9876 '
. Sex: Male
k Age: 26-36

Interest: Football
Interest: Graph Theorie

+
‘"‘:A’/ Graph Algorithms -
W N
/ flom O'Relly /"Mﬁm; e Yow FE oy
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Wie funktioniert das Ganze? if iS

internet-sicherheit.

Nutzer sendet Cookie an e
tracker.com

ID: ABCD-1234

Cookies fiir
tracker.com

/4
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ID: ABCD-1234

Tracker.com o
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Webseiten binden
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Location: Gelsenkirchen

Sex: Male

school.edu news.site  sport.info Age: 26-36
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Wie funktioniert das Ganze? if iS
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Tracker.com

'\'
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LABCD-1234 war
auf school.edu”

Cookies fiir
tracker.com
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school.edu news.site  sport.info
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Wie funktioniert das Ganze? if is

Ist Online-Tracking wirklich verlasslich und
liefert gute Ergebnisse?

THE BIG STORY FEB 27, 2824 6:88 AM
How the Pentagon Leamed to Use Targeted Ads to

o-find-

W_
{

L L L d L %‘:g -
Find Its Targets—and Viadimir Putin
SSE

Meet the guy who taught US intelligence agencies how to make the most of E §%
the ad tech ecosystem, "the largest information-gathering enterprise ever § g;

conceived by man."”
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Konnen wir uns Schiitzen? if(S

= Ja. FUr die gezeigten Szenarien existieren mehr oder weniger gut
funktionierende Schutzmalinahmen.

s Diese versuchen den Datenaustausch zu Trackern zu unterbinden.

Nutzer sendet Cookie an e
tracker.com
ID: ABCD-

Tracker com

~ABCD-1234 wa

Cookies fir
f school. ea’u

trafkeafom

Webseiten b|n
tracker. com

Nutzerln besucht
verschiedene Webseiten

= O] =

school.edu  news.site  sport.info
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Katz und Maus: Server-Side Tracking if(IS

Dieses blocken is nur im Sinne der Nutzerlnnen, alle anderen sehen ihr
Geschaftsmodell gefahrdet — Es kommt zu einem Arms Race

ads.edu

Webseite

besucht =) Speichert Tracking [eee ] % Ivti
naiytics.org

——= | Daten fur die ,Partner’ XD — . /
—_— " w"‘\ Ubertragt
C— . Tracking Daten

\ 4

-

:Frackt Nutzende

@ Tracker.biz
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Na dann schauich halt TV... if iS_

internet-sicherheit.

HbbTVist eine Erganzung des linearen TV-Programmes
um /nternetbasierte Inhalte.

| ANZEGE |
B DATENSCHUTZ

I

- .'_“""" - ,':._r; o . " 3 : i . N |
= .-T : : “'_px,_' / ‘ o = St =t DF zdfheute - \ e =~
Fashion-Highlights =8 &Y 9 5w,
ik - 4 : < | ZDFmediathek 1

Jetzt entdecken!
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Na dann schau ich halt TV... if(IS
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Open Data mal anders: >90% des Datenverkehrs ist unverschlusselt

GET/select?cne=VOX&gnr=Spielfilm&¢mfr=Samsung&pgm=Die

Coopers - Schlimmer geht immer& uuid=D6BF020A-0EAZ2-5F60-
O0DO0-8A3A0219F71

Host: ad.sxp.smartclip.net

{"event": {"event name":"heart beat","ts external":
106410316900648},

"metadata": {"dev uuid":"fel50931-df32[..]-acc913"}}

GET/switchin?pageParameters={"appName":"redbutton",
"pageType" :"switch-in", "adexSegments" :[151987,152176]
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Na dann schauich halt TV...

11

if(IS)

internet-sicherheit.

...und wer sammelt dort alles Daten?

® channels rtl-hbbtv.de

@ first and third parties

redbutton.de
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Na dann schau ich halt TV... if(IS

internet-sicherheit.

... oder streame etwas.

... oder spiele auf einer Konsole.
Facebook and Google have ad trackers

on your streaming TV, studies find "S;‘l;;"t TVs take snapshots of what you
You just can't get away from the big ad tech companies, it seems.

watch multiple times per second

in
u are wafching even when you are using

itor what yo
Smart TVs from Samsung and LG mon! ¢ video game console

o display a feed froma connected laptop ©

the screens t
By Jeremy Hsu

=9 2I+Septe0hne daS

W S Nutze
Jede sekunde res Merkep: Sm
Wlly PO.“.tiCianS Want Y ® ooy, me rere screensho?r ~I'Vs maChen
10.2024 ..., s
TV Data our Smare-

16:38 14
6:38 | vop-

Anselmi et al. ,Watching TV with the Second-Party:
A First Look at Automatic Content Recognition
Tracking in Smart TVs.” 2024
Varmarken, et al. "The tvis smart and full of Moghaddam et al. “Watching You Watch: The
12 © Tobias Urban, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen trackgrs:llMeasurlng smart tv advertising and TragklnglEcosystem of Over-the-Top TV Streaming
tracking." 2020 Devices.” 2019



Meine Kinder werden es besser haben...

13

9:41 5

if(IS)

internet-sicherheit.

Kita-Apps bieten verschiedene Méglichkeiten, um die
Kinderbetreuung zu verwalten und steuern

*n

& Messages coB

PARENTS STAFF

Search students...

@

® n o

James Davis 10:37 AM

Can you please arrive 10mins early, we need..

Emily Miller 10:36 AM

How is Emily doing today?

Mason Williams 10:34 AM

Don't forget to bring an extra box for the lunc...

Emma Smith 10:33 AM

Please remember the cooking lesson on We,

© Tobias Urban, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen

(S Jo Doe

Yesterday
Show Daily Report

Nap started
12:50 PM

9
@ PM Snack: Most
banana

1215 PM

Babbling with the other kids
11:50 AM

Temperature normal }
8:05 AM

November 23

Photo
1:27 PM

-

<0

# PROFILE

James Davis

Signed-In to Test Room

A0 B sonmour @ siune

All activities .

NAP 1:05 PM
Started nap at 1:05 PM

BOTTLE N:55 AM
BATHROOM 10:30 AM
James's Wet diaper was
changed

SIGN-IN 9:48 AM

By Jo Doe to Test Room

MOOD 8:07 AM
James was & Cheerful

9:41 B

<  Add Activity

[ﬁ

LEARNING

e

C
BATHROOM

&

NAME TO
FACE

IE VIEW TODAY'S LESSONS —




Meine Kinder werden es besser haben... if(1S)

internet-sicherheit.

= Nutzung von Tracking-Angeboten el oo e o
: : i n Inside Their Day Care APPS
von D ntta N b | ete 'n znts Need to Know:Nhato"s GOjT:iO ' ‘ side Th
B cging into privecy snd s8¢ ZEIT‘RONL[N
= 45% der Apps nutzen mindestens

3 Tracker v

gt FF ViasPhare-Expepy
il lereng en fin nde
FRONTER e € Sichepp, n
= 12% der Anwendungen nutzten E‘“““‘“"  angerosst wsecteeitsminge,
i : i
unsicheren Cloud-Speicher payesre "77. danl
o U hE|Se online m Entertainment wetzpotith W1 = J;sm
= Bilder, Standorte, Nachrichten, ... e ﬂw
- apps ) Kita-APPE privatsphire-Experte” - d 0
. ek N akan finden
| Ve ra |tete Ve rSC h I u Ssel u ng, Sa m m el n Kita-Apps: P'Natii\‘:eﬁsm Kuta Apps 40 von 42 beobachten Eltern und Pédagogen

gravierende sich

von Geratedaten, Nutzung von
Software mit bekannten
Schwachstellen,

Gruber et al. “We may share the number of diaper changes”: A Privacy
14 © Tobias Urban, Institut fiir Internet-Sicherheit - if(is), Westfélische Hochschule, Gelsenkirchen and Security Analysis of Mobile Child Care Applications. 2022



Zum Gliick gibt es die DSGVO... if(IS)

internet-sicherheit.
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Die DSGVO wurde entwickelt, um Blrgerlnnen besser zu schutzen und
um Transparenz zu schaffen.

O-c

C

e
L

(]

Amazon

)

\ - - e s
Q-0 © o~

M#1l

Vor der DSGVO Nach Einfiihrung der DSGVO

Urban et al. “Measuring the Impact of the

© Tobias Urban, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen e
GDPR on Data Sharing in Ad Networks.” 2020
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Und in Zukunft? i (IS)

Wer wird in Zukunft Kontrolle Gber den wertvollen
Rohstoff (personenbezogen) Daten haben?

= Automatisiertes Sammeln von Daten im Web hat an Bedeutung gewonnen

= 40-77% des gesamten Web Traffics entfallt auf Bots (,Al-Crawler”)

https://www.akamai.com/blog/security/the-web-scraping-problem-part-1

= Alles, was offentlich verflgbar, ist wird so zum Input zum Training von
KI-Modellen (insb. LLMs) genutzt

— Auch personenbezogene Daten!

= Abseits von personalisierten Inhalten werden so (personenbezogene)
Daten fur immer mehr Anwendungsfalle relevant und auch genutzt.

© Tobias Urban, Institut fiir Internet-Sicherheit - if(is), Westfalische Hochschule, Gelsenkirchen
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