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...it’s completely over.”

NVIDIA CEO Jensen Huang, 2022




Quantum Technology: Second Quantum Revolution
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E. Schrodinger, 1952:

“... we never experiment with just one electron or atom ...”




Classical Bit / Qubit
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Verschrankung

" Manchen ist vielleicht das Beispiel von Schrodingers Katze bekannt: stellen wir
uns vor, ein radioaktiver Zerfall eines Atoms wiirde eine Reaktion auslosen,
die zum Tod einer Katze fuhrt.

" [st das Atom nun in einem Uberlagerungszustand von zerfallen und nicht
zerfallen, musste die Katze entsprechend in einem Uberlagerungszustand (wir
nennen ihn ,verschrankt”) von lebendig und tot sein:

0)= 7 (18)+)-a)

" Solche Uberlagerungszustinde, so sonderbar sie auch wirken, lassen sich im
Labor mit einigen Atomen herstellen und untersuchen.



Quantenparallelismus

Exponentieller Geschwindigkeitsvorteil (!):

= 1 Qubit, zwei simultane Rechnungen

= 8 Qubits, 256 simultane
Rechnungen
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= 120 Qubits, 103¢ simultane



Innovationspotenziale Quantentechnologien

Nutzung von Quantenphysikalischen- Effekten

 (Quantensimulationen
 Quantenkommunikation
* Quantenkryptographie
 Quantensensorik

* Quantenimaging




Anwendungsfall
Routenplanung

Verteilung von Waren:
verschiedene Anbieter und
Abnehmer

Randbedingungen:
Verflgbarkeit,
Dringlichkeit,
Verkehr, Personal




Was macht
Quantencomputer

Quantenparallelismus
durch Superposition
und Verschrankung
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Klassische Supercomputer:

sequentiell

N

Quantencomputer:

parallel
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Rechenzeit



Anwendungsmaoglichkeiten

& Chemie g Logistik
Kinstliche Intelligenz ‘W Finanzwesen
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HOW'S YOUR

QUANTUM COMPUTER
PROTOTYPE COMING
ALONG?

GREAT!

Dilbert.com DilbertCartoonist@gmail.com

ranl Uclick

THE PROJECT EXISTS
IN A STMULTANEOUS CAN I THATS
STATE OF BEING BOTH OBSERVE A TRICKY
TOTALLY SUCCESSFUL IT? QUESTION.
AND NOT EVEN
STARTED.
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VON DER WISSENSCHAFT ZUR INDUSTRIE

Quantum Industry

Advantage
>2030
850 bn EUR
Quantum Industry
Utility
2025-2030

"~ Quantum Science
Advantage

Heute!
1 bn EUR

Welt des klassischen Performanz - # fehlerfreier Quantenoperationen

Supercomputing



VON DER WISSENSCHAFT ZUR INDUSTRIE
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Advantage n
: RSA
= Crypto analysis
> >2030 x
850 bn EUR Nitrogen
Quantum Industry Wirkstoff- Fixation
Utility forschung
2025-2030

Material-
Quantum Science forschung

Advantage

Heute!
1 bn EUR

Welt des klassischen Performanz - # fehlerfreier Quantenoperationen

Supercomputing



VON DER WISSENSCHAFT ZUR INDUSTRIE

Quantum Industry

Advantage
>2r
gee) Bmiins 850 b SUR
Utili
2025-2030

Quantum Scie’ =
Advar* e
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1 bn EUR

Welt des klassischen
Supercomputing

Performanz - # fehlerfreier Quantenoperationen

Use Case &
Algorithmen
Performance
In 5 Jahren

Hardware
Performance
in 5 Jahren



DAS POTENZIAL INDUSTRIELLER QUANTUM ADVANTAGE:

[Mrd. EUR] Wertschopfungspotenzial von mehr als 100 Anwendungsfallen bis 20351

850

Tech: Logistics: Pharma: Chemist.: Finance: Aerosp.: Gov.. Corporate Finance: Finance: Energy: Aerosp.: Chemist.: Insurance Automot.: Andere Y Wert- BIP 23
Artificial Network Drug  Catalyst Portfolio Route Encryp- :Encryp- Market Money Solarcon- Fluid Nitrogen :Risk Autonom. Use  schopfun +
intellig. optim. discovery design  optim.  optim. tion tion simulat. launder. version dynamics fertilizer mgmt. vehicle Al Cases gQC

LQuelle: The Long-Term Forecast for Quantum Computing Still Looks Bright (BCG, 2024); Quantum Technology Monitor (McKinsey, 2024); Schweizer BIP pro Kopf (Konjunkturtendenzen SECO, 2024)




Forschung und Entwicklung machen rasante Fortschritte

" Google Dezember 2024: neuer Quantenchip berechnet in 5 Minuten —
Supercomputer wirde 10 Quadrilliarden Jahre benotigen

"Vieles spricht dafir, dass wir einen Durchbruch erleben werden

® Unternehmen des Finanzsektors mussen sich darauf einstellen. Und

zwar bereits heute! - Marc Branson BaFin 28.01.25 Pressekonferenz ,Risiken im
Fokus”



Skalierungsbeschrankungen
Vorteile von lonenfallen gegeniiber anderen Quantencomputertechnologien
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Hurdles
on the path to
scalable QCs . T - _ _
Photonic, Adiabatic, Super- lon traps + lon traps +
Solid state Neutral atoms3 conducting lasers microwaves
eleQtron

1 Mature = Technologies
with high qubit numbers and fidelities compared to other QC technologies; 2 Range of problems, algorithms, and use cases that can be addressed and implemented 3 No control of single atoms



Technologische Skalierbarkeit: von Natur aus perfekt

eleQtron stellt keine Qubits her, sondern verwendet stattdessen lonen, die immer vollkommen identisch
sind — bis zu 100-fache reduzierte Fehlerrate

Ratio of physical vs. logical qubits: <1:10 for ion traps vs. 1:50-1,000 for superconducting qubits*

Performance (no. of logical qubits) o QUANTINUUM

16 eleQtron
14 lon traps

12

10

== Google

Superconducting

1 10 20 30 40 50 60 70 80 90 100
No. of physical qubits

* lon traps beyond break-even with 4 logical qubits in 32 physical qubits, Superconducting not break-even with 1 logical qubits in 49 physical qubits, estimates up to 1,000 qubits
Sources: Entangling four logical qubits beyond break-even in a nonlocal code (Hong et al., 2024); Quantum error correction below the surface code threshold (Google, 2024)



Quantum (Computer) Simulation - Quantum Supremacy Google 2019*

The international journal lof science /24 October 2019

QUANTUM
SUPREMACY

Classical supercomputer
outperformed by quantum
chip for the firsttime

Nature volume 574, pages 505-510 (2019)

bl Supercomputer
Computer I?, P,, Google Cloud
“ ” Summit
Google “Sycamore

Time 600 seconds 1.11 years 5 Trill. core hours
Energy 0.000003 GWh 70.1 GWh** 1000 GWh**
consumption
Costs 0,10 €*** 2-10 ME*** 0.3 BE***

*best practice algorithms improved since then | ** extrapolated | *** electricity cost (at 3ct/kWh)




Technologische Skalierbarkeit: Basierend auf etablierter Technologie

System works at room
temperature

Microwave fields that are
cheap and proven for
decades, minimization and
integration already
implemented

Supporting technologies
with minimal requirements,
e.g., low-tech lasers

lon trap chips with low
accuracy requirements’ and
potential for low material
requirements?

1 In the micrometer range due to large wavelength microwaves; 2 As ions hover several micrometers above the chip surface



Werden Quantencomputer zur grof3ten Sicherheitsbedrohung?

" Wird in Zukunft nicht nur Kryptographie bedroht sein, sondern auch
Anwendungen wie Blockchain, digitale Identitaten, Biometrie und
Zertifikate?

" Werden Post-Quantum-Methoden und Quantentechnologien QC-
Bedrohungen in Zukunft beseitigen?



Werden Quantencomputer zur grof3ten Sicherheitsbedrohung?

* Derzeit verwendete Public-Key-Kryptographie wie RSA, Diffie-
Hellman, ElGamal oder ECC werden durch Quantencomputer mit
Shors Algorithmus bedroht

* Symmetrische kryptographische Algorithmen (AES) konnen jedoch
aufgrund ihrer Nichtlinearitat nur mit grof3em Aufwand in einem
aktuellen Quantencomputer abgebildet werden

* Kryptographisch relevante Quantenalgorithmen erfordern im
Wesentlichen eine erfolgreiche ,Quantum Error Correction® (QEC)



Moscas Theorem

x ist die Anzahl der Jahre, die die Datenverschlisselung gesichert
werden muss

y ist die Anzahl der Jahre, die es dauert, das entsprechende System auf
quantensichere Kryptografie umzustellen

z ist die Anzahl der Jahre, bis Quantencomputer die aktuelle
Verschlusselung bedrohen

wenn x +y >z, (Q-Day) hat die Privatsphare ein Problem!
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Post-quantum Crypto

,, We know how to do it;
it's just not clear if we'll make it in time “

- Peter Shor



Erste Post-quantum Crypto-Algorithmen ausgewahlt

" CRYSTALS-Kyber: Ein Algorithmus fir die allgemeine Verschlisselung, der einen
sicheren Schlisselaustausch Uber unsichere Kommunikationskanale ermdglicht.

" CRYSTALS-Dilithium: Ein Algorithmus fir digitale Signaturen, der die Authentizitat
von Daten und Absendern sicherstellt.

" SPHINCS+: Ein weiterer Algorithmus fur digitale Signaturen, der auf Hash-
Funktionen basiert und als Backup-Losung dient.

Entwicklung des Exzellenzclusters "Cyber Security in the Age of Large-Scale Adversaries"
(CASA) der Prof. Eike Kiltz und Peter Schwabe



Post-quantum Crypto

Webber, Hensinger Nov. 2021:

The large physical qubit requirement implies that the Bitcoin network
will be secure from quantum computing attacks for many years
(potentially over a decade)

Februar 2022:

The rainbow signature process, which was considered a promising
candidate for quantum-safe cryptography, has been broken



Vielen Dank fur lhre Aufmerksamkeit
Thank you for your attention
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eleQtron

= betreibt den ersten deutschen Quantencomputer
= Entwicklung von Quantencomputern

= Qubits basieren auf gespeicherten lonen + MAGIC
Konzept

= Spin-off vom Lehrstuhl fir Quantenoptik der Uni
Siegen

= gegrindet 2020, 70 Mitarbeiter
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