
Identitäten sind 
komplex.
Ihre digitale Sicherheit nicht.



Sesam öffne dich -
heute und sicher 
Könnte Alibaba heute die Tür öffnen?



1. Historie und Herausforderungen von Authentifizierung

Der Weg der Authentifizierung: Von Passwörtern bis zu Standards

Das Passwort bleibt das häufigste Authentifizierungsmedium

Passwort-Manager als Lösung, aber immer noch Sicherheitsrisiken

Die Einführung von 2FA 

Moderne Standards: OpenID Connect, SAML und Passkeys
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2. Der Business-Impact sicherer Authentifizierung

Sicherheitslücken kosten

Produktivität steigern

Mitarbeiter-, Partner- und Kundenzufriedenheit

Digitale Souveränität

Sichere Authentifizierung als Basis der vernetzen Welt
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3. Warum wir noch nicht die perfekte Lösung haben 

Adoption und Veränderungswiderstand in Unternehmen

Das Verständnis von IT-Sicherheit

Die Benutzerfreundlichkeit muss mit Sicherheit kombiniert werden

Die falsche Fragestellung mit der Cyber-Sicherheitslösungen betrachtet werden

Warum ist die perfekte Lösung noch nicht Realität und welche Rolle spielt der Mensch?
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4. Die Vision: Ein nahtloser, sicherer Zugang 

Zentrales System, das alle Nutzer, Dienste, Prozesse und die IT unterstützt

Häufige Authentifizierung, anstatt einmalige Authentifizierung

Kontinuierliche Authentifizierung basierend auf Nutzerverhalten

Sicherheitsmechanismen basierend auf Risikobewertung

Die Möglichkeit eines sicheren, benutzerfreundlichen Authentifizierungssystem

6

Inhärente Multi-Faktor-Authentifizierung

Vereinheitlichen des Sicherheitsniveaus

Verbesserung der Nutzererfahrung ohne Kompromisse bei der Sicherheit



5. Gestaltung eines modernen Authentifizierungssystems 

Passwortlose Authentifizierung

ZeroTrust

Multifaktor-Authentifizierung (MFA)

KI-gestützte, kontinuierliche Authentifizierung

Wie ein modernes Authentifizierungssystem heute aussieht
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Verhaltensbasierte Sicherheitsmechanismen

Integration über Standards

Startpunkt einer ganzheitlichen Sicherheitsstrategie



6. Ali Baba und das Tor der Räuber 

Alibaba würde versuchen sich per Sprache biometrisch zu 
Authentifizieren, aber …

Das System analysiert Alibabas Nutzungsmuster

Das Tor erkennt Alibaba als Nutzer ohne Zugehörigkeit zur Gruppe 
Räuber, anhand seines Verhaltens

Das Tor verwehrt Alibaba den Zugriff und würde den Vorfall als 
Ereignis loggen

Wie würde Alibaba heute das Tor öffnen?
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Ein weiterer Angreife würde das Tor nicht mal sehen, da es erst nach 
erfolgreicher Authentifizierung sichtbar ist

Moderne Räuber investieren in Sicherheitssysteme, dann sollten wir es 
ebenfalls machen



7. Fragen & Diskussion 

Markus Hertlein
CEO

hertlein@xignsys.com

+49 163 73 63 408

XignSys GmbH

Bochumer Straße 110
465886 Gelsenkirchen

Vielen Dank für die 
Aufmerksamkeit!

Lasst uns diskutieren.
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