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IT-Sicherheitsrecht — Wo kommen wir her ...

IT-Sicherheit Finfithrung

.................................... IT_Sicherheit lT_Sic%erheit ?

e Keine gesetzliche Definition

Umschreibung: Sicherheit in der IT bedeutet die Einhaltung bestimmter Sicherheitsstandards, die die
Verfiigbarkeit oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen in 1.
informationstechnischen Systemen oder Komponenten oder 2. bei der Anwendung von
informationstechnischen Systemen oder Komponenten.

\

Kon ® Ziele der I'T-Sicherheit
gese Verfiigbarkeit / Integritit / Vertraulichkeit / Authentizitit / Schutz der informationellen Selbstbestimmung
Vorj

® Technischer Regelwerke
) eBsp.: ISO 17799; BS 7799; Grundschutzhandbuch des BSI; ITSEC/CC ¢
eRechtliche Verbindlichkeit?
e keine Rechtsnormen, daher keine staatliche Durchsetzung

e 7. T. Bezugnahme in Gesetzen
e Auslegungshilfe bei unbestimmten Rechtsbegriffen

eFaktische Verbindlichkeit, weil:
e Unternehmen, Behorden und Organisationen sie befolgen
e Mafstab fir Haftung
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IT-Sicherheit
IT-Sicherhe

i EPENBROCE
e Keine g
- 5;?;;;{2 e Datenschutzrecht
iﬁﬁﬁz ® Schutzgut: personenbezogene Daten
Kon e Ziele d e Datensicherheit § 9 BDSG zzgl. Anlage (bzw. LDSG)
gese iExtlizhs Anlage zu § 9 BDSG : Zutritts-, Zugangs-, Zugriffs-, Weitergabe-,
Mo ® Techni Eingabe-, Auftrags-, Verfiigbarkeitskontrolle, getrennte Verarbeitung
’ 'BSP':) o| technische und organisatorische MaBnahmen :
0[Reoi1 ® . Erforderlich sind MafBnahme nur, wenn ihr Aufwand in einem
- angemessenen Verhiltnis zu dem angestrebten Schutzzweck steht.” (§ 9
o S. 2 BDSG)
el akti Angemessenheitsvorbehalt gilt fiir das Wie, nicht fiir das OB!
* e Dokumentation
* e Besondere Bedeutung bei: Auftragsdatenverarbeitung
e Aufsichtsbehorde: BfD (bzw. L{D)

Jens Eckhardt

Jens Eckhardt PIEPENBROCK #« SCHUSTER
www.piepenbrock-schuster.biz

Quelle: Auszug aus einem Vortrag von Rechtsanwalt Jens Eckhardt im Rahmen einer Veranstaltung des eco - Verband der
Internetwirtschaft e.V. im April 2006

= ) Dr. Jens Eckhardt
Eckhardt Rechtsanwilte i
p I c Rechtsanwalt und Fachanwalt flir IT-Recht 4

Partnerschaft mhB . .
legal Datenschutz-Auditor (TUV) und IT-Compliance Manager (TUV)



IT-Sicherheitsrecht — Wo kommen_ww her ...

IT-Sicherheit Finfithrung
____________________________________ IT-Sicherhe

IT_Siche..l...:.l. PO e 1 N

IT-Sicherheit Gesetzliche Vorgaben
® Keine 8¢ PIEPENBROCK ® SCHUSTER
—— 1 OCK ® SCHUSTER
o _Verfi'.igbz e D:
iﬁgﬁz . e § 109 Abs. 1 TKG: Allgemeiner Schutz
Kon o Ziele d ' e Diensteanbieter
gese Verfilghs ® Schutzgut
Vor, . e Fernmeldgeheimnis und personenbezogene Daten
® Techni o TK-und DV-Systeme gegen unerlaubten Zugriff
> ®Bsp.: | e Angemessenheitsvorbehalt
>

eRech . e § 109 Abs. 2 TKG: Schutz von Telekommunikationsanlagen
> 2 ® Betreiber von TK-Anlage, die dem Erbringen von TK-Diensten fur die §
¢ . Offentlichkeit dienen
L }

) e Schutzgut: zu diesem Zweck betriebene TK- und DV-Systeme gegen

efakti unerlaubten Zugriff gegen Stérungen mit erheblichen Beeintrachtigungen, dullere
® ( ‘Emgrlffe und Auswirkungen von Katastrophen
® ‘ e Stand der Technik

e Angemessenheitsvorbehalt
e Sicherheitsbeauftragter und Sicherheitskonzept
Jens Eckhardt e Aufsicht: BNetzA insbes. fur Sicherheitskonzept / BfD
Jens Eckha 5
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|
,Neues” IT-Sicherheitsrecht im Gesamtkontext

DS-GVO (plus BDSG)

Datenschutz (Privacy) | e

TDDDG (ePrivacy-RilLi)

TKG
Telekommunikation —
TDDDG
Cybersecurity Act (CSA) Cyber Resilience Act
(CRA)
Cyber Security NIS 2 Directive

Resilience of Critical Digital Operational
Entities (CER) Resilience Act (DORA)

,Produktsicherheits-

recht® Al Act, Verbrauchervertrage tber digitale Produkte, etc.
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IT-Sicherheitsrecht

* Typische Regelungsansatze und neue Wege am Beispiel des BSIG-RegE (Umsetzung
der NIS-2-Richtlinie) — ebenso TKG, DS-GVO, DORA, CRA, ...

§ 30 RisikomanagementmaRBnahmen besonders wichtiger Einrichtungen und wichtiger Einrichtungen

§ 31 Besondere Anforderungen an die RisikomanagementmaRnahmen von Betreibern kritischer Anlagen
§ 32 Meldepflichten

§ 33 Registrierungspflicht

§ 34 Besondere Registrierungspflicht flir bestimmte Einrichtungsarten

§ 35 Unterrichtungspflichten

§ 36 Riickmeldungen des Bundesamts gegeniliber meldenden Einrichtungen

§ 37 Ausnahmebescheid

§ 38 Umsetzungs-, Uberwachungs- und Schulungspflicht fiir Geschiftsleitungen besonders wichtiger
Einrichtungen und wichtiger Einrichtungen

§ 39 Nachweispflichten fiir Betreiber kritischer Anlagen

§ 40 Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle fiir besonders wichtige und
wichtige Einrichtungen

o 0O 0O 0O 0o 0O o o o

§ 41 Untersagung des Einsatzes kritischer Komponenten
§ 42 Auskunftsverlangen
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IT-Sicherheitsrecht = mehr IT- Sicherheit?

IT-Sicherheit

o Selbstzweck?
o Schutzziele: Schutz von Grundrechten/-freiheiten oder Schutz des Bestands des Unternehmens?

Was ist IT-Sicherheitsrecht?
o Rechtsakte und Regelungen zur IT-/Cyber-Security
o Produktsicherheitsrecht im weitesten Sinn
o Verkehrssicherungspflichten nach allgemeinen Rechtsgrundsatzen
o Relevanz der fachgesetzlichen Konkretisierungen
o Relevanz technischer Normen
Risiken der Nicht-Umsetzung
o EinbuBen des Unternehmens (Ausfall, L6segeld, Reputationsverlust, usw.)
o Insolvenz (Ende der Existenz des Unternehmens)
Hebel des Rechts zur Umsetzung
o Sanktionen (v.a. bei Unterlassen) durch Spezialgesetze, aber auch StGB
o Haftung — aber keine Haftung ohne Schaden (Wessen Schaden?)
o Personliche Haftung der Geschaftsleitung
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IT-Sicherheitsrecht = mehr IT- Sicherheit!

* IT-Sicherheitsrecht = mehr IT- Sicherheit!
o Ja—durch mehr Aufmerksamkeit (,Awareness”)
o Ja—durch mehr Wissen zu den Anforderungen durch ein Mehr an Regelungen

o Ja—durch umfassendere Regelungen und konkretere Regelungen (vgl. § 9 BDSG-alt zu Art. 32
DS-GVO zu § 30 BSIG-RegE zu DORA)

o Ja—durch mehr Haftung des Unternehmens und vor allem der Unternehmensleitung
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Fragen und Diskussion!

Rechtsanwalt Dr. Jens Eckhardt

Fachanwalt fiir IT-Recht
Datenschutz-Auditor (TUV)
IT-Compliance Manager (TUV)

Erkrather StralRe 162
40233 Dusseldorf

Tel.: +49211-3014 6690
eckhardt@pitc-legal.de
www.pitc-legal.de

Partnerschaft mbB

Iegal privacy - information technology - compliance

I Eckhardt Rechtsanwalte



Rechtsanwalt Dr. Jens Eckhardt

Fachanwalt fiir Informationstechnologierecht
Datenschutz-Auditor (TUV) und IT-Compliance Manager (TUV)
Eckhardt Rechtsanwailte Partnerschaft mbB — www.pitc-legal.de

Seit 2001

berat er bundesweit nationale und

internationale Unternehmen zu den Themen Datenschutz,

Informationstechnologie, Telekommunikation und Marketing. Die Beratung umfasst die gerichtliche Vertretung,
Vertretung gegeniiber Aufsichtsbehorden, insbesondere im Datenschutz, die strategische Beratung bei der Einfiihrung
neuer Systeme, die Bewertung von bestehenden Systemen, das Outsourcing sowie die Vertragsgestaltung.

Funktionen als:

Datenschutztag (Computas GmbH), Moderation und Mit-Gestaltung der
Tageskonferenz seit 2010

Dozent zum Datenschutzrecht der udis Ulmer Akademie fir
Datenschutz und IT-Sicherheit — gemeinnitzige Gesellschaft mbH
Mitglied im Vorstand des Berufsverband der Datenschutzbeauftragten
Deutschlands (BvD) e.V. (Ressort Recht)

Mitglied im Vorstand von EuroCloud Deutschland_eco e.V. (Ressort
Recht)

Lehrbeauftragter der SRH Fernhochschule Riedlingen zum Internet- und

Medienrecht und  Datenschutz  sowie Lehrbeauftragter —zum
Datenschutzrecht
Mitglied im  Wissenschaftsberat der  Zeitschrift ,Recht der

Datenverarbeitung”, Datakontext Verlag

Mitglied im Wissenschaftsberat der Zeitschrift ZD, Verlag C.H. Beck
Anhdrung durch die Datenschutzaufsichtsbehdrden als Fachexperte fiir
Werbung und Adresshandel
DeutscherDialogmarketingVerband.
Datenschutz

Moderator und Referent verschiedener Datenschutzveranstaltungen und
Autor von Fachbeitragen zum Datenschutz-, IT-, Zivil- und
Wettbewerbsrecht und zur Datenschutz-Grundverordnung, - auch
zusammen mit Vertreter/innen deutscher Datenschutzaufsichtsbehdrden

Leitung des  Arbeitskreises

Podcast von Dr. Jens Eckhardt:

Otto Schmidt live, Podcast ,Datenschutzrecht”, Verlag Dr. Otto
Schmidt KoIn

-
Eckhardt Rechtsanwélte
Partnerschaft mhB

legal

Auswabhl der Veroffentlichungen:

Al Act und EU-Datenstrategie , Verlag Datev eG, Niirnberg, in Erstellung
EU-Datenrecht, Al Act und Cyber Security Regulation, PrivacyXperts Verlag, in
Erstellung

Datenverarbeitung in Drittstaaten, Eckhardt/Fuhlert, 2024, PrivacyXperts Verlag
Buch ,Websites, Cookies & Co., TTDSG", 2023, Verlag Datev eG, Nirnberg
.Datenschutz und Personalisierung — (k)ein Widerspruch” in den Buch ,Leitfaden
Personalisierung — Mehr Umsatz mit Marketing Automation”, Verlag Marketing
Bbrse GmbH

Schwartmann/Jaspers/Eckhardt, Kommentar zum TTDSG, 2022, C.F. Miiller Verlag
TTDSG leicht erklart, 2021, PrivacyXperts Verlag

GDPR Playbook, 2020, eco - Verband der Internetwirtschaft e.V., Autor der Kapitel
Cloud Computing und E-Mail-Marketing

Datenschutz&Marketing — Praxisleitfaden, PrivacyXperts Verlag, 2019, ISBN 978-
3-8125-2792-7

Ripke/v. Lewinski/Eckhardt, Datenschutzrecht, C.H. Beck Miinchen, 2025
Leitfaden — Datenschutz und Cloud Computing, Mitautor und Leiter der Taskforce
.Datenschutz” der AG ,Rechtsrahmen im Cloud Computing”, Trusted Cloud-
Initiative des BMWi

Bergmann/Mohrle/Herb, BDSG/DS-GVO , Mit-Autor, Boorberg Verlag
Recht der elektronischen Medien, Kommentar,
C. H. Beck Miinchen

Handbuch IT- und Datenschutzrecht, Mitautor, Verlag C. H. Beck Miinchen, u.a.
NIS-Richtlinien und Umsetzung im BSI-Gesetz, Cyber Resilience Act

Beck'scher OK, Wolff/Brink, BDSG/DS-GVO, Mit-Autor, C.H. Beck Minchen
Beck'scher TKG Kommentar, Mitautor, C. H. Beck Miinchen, u.a. Offentliche
Sicherheit und Sicherheit

Digitalisierung und Transformation im Unternehmen, Mitautor, KS-Energy
Leitfaden zu Durchsuchung und Beschlagnahme, Herausgeber und Mit-Autor,
EuroCloud Deutschland_eco e.V.

Mitautor,



